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Zusammenfassung

Die Grundlagenstudie Corporate Digital Responsibility (CDR) entwirft ein wissenschaftlich fundier-
tes Konzept fir die gesellschaftliche Verantwortung von Unternehmen in der Digitalisierung — kurz:
digitale Unternehmensverantwortung oder CDR. Das CDR-Konzept hat einen breiten Geltungsan-
spruch, das heil3t es dient Unternehmen aller Branchen zur Orientierung, nicht nur IT-Unterneh-
men. Dabei verfolgt das Konzept einen integrativen Ansatz, indem es CDR in die etablierten Hand-
lungsfelder der Unternehmensverantwortung einbettet. Das Ergebnis ist eine Systematik aus sechs
Verantwortungs- bzw. Handlungsfeldern, die jeweils digitalisierungsspezifische Bereiche umfassen.

Das erste Handlungsfeld Unternehmensfiihrung ist Gibergeordnet und gliedert sich in die Bereiche
Digital Ethics & Compliance, Digital Governance, Digital Accountability und Digital Strategy. Die
weiteren funf Handlungsfelder orientieren sich an den wesentlichen Stakeholder-Beziehungen und
etablierten Managementpraktiken von Unternehmen: Bei der Verantwortung fur die Mitarbeitenden
sind Beschéftigtendatenschutz, Diskriminierungsfreiheit, Arbeitsbedingungen, Personalentwicklung
und Gesundheitsschutz im Kontext neuer digitaler Arbeitswelten die zentralen CDR-Bereiche. Der
Okologischen Verantwortung einer digitalisierten Leistungserstellung miissen Unternehmen sich
stellen, wenn sie Produktionsprozesse optimieren und automatisieren und digitale Dienste und Inf-
rastrukturen nutzen. Bei der Produktverantwortung wirft die Digitalisierung neue Aufgaben auf hin-
sichtlich Datenschutz und Datensicherheit, Diskriminierungsfreiheit fur die Kundschaft, Kommuni-
kation und Marketing sowie Onlinehandel. Die Verantwortung in der Lieferkette kbnnen Unterneh-
men zum einen durch die Digitalisierung ihres Lieferkettenmanagements ausgestalten und zum
anderen, indem sie ihre digitalen Lieferketten in globale Kontexte einordnen. Das letzte Handlungs-
feld beinhaltet vier Bereiche der gesellschaftlichen Verantwortung: zwei zum digitalisierungsspezifi-
schen gesellschaftlichen Engagement und zwei zur digitalpolitischen Verantwortung. Unternehmen
kénnen diesen Aspekten ihrer gesellschaftlichen Digitalverantwortung gerecht werden, indem sie
digitale Muindigkeit und Teilhabe starken, Wissen mit der Gesellschaft teilen, sich gegen Machtkon-
zentration in digitalen Méarkten einsetzen und ihre politische Einflussnahme im Zusammenhang mit
digitalen Innovationen verantwortungsvoll ausiiben.

In dieser Studie wurde untersucht, wie 62 deutsche GroRunternehmen in ihren Nachhaltigkeitsbe-
richten die genannten Aspekte der digitalen Unternehmensverantwortung behandeln. Die Ergeb-
nisse legen Schwerpunkte, Licken sowie bessere und schwéachere Praktiken von Corporate Digital
Responsibility offen. Aus den Ergebnissen lassen sich Schlussfolgerungen ziehen, wie die digitale
Unternehmensverantwortung weiterentwickelt werden sollte: CDR beutet fir Unternehmen, ihre
Rolle als Konsumenten von digitalen Angeboten starker zu reflektieren. Zur Digitalverantwortung
gehort ferner, dass sich auch die Rechenschaftsprozesse gegeniiber Stakeholdern digitalisieren.
Um die Ubernahme von Digitalverantwortung durch Unternehmen zu unterstiitzen, ist schlieRlich
eine politische Steuerung notwendig, bei der vielfaltige Anspruchsgruppen eingebunden werden
(Multi-Stakeholder-Governance).
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Abstract

The fundamental study Corporate Digital Responsibility (CDR) develops a research-based concept
for the social responsibilities of business in the context of digitalization. The CDR concept has a
broad claim to validity, i.e. it serves as an orientation for companies in all sectors, not just IT com-
panies. The concept takes an integrative approach by embedding CDR in the established fields of
corporate responsibility. The result is a system of six areas of responsibility and action, each of
which covers areas specific to digitalization.

The first field of action, Corporate Management, is overarching and is divided into the areas of Digi-
tal Ethics & Compliance, Digital Governance, Digital Accountability and Digital Strategy. The other
five fields of action are based on the key stakeholder relationships and established management
practices of companies: In the case of responsibility for employees, the central CDR areas are: em-
ployee data protection, non-discrimination, working conditions, personnel development and health
protection in the context of new digital working environments. Further, when companies optimize
and automate production processes and use digital services and infrastructures, they must face up
to the ecological responsibility of digitized service provision. In terms of product responsibility, digi-
talization raises new challenges with regard to data protection and data security, freedom from dis-
crimination for customers, communication and marketing, and online trading. Moreover, companies
can shape their supply chain responsibility on the one hand by digitizing their supply chain man-
agement and on the other hand by integrating their digital supply chains into global contexts. The
last field of action comprises four areas of Corporate Digital Citizenship: two on forms of social en-
gagement specific to digitalization and two on corporate political responsibility with regard to digital-
ization. Companies can fulfill these aspects of Corporate Digital Citizenship by strengthening digital
empowerment and participation, sharing knowledge with society, working against the concentration
of power in digital markets, and responsibly exercising their political influence in connection with
digital innovations.

This study examined how 62 major German companies address the aforementioned aspects of
Corporate Digital Responsibility in their sustainability reports. The results reveal focal points, gaps,
as well as good and bad practices of CDR. The results allow conclusions to be drawn on how CDR
should be further developed: For companies, CDR means reflecting more strongly on their role as
consumers of digital services. Digital responsibility also means digitalizing accountability processes
toward stakeholders. Finally, in order to support the assumption of digital responsibility by compa-
nies, political governance is necessary in which diverse stakeholder groups are involved (multi-
stakeholder governance).
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1.1

Einleitung

Mit der Ausbreitung digitaler Technologien intensivieren und verschieben sich die Verant-
wortungsbereiche von Unternehmen. Zentrale Unternehmensprozesse wie Beschaffung, Pro-
duktion, Handel oder Zahlungsabwicklungen werden zunehmend digitalisiert: Cloudbasierte Soft-
ware verandert Organisations- und Arbeitsprozesse. Durch das Internet hat sich die Unterneh-
menskommunikation stark gewandelt. Mit dem Internet der Dinge (l0T), digitalen Medien und
Dienstleistungen ergeben sich zudem neue Geschaftsfelder und es entstehen laufend neue ,Zu-
kunftstechnologien®, die unter Schlagworten wie Industrie 4.0, Kunstliche Intelligenz, Blockchain,
Smart City oder autonomes Fahren vorangetrieben werden. Durch neue Kommunikationsmaoglich-
keiten und Dienstleistungen, Effizienzsteigerung und Automatisierung kdnnen die anbietenden Un-
ternehmen wie auch die Gesellschaft von diesen Entwicklungen profitieren.

Doch die Art und Weise, in der Unternehmen digitale Technologien einsetzen, kann auch eine Ge-
fahr fur die informationelle Selbstbestimmung von Kund*innen, Mitarbeiter*innen und der Offent-
lichkeit darstellen. Wenn Unternehmen personenbezogene Daten erfassen und in automatisierten
Entscheidungsprozessen verarbeiten, birgt das massive gesellschaftliche Risiken (vgl. Zuboff,
2018). Neue Geschéftsformen, die durch Digitaltechnologien hervorgebracht werden, kénnen eine
Monopolisierung begunstigen (digitale Plattformen), oder sie beeinflussen durch aufmerksamkeits-
getriebene Algorithmen die 6ffentliche Meinungsbildung (Social Media). Hinzu kommen der 6kolo-
gische FuRabdruck und soziale Auswirkungen der zum Einsatz gebrachten digitalen Infrastruktur
(vgl. Chan, 2019; Pilgrim et al., 2017). Vor diesen Gefahren warnen Wissenschaft (WBGU, 2019)
politische Beratungsgremien (Datenethikkommission, 2019) und die Zivilgesellschaft (z. B. H6fner
& Frick, 2019) gleichermalien.

Uber verschiedene Handlungsfelder hinweg sollten Unternehmen daher die Auswirkungen der von
ihnen verwendeten Technologien berticksichtigen und negative Effekte auf die Umwelt, die Gesell-
schaft und die Menschen minimieren. Gleichzeitig kénnen digitale Technologien mit einer sozial-
Okologischen Zielsetzung eingesetzt werden und so beispielsweise den Energie- und Ressourcen-
verbrauch in Produktionsprozessen optimieren. So kénnen dezentral vernetzte Energiesysteme
den Wechsel zu regenerativen Energien beférdern; Prozessoptimierung durch Maschinelles Ler-
nen kann die Energie- und Ressourceneffizienz in der Produktion steigern; oder Anwendungen wie
der digitale Produktpass kénnen die Transparenz in der Lieferkette erh6hen. Die gesellschaftliche
Verantwortung von Unternehmen in diesem Kontext der Digitalisierung — Corporate Digital Respon-
sibility — umfasst somit Risikovermeidung ebenso wie die Nutzung der Potenziale, die ein gemein-
wohlorientierter Technologieeinsatz bietet.

Ziele der Studie

Digitale Innovationen machen ein umfassendes Konzept fir Corporate Digital Responsibility
(CDR) notwendig. Digitale Innovationen kénnen weitreichende und nur schwer absehbare gesell-
schaftliche Implikationen haben. An Beispielen wie der Verbreitung von Hate Speech und Fake
News in Social Media oder der Diskriminierung von Personengruppen durch algorithmische Ent-
scheidungsprozesse wird deutlich, dass Designabsichten, tatsdchliche Anwendung und Wirkung
der Digitalisierung oft stark divergieren und unerwiinschte Nebenwirkungen zu einer ernstzuneh-
menden Gefahr werden kdnnen. Digitale Innovationen konnten sich vielfach schneller in Unterneh-
men, Markten und Gesellschaft etablieren als Gesetzesgeber in ausreichender Form rechtliche
Leitplanken setzen konnten, um den neu entstandenen Gefahrdungsmaoglichkeiten zu entgegnen.
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Hier stellt die meist transnationale Organisation von Digitalunternehmen zusatzliche Herausforde-
rungen an die Gesetzgebung. Regulierungsanséatze wie aktuell beispielsweise Datenschutzgrund-
verordnung (DSGVO), Digital Services Act und Digital Markets Act kbnnen einen starken Hebel
darstellen, um die Anwendung digitaler Technologien mit Mitteln des Rechts in einem wiinschens-
werten Rahmen zu halten. Angesichts des hohen Innovationstempos und der internationalen Wirt-
schaftsverflechtungen stof3en regulatorische Mal3nahmen jedoch an gewisse Grenzen. Daher mus-
sen sie durch die gesellschaftliche Verantwortung von Unternehmen fiir die Auswirkungen und Ri-
siken der Digitalisierung erganzt werden. Ein Ziel dieser Studie ist aufzuzeigen, welche Handlungs-
felder diese Corporate Digital Responsibility alle umfasst.

CDR betrifft alle Unternehmen, unabhangig von Branche und GréRe. Langst nicht nur fir IT-
Unternehmen sind digitale Technologien unverzichtbar geworden. Kaum ein Unternehmen kommt
ohne ihren Einsatz aus, sei es in Produktion, Verwaltung, Handel, Marketing oder Kommunikation.
Insofern sind auch Unternehmen ohne ein digitales Geschéaftsmodell von den beschriebenen
Chancen und Risiken betroffen, denn sie sind — und sei es nur in einzelnen Bereichen — auf digitale
Dienste angewiesen. Je nach Anwendungsbereich stellen sich mit der Digitalisierung neue Fragen
der Unternehmensverantwortung. Dies wird am Beispiel von Datenschutz und -sicherheit deutlich:
Das individuelle Recht auf informationelle Selbstbestimmung wird zu einem Thema, mit dem sich
im Grunde alle Unternehmen auseinandersetzen missen, weil und insofern sie zunehmend perso-
nenbezogene Daten gewinnen und verwenden. Der grof3e Teil der Unternehmen in Deutschland
nutzt beispielsweise Internetseiten, Apps oder Mdglichkeiten der digitalen Vermarktung — und muss
sich daher die Frage gefallen lassen, ob sie mit den verwendeten Daten verantwortungsvoll umge-
hen. Auch nutzen fast alle Unternehmen digitale Endgeréte, Server und Cloud-Dienste in ihren Or-
ganisationsprozessen. Deren zum Teil problematische Umwelt- und Sozialbilanz ist kein Geheim-
nis. Als Nutzer dieser Technologien tragen sie eine Verantwortung fir die Auswirkungen der von
ihnen eingesetzten Technologien — und zwar unabhé&ngig von ihrer Branche oder GréR3e. Diese
Studie beansprucht, die Bedeutung einer digitalen Unternehmensverantwortung fur die Breite der
Unternehmenslandschaft darzulegen und nicht blof3 fur Internetkonzerne.

CDR aktualisiert die gesellschaftliche Unternehmensverantwortung (CSR) mit neuen Quali-
taten und Bereichen der Digitalverantwortung. Die Verantwortung von Unternehmen gegentber
ihren Stakeholdern, der Gesellschaft und der Umwelt entwickelt sich mit der fortschreitenden Ver-
breitung digitaler Technologien in mehrfacher Hinsicht weiter. Erstens stellen sich mit neuen Tech-
nologien zum Teil véllig neue ethische Fragen, beispielsweise, wenn Entscheidungen durch Algo-
rithmen anstelle von Personen getroffen werden. Insofern erganzt CDR die herkdmmlichen Fragen,
zu denen Unternehmen sich verantworten sollen, um neue — originar digitale — Verantwortungsbe-
reiche mit einer ganz eigenen Qualitat. Zweitens werden bisherige Verantwortungsbereiche durch
die Digitalisierung modifiziert. Die Sicherheit von Produkten, etwa in Bezug auf die Gesundheit von
Menschen, war schon immer Gegenstand der Produktverantwortung von Unternehmen. Nur: Wenn
es sich nun um digitale Produkte handelt, dann stehen andere Aspekte der Produktsicherheit und
der Produktverantwortung im Vordergrund (beispielsweise IT-Sicherheit oder Datenschutz). Drit-
tens intensiviert die Digitalisierung bekannte 6kologische oder soziale Problemlagen und wirkt als
Katalysator fur die negativen Auswirkungen nicht-nachhaltiger Geschéaftspraktiken. Wenn mehr
Energie und Rohstoffe fir die wachsende digitale Infrastruktur verbraucht werden, wenn Arbeit fir
die ,Gig Economy“ zunehmend prekarisiert wird oder wenn sich 6konomische Macht auf digitalen
Plattformen monopolartig konzentriert, dann stellen sich alte Fragen der Unternehmensverantwor-
tung in neuer Scharfe. Ein weiteres Ziel dieser CDR-Studie ist es, die neuen Bereiche und Qualita-
ten der Unternehmensverantwortung zu markieren, die sich aus der Digitalisierung von Unterneh-
mensprozessen ergeben.
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1.2

CDR ist eine Aufgabe fiir Unternehmen — aber um Verantwortungsiibernahme zu ermégli-
chen, bedarf es der Beteiligung vieler Stakeholder. In dieser Studie wird die Perspektive der
Unternehmen als Subjekten der Digitalverantwortung eingenommen. Das bedeutet: Als wirtschaftli-
che Akteure kénnen Unternehmen Entscheidungen so oder anders treffen, Strategien auf diese
oder jene Weise verfolgen und bessere oder schlechtere Innovationen hervorbringen. Ob ihr Han-
deln zu einer nachhaltigeren Digitalisierung beitragt, liegt in ihrer Hand. Daher ist es wichtig, sich
alle Handlungsfelder, -bereiche, Instrumente und Ausgestaltungsoptionen fiir CDR bewusst zu ma-
chen. Aber die Verantwortung liegt nicht bei den Unternehmen alleine. Verantwortungsbewusste
Strategien, Geschéaftsmodelle und Innovationen sind fir ihren Erfolg auf die Mitwirkung und Unter-
stutzung diverser Stakeholder angewiesen. Damit Unternehmen ihren neuen Digitalverantwortun-
gen gerecht werden kdnnen, mussen sie mit Kunden, Lieferanten, zivilgesellschaftlichen Organisa-
tionen, staatlichen und weiteren Akteuren zusammenarbeiten. Von diesen wiederum héngt ab, in-
wieweit Unternehmensverantwortung ermdglicht wird. Der Hauptteil der Studie ist auf die Hand-
lungsfelder und -mdglichkeiten von Unternehmen gerichtet. Er beleuchtet, was Unternehmen tun,
was sie tun kénnten und sollten. Aber dabei soll die Verantwortung nicht komplett bei den Unter-
nehmen abgeladen werden. Vielmehr soll deutlich werden, dass CDR nur als Kooperationsprojekt
ihren Sinn erfillen kann. So verfolgt die Studie schlie3lich das Ziel, Unternehmen Orientierungen
fur die Ausgestaltung ihrer Digitalverantwortung zu geben — gleichzeitig soll auch bei allen anderen
Stakeholdern das Verstandnis von digitaler Unternehmensverantwortung beférdert werden.

Methodik und Darstellungsform

Diese Studie ist als Grundlagenstudie konzipiert. Das heif3t: Das Thema Corporate Digital Respon-
sibility (CDR) wird in seiner Ganze untersucht, um ein basales Verstandnis digitaler Unterneh-
mensverantwortung zu entwickeln, das weiterfiihnrende Uberlegungen und Schlussfolgerungen er-
maoglicht. Die Studie beantwortet also keine spezifischen Forschungsfragen, sondern bietet Orien-
tierung und Uberblick zu der Frage, was CDR bedeuten und umfassen kann. Auf dieser Grundlage
kénnen dann spater beispielsweise Vertiefungsstudien zu einzelnen Handlungsfeldern, zu spezifi-
schen Nachhaltigkeitsherausforderungen oder zu Branchenbesonderheiten durchgefihrt werden.
Das grundlegende CDR-Konzept kann auch zu einem starker systematisierten oder operationali-
sierten Konzept ausgearbeitet werden. Das Studienkonzept ermdglicht es somit, darauf Folgestu-
dien aufzubauen, die beispielsweise auch konkretere Handlungsempfehlungen fir Unternehmen
oder die Politik ableiten.

Um den Rahmen fiir das Thema CDR abzustecken, liefert Kapitel 2 einen Uberblick zum Wissens-
stand Uber die sozial-6kologischen Auswirkungen der digitalen Transformation allgemein. Dazu ist
die aktuelle Literatur zu Digitalisierung und Nachhaltigkeit ausgewertet worden. Um die komplexen
Chancen und Risiken der Digitalisierung tbersichtlich zu halten, sind die Nachhaltigkeitsherausfor-
derungen zu zentralen Aspekten digitaler Verantwortung zugespitzt worden: der Umgang mit per-
sonenbezogenen Daten (Abschn. 2.1), automatisierte Entscheidungssysteme (Abschn. 2.2) und
sozial-6kologische Auswirkungen der Digitalisierung (Abschn. 2.3). Mit diesem Rahmen sollen
zentrale Begriffe, Technologien und Problemfelder der Digitalisierung allgemein eingefuihrt werden,
noch ohne die spezifische Rolle von Unternehmen darin zu thematisieren.

Es folgt die Perspektive der Unternehmensverantwortung in Kapitel 3. Sie bildet wiederum das
spezifische Gerlst fiir das in den darauffolgenden Kapiteln zu entwickelnde CDR-Verstandnis. Die
Grundidee dabei ist, dass die Handlungsfelder der Unternehmensverantwortung im GrofR3en und
Ganzen auch unter Bedingungen der Digitalisierung fortbestehen. Denn: Unternehmen haben es
nach wie vor mit Beschéftigten, Kunden, Lieferanten, Gesetzen etc. zu tun und mussen
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entsprechende Verantwortungsbeziehungen ausgestalten. Die Frage ist nur: Was verandert die
Digitalisierung in diesen Handlungsfeldern bzw. an diesen Verantwortungsbeziehungen? Um diese
Frage im Einzelnen beantworten zu kénnen, wird in Kapitel 3 eine Systematik zugrunde gelegt, die
alle wesentlichen Handlungsfelder des CSR- bzw. Nachhaltigkeitsmanagements umfassen. Sie
basiert auf dem uber viele Jahre stetig weiterentwickelten Kriterienset des Rankings der Nachhal-
tigkeitsberichte von I0W und future, in dessen Rahmen diese Studie durchgefiihrt wurde (Lauter-
mann et al., 2021).

Den Hauptteil der Studie bilden dann die Kapitel 4 bis 9. Jedes einzelne Kapitel beschreibt ein se-
parates CDR-Handlungsfeld und die darin virulenten Aspekte der Digitalverantwortung fir Unter-
nehmen anhand spezifischer Einzelbereiche. Die Handlungsfelder sind Unternehmensfiihrung
(Kap. 4), Mitarbeiterverantwortung (Kap. 5), Verantwortung bei der Leistungserstellung (Kap. 6),
Produktverantwortung (Kap. 7), Lieferkettenverantwortung (Kap. 8) und gesellschaftliche Verant-
wortung (Kap. 9). Die digitalisierungsspezifischen Bereiche innerhalb dieser sechs CDR-Hand-
lungsfelder sind wahrend der konzeptionellen und empirischen Auseinandersetzung mit den einzel-
nen Themen entwickelt und verfeinert worden. Damit sind auch die beiden zentralen Forschungs-
methoden dieser Studie benannt: zum einen umfassende Literaturanalysen sowohl zu CDR allge-
mein als auch gezielt in den Diskursstrangen zu den einzelnen Handlungsfeldern — und zum
anderen eine empirische Untersuchung von Nachhaltigkeitsberichten deutscher GroRunternehmen.

Fur die Literaturanalyse wurde zunéchst die aktuelle Forschungs- und forschungsnahe Literatur zu
CDR zusammengetragen und gesichtet. Dies diente der Orientierung im Themenfeld und erlaubte
schlief3lich die Entwicklung der grundsétzlichen Systematik als eigenen Vorschlag fur eine CDR-
Konzeption. Die Literaturrecherchen wurden vor allem mit Hilfe wissenschaftlicher Datenbanken
wie EBSCOhost und Google Scholar durchgefihrt, teilweise mit dartiber hinausgehenden Internet-
suchanfragen. Die ermittelte Literatur wurde dahingehend ausgewertet, dass der aktuelle For-
schungsstand zu dem jeweiligen CDR-Aspekt herausgestellt werden konnte. Von besonderem In-
teresse waren dabei jeweils die relevanten Anwendungsformen und -bereiche digitaler Technolo-
gien sowie deren Vorteile/Chancen und Nachteile/Risiken im Hinblick auf Nachhaltigkeit, Gerech-
tigkeit oder Menschenrechte. So sind die Darstellungen zum Wissensstand in den einzelnen
Kapitelabschnitten auch auf diese Schwerpunkte ausgerichtet. Als erster inhaltlicher Block eines
jeden Kapitelabschnitts (von Kap. 4 bis 9) sind die Ergebnisse der Literaturauswertung mit diesem
Symbol ® gekennzeichnet.

Die deutschsprachige und internationale Literatur, die in diese Studie eingegangen ist, kann an-
hand der Quellenangaben und des Literaturverzeichnisses am Ende nachvollzogen werden. Zur
Nachvollziehbarkeit der im Text getroffenen Aussagen — zumal die englischsprachige Literatur
meistens indirekt mit deutschen Formulierungen zitiert wird — sei auf den Gebrauch der Literaturan-
gaben hingewiesen:

e Die Seitenzahl ist immer angegeben, wenn Aussagen oder Informationen aus einem Text
direkt oder indirekt tbernommen wurden.

o Auf die Angabe der Seitenzahl wurde verzichtet, wenn die zitierte Aussage eine tuberge-
ordnete Zusammenfassung darstellt oder eine der Hauptaussagen eines Textes ist, die
etwa bereits direkt im Titel oder Abstract zu finden ist.

e Vor dem Quellennachweis steht ein "vgl." (fir ,vergleiche®), wenn auf ein Thema, einen
Schlisselbegriff, eine Weiterfihrung oder Vertiefung eines Aspektes nur verwiesen wird.
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Die zweite zentrale Forschungsmethode, die dieser Studie zugrunde liegt, ist eine explorative em-
pirische Auswertung von Nachhaltigkeitsberichten. Nachhaltigkeits- oder auch CSR-Berichte sind
das Medium, in dem Unternehmen darlegen, wie sie ihre Verantwortung gegentiber Stakeholdern,
Umwelt und Gesellschaft verstehen und ausiiben. Die Beobachtung, dass das Thema Digitalisie-
rung in immer mehr Berichten einen zunehmenden Stellenwert einnimmt, stellte den Ausgangs-
punkt fir die empirische Untersuchung dar. Mit einer Untersuchung der Berichterstattung tber Digi-
talisierung im Kontext von Unternehmensverantwortung und Nachhaltigkeit sollte erkundet werden,
wie sich die Unternehmen in Bezug auf die einzelnen CDR-Aspekte positionieren, welche Aktivita-
ten sie bereits vorzuweisen haben und wo es vielleicht Leerstellen gibt.

Diese Grundlagenstudie ist im Rahmen des Rankings der Nachhaltigkeitsberichte 2021 entstan-
den, einem Kooperationsprojekt des Instituts fiir 6kologische Wirtschaftsforschung mit der Unter-
nehmensinitiative future e. V., geférdert vom Bundesministerium fiir Arbeit und Soziales (vgl.
www.ranking-nachhaltigkeitsberichte.de). Deswegen wurde fur diese Studie die Stichprobe der Be-
richte aus dem Ranking der GroBunternehmen 2021 verwendet. Dabei handelt es sich um Nach-
haltigkeits-, CSR- oder integrierte Geschaftsberichte von 62 der 100 gro3ten deutschen Unterneh-
men aus zehn Branchen bzw. Branchenclustern. Das Zustandekommen der Stichprobe, die Eintei-
lung der Branchen und weitere Informationen zur Nachhaltigkeitsberichterstattung dieser Unterneh-
men sind ausfuhrlich im Ergebnisbericht zum Ranking 2021 dargelegt (vgl. Hoffmann et al., 2022).
Eine Ubersicht tiber die 62 Unternehmen, geordnet nach ihrer Branchenzugehérigkeit, ist unter An-
gabe der untersuchten Berichte im Anhang zu finden. Dabei ist darauf hinzuweisen, dass sich die
Untersuchung nur auf die genannten Berichte beschrankt hat. Weitere Nachhaltigkeitsinformatio-
nen aus begleitenden Dokumenten oder auf Unternehmenswebseiten konnten aus praktischen
Grinden nicht berticksichtigt werden.

Diese Vorgehensweise hat natirlich gewisse Grenzen, die hinsichtlich der Aussagekraft der Ergeb-
nisse bedacht werden missen: Bei allen behandelten Themen kann es nattrlich sein, dass die Un-
ternehmen an anderer Stelle weiterfihrende, vertiefende oder ausfuhrlichere Informationen verof-
fentlicht haben. Zudem kann es sein, dass die Unternehmen Uber bestimmte CDR-relevante Aktivi-
taten gar nicht berichten. Auch diese entgehen dem Fokus dieser Studie. Andererseits kann man
davon ausgehen, dass die Themen und Aktivitaten, die einem Unternehmen aus einer Perspektive
der gesellschaftlichen Verantwortung und Nachhaltigkeit wirklich wichtig sind, in ihren Nachhaltig-
keitsberichten behandelt werden. Eine weitere Grenze besteht darin, dass die meisten Unterneh-
men vor Erscheinen dieser Studie einen neuen Nachhaltigkeitsbericht veroffentlicht haben, in dem
moglicherweise detailliertere, ausfihrlichere oder neue Informationen zu den einzelnen Themen
enthalten sind. Da die Untersuchung einen explorativen Charakter hat und nicht beansprucht, ein
vollstéandiges aktuelles Bild von CDR bei den betreffenden Unternehmen abzugeben, sind diese
Einschréankungen vertretbar.

Die Ergebnisse der empirischen Untersuchung sind fir jeden einzelnen CDR-Bereich in den Kapi-
telabschnitten separat dargelegt und mit diesem Symbol =| gekennzeichnet. Je nach Datenlage
und thematischen Anforderungen werden dabei Aussagen zu folgenden Aspekten getroffen: Wie
stark ist der jeweilige CDR-Aspekt in den Berichten verbreitet? Welche unterschiedlichen Auspréa-
gungsformen gibt es gegebenenfalls? Wo bestehen Liicken: Was fehlt in den Berichten? Zu wel-
chen Aspekten finden sich (gute oder weniger gute) Praxisbeispiele? Gibt es Besonderheiten oder
Aufféalligkeiten bei einzelnen Unternehmen oder Branchen? Stellen die Unternehmen den jeweili-
gen Digitalisierungsaspekt tatsachlich als Gegenstand ihrer gesellschaftlichen Verantwortung dar?
Oder stellen sie ihn in ein anderes (z. B. rein erfolgsstrategisches) Licht?
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Um die subjektive Perspektive der Unternehmen mdglichst authentisch zu vermitteln, haben wir
haufig auch direkte Zitate aus den Berichten angegeben. Als Quellenangaben sind jeweils nur der
Unternehmensname und gegebenenfalls die Seitenzahl genannt, die sich immer auf den Bericht
des jeweils genannten Unternehmens beziehen. Das Erscheinungsjahr der Berichte ist entspre-
chend der Stichprobe weitestgehend dasselbe (2021, in wenigen Fallen das Vorjahr) und wird da-
her nicht genannt. Die Berichte als Quelle erschlieRen sich aus der Ubersicht im Anhang. Der Ein-
fachheit halber sind die Namen der Unternehmen im Text so kurz wie méglich gehalten, also bei-
spielsweise wird die Robert Bosch GmbH als ,Bosch“ bezeichnet.

Der Aufbau der Kapitel 4 bis 9 folgt somit der gleichen Struktur: Zum Einstieg wird das Handlungs-
feld kurz umrissen. Dazu wird zunéachst die Bedeutung von Digitalisierung im jeweiligen Hand-
lungsfeld literaturbasiert erértert. Danach werden die einzelnen CDR-Bereiche, in die sich das je-
weilige Handlungsfeld gliedert, also die Kapitalabschnitte, hergeleitet. Es folgen die Darstellungen
der CDR-Bereiche in den Kapitelabschnitten jeweils nach dem gleichen Muster: Zuerst kommt die
literaturbasierte Erdrterung — gekennzeichnet mit dem Symbol @ - und dann folgt die empirische
Analyse, die mit dem Symbol Hl gekennzeichnet ist. Jeder Kapitalabschnitt endet mit einer kurzen
zusammenfassenden Beurteilung, die mit dem Symbol # gekennzeichnet ist.
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2.1

Zentrale Aspekte digitaler Verantwortung

Im Zuge der Literaturanalyse wurden drei Schwerpunktthemen identifiziert, die tber alle Unterneh-
mensbereiche hinweg eine zentrale Rolle fur digitale Unternehmensverantwortung spielen und sich
in verschiedenen Systematiken wiederfinden (u.a. BMJV, 2021; Dérr, 2020). In bestehender CDR-
Literatur wird ein starker Fokus auf Datenschutzthemen und den Umgang mit personenbezogenen
Daten einerseits und auf die Risiken zunehmend automatisierter Entscheidungssysteme unter dem
Schlagwort ,Kinstliche Intelligenz* andererseits thematisiert. Es wird also die Problematik um infor-
mationelle Selbstbestimmung, Datenschutz und IT-Sicherheit hervorgehoben und ein Diskurs um
ethische Richtlinien fur automatisierte Entscheidungssysteme wie die Kiinstliche Intelligenz gefihrt,
(Datenethikkommission, 2019; Lobschat et al., 2021). Diese beiden Aspekte leiten sich direkt aus
sozialen Auswirkungen der Technologieanwendung ab. Sie beziehen sich primar auf die Auswir-
kungen mit denen sich die Technologienutzenden konfrontiert sehen— also Mitarbeitende und die
(potenzielle) Kundschaft.

Aktuelle Nachhaltigkeitsforschung im Bereich der Digitalisierung hingegen verdeutlicht, dass der
Wirkungskreis digitaler Technologien auch zahlreiche sozial-6kologischen Auswirkungen der digita-
len Infrastruktur und Anwendungen umfasst (Hofner & Frick, 2019; Lange & Santarius, 2018;
WBGU, 2019). Einige wissenschaftliche Publikationen zur CDR (u.a. Thorun, 2018) sowie der Ko-
dex der CDR-Initiative (BMJV, 2021) nennen als Teil der CDR ebenfalls die Auswirkungen digitaler
Technologien und Infrastrukturen auf planetare Grenzen (u. a. Klimawandel, Ressourcenver-
brauch), sowie Menschen- und Arbeitsrechte der produzierenden Stakeholder. Auf der Seite der
Okologischen Auswirkungen kénnen Effizienzgewinne und transformativen Einflisse auf Produktion
und Konsummuster kdnnen Unternehmensprozesse und deren Energie- und Ressourcenver-
brauch verandern. Sie bringen damit gleichzeitig die Chance grof3er Einsparungen durch optimierte
Prozesse oder Dematerialisierung, aber auch die Gefahr einer steigenden 6kologischen Belastung
durch Produktions- und Konsumsteigerung. Entsprechend ergeben sich auch fur Lieferkette, Pro-
duktion und Entsorgung digitaler Infrastrukturen soziale Risiken, welche zu grof3en Teilen den Glo-
balen Siden betreffen. Nachfolgend werden diese drei zentralen Herausforderungen beschrieben.
Die gesellschaftliche Relevanz dieser Themenfelder wird erlautert und dazugehdrige Konzepte de-
finiert.

Umgang mit personenbezogenen Daten

Kaum ein Unternehmen kommt ohne Onlinehandel in der Lieferkette oder im Verkauf, digitale Be-
zahlsysteme oder Onlinekommunikation und digitales Marketing aus. In diesen Anwendungen sind
personenbezogene Daten unverzichtbar geworden. Daten sind personenbezogen, wenn sie ein-
deutig einer bestimmten natirlichen Person zugeordnet sind, also beispielsweise Adressen, Konto-
nummern, politische oder sexuelle Orientierung, IP-Adresse oder der Standort. Allein die Kommu-
nikation und das Marketing gegentber der Kundschaft tber eine Webseite bedeutet fir Unterneh-
men, sich mit dem Thema Datenschutz auseinanderzusetzen, nicht zuletzt durch die DSGVO-Best-
immungen. Viele digitale Geschaftsmodelle basieren zudem auf der Erhebung, Speicherung und
Nutzung personenbezogener Daten zu Marketingzwecken. Das Geschaftsmodell der zentralen In-
stitutionen des Internets, wie Suchmaschinen, Onlinemedien und Social Media, basiert zum GroR3-
teil auf werbefinanzierten Gratisdienstleistungen mit zunehmender Personalisierung von Angebo-
ten und Inhalten (Kingaby, 2020). Datenhandel, Profilbildung oder Scoring werden in verschiede-
nen Unternehmensaktivitaten als profitsteigernd angesehen, denn dadurch kdnnen Marketing und
Produktangebote durch Personalisierung optimiert werden. Ebenso kénnen beispielsweise
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Risikobewertungen bei Versicherungen und Krankenkassen durch Anwendung personenbezoge-
ner Daten Risikogruppen diskriminieren. Neben mdglichen Risiken der Diskriminierung und Infor-
mationsasymmetrie zwischen Unternehmen und Individuen ist diese Nutzung personenbezogener
Daten eine Gefahrdung ihrer Grundrechte und informationellen Selbstbestimmung, was weitrei-
chende gesellschaftliche Konsequenzen haben kann (vgl. Box 1).

Box 1: Datenschutz und informationelle Selbstbestimmung

Informationelle Selbstbestimmung ist definiert als das Recht von Individuen, grundsétzlich selbst
Uber die Preisgabe und Verwendung ihrer personenbezogenen Daten zu bestimmen. Das Recht
auf informationelle Selbstbestimmung wird von der Europaischen Menschenrechtskonvention fest-
gelegt: ,Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung
und ihrer Korrespondenz.“ (Art. 8, Abs. 1). Die Betonung informationeller Selbstbestimmung als
Instrument zum Schutz von Grundrechten bei digitaler Informationsverarbeitung wird kritisiert, be-
sonders im Kontext von datengetriebenen Unternehmensinteressen. Informationelle Selbstbestim-
mung geht mit einer Responsibilisierung von Individuen einher (Pohle, 2022). Die Verantwortung
fur konsequenten Datenschutz wird weg von Institutionen hin zu Individuen verschoben, fir welche
die Implikationen der Preisgabe personenbezogener daten oft nur schwer nachvollziehbar sind.
Dieser Prozess der Verantwortungsabgabe wird dabei gerne unter dem Appell an die Freiheit als
~-Empowerment* bezeichnet und mit der Forderung nach mehr ,digital literacy” in der Gesellschaft
verknupft.

Wie gefahrlich diese Individualisierung gesellschaftlicher Risiken ist, zeigt die tragende Bedeutung
von Privatsphére fur demokratisch organisierte Gesellschaften. Die Bedeutung der Wahrung von
Grundrechten bezlglich Privatsphére geht tber die individuelle Privatsphare und auch tGber Per-
sonlichkeitsrechte hinaus. Sie ist in einer demokratischen Gesellschaft notwendig, damit die politi-
sche Beteiligung funktionieren kann. Die Einschréankung der informationellen Selbstbestimmung
kann immense negative gesellschaftliche Folgen haben. Bildhaft zeigte sich dies beim Cambridge
Analytica Skandal, wo personenbezogene Daten missbraucht wurden, um auf Social Media Wahl-
ergebnisse zu beeinflussen und Fake News zu verbreiten. Um die Privatsphéare von Birgerinnen
und Birgern zu schitzen, missen sowohl Unternehmen wie auch die Gesetzgebung den Schutz
personenbezogener Daten gewahrleisten.

So entsteht ein Spannungsfeld zwischen Unternehmensinteressen und Profitgenerierung durch
Datennutzung einerseits und dem Schutz der Grundrechte von Birger*innen andererseits. Die Da-
tenethikkommission (2019) definierte Datennutzungsformen, die ethisch nicht vertretbar sind, wie
z. B. Totaliberwachung, die Integritat der Personlichkeit verletzende Profilbildung, gezielte Ausnut-
zung von Vulnerabilitaten, sog. Addictive Designs und Dark Patterns, dem Demokratieprinzip zuwi-
derlaufende Beeinflussung politischer Wahlen, Lock-in und systematische Schadigung von Ver-
braucher*innen sowie viele Formen des Handels mit personenbezogenen Daten. Bereits die Nut-
zung von personenbezogenen Daten im personalisierten Marketing kann jedoch Persoénlichkeits-
rechte gefahrden. Datenbasierte Geschaftsmodelle setzen adverse Anreize fir Anbieter
kostenloser digitaler Dienstleistungen wie Social Media und Onlinemedien. Die Anwendung von
Tracking, personalisierte Werbung, sowie auch auf Interessen der Nutzenden zugeschnittene pola-
risierende und emotionalisierende Inhalte (clickbait) sind fir Unternehmen finanzielle Einkommens-
guellen. Zudem koénnen digitale Plattformen durch ihre Schlisselstellung grof3e Teile der Gesell-
schaft iberwachen, was die Informationsasymmetrie zwischen Unternehmen und Haushalten er-
hoht und individuelle Freiheit und Autonomie geféhrdet (z. B. Wolfie, 2014). Diese Umsténde kon-
nen dariiber hinaus die Verbreitung von Fake News und Verschwdrungsmythen beférdern
(Vosoughi et al., 2018). Diese Risiken fallen nicht nur in die Verantwortung der digitalen
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Unternehmen, die diese Dienstleistungen anbieten, sondern jedes Unternehmen, welches tber
Drittanbieter (personalisiertes) Onlinemarketing betreibt bzw. Social Media nutzt.

Zur Starkung der Grundrechte bezuglich digitaler Informationsverarbeitung werden zwei Konzepte
vorgeschlagen: Datensparsamkeit einerseits und informationellen Selbstbestimmung und Daten-
souveranitat andererseits. Vertreter*innen aus Verbraucherschutz, Datenschutzexpert*innen und
netzpolitische Akteure sprechen sich tberwiegend fir eine Datensparsamkeit (z. B. Lange & Sant-
arius, 2018; Thorun, 2018). Die Datenethikkommission (2019) beispielsweise schlagt ,Privacy by
Design and Default” als Leitprinzip bei der Gestaltung digitaler R&ume und Produkte vor. Wann im-
mer es keine zweckgebundene Notwendigkeit gibt, sollen keine personenbezogenen Daten erho-
ben, gespeichert oder verarbeitet werden. Auch der Sachverstandigenrat fur Verbraucherfragen
(2016) fordert datenschutzfreundliche Voreinstellungen bei Zustimmungs- bzw. Widerspruchsmég-
lichkeiten z. B. durch Privacy-by-Default. Insbesondere wirtschaftsnahe Organisationen und Politi-
ker*innen unterstutzen hingegen héufiger die Datensouveranitat. Diese sieht vor, dass Individuen
personlich ihre Daten verwalten und Unternehmen fiir eine finanzielle Entschédigung anbieten kon-
nen. Ein Hauptargument fir diese Aufweichung ist die Wahrnehmung von Datensparsamkeit als
»Hindernis fur die Weiterentwicklung von Datenverarbeitungstechnologien® (Fachgruppe Rechts-
rahmen der Smart-Data-Begleitforschung, 2018). Das Konzept der ,Datenminimierung“, welches in
der DSGVO die Datensparsamkeit abldste, ist ein Schauplatz fur diesen Interessenkonflikt. Weitere
Ldsungsansatze fir einen konsequenten Datenschutz kdnnten jedoch ebenfalls neue Finanzie-
rungsmodelle fur gesellschaftlich relevante digitale Dienstleistungen wie Medienportale und Social
Media umfassen (Frick et al., 2021). Etwa durch Finanzierungsmodelle &hnlich dem 6ffentlich-
rechtlichen Rundfunk oder Abonnement-Systeme (z. B. Patreon) kdnnten Medienplattformen sich
von der Finanzierungsquelle personenbezogener Daten und Marketings unabhéngig machen.

Als ebenso relevantes Thema soll schlie3lich der Umgang mit nicht-personenbezogenen Daten
erwahnt werden. Anséatze wie Open Data, Open Source und Free and Open Source Software for-
dern von Organisationen, solche Daten mit der Allgemeinheit zu teilen. Manche (Digital-)Unterneh-
men sind im Besitz von Daten, welche anderen Akteuren dabei helfen kénnen, Nachhaltigkeitsziele
zu erreichen (z. B. Google maps zur Optimierung oOffentlicher Verkehrsnetze). Das Veroffentlichen
von Daten und Software sowie der Einsatz von Interoperabilitat starken zudem die Marktvielfalt und
Innovationspotenziale (Borgogno & Colangelo, 2019). Nicht zuletzt kann die 6ffentlich zugangliche
und maschinenlesbare Berichterstattung inklusive der entsprechenden Unternehmensdaten die CR
ganzheitlich starken.

CDR-Leitkonzept 1: Der Schutz personenbezogener Daten aller Stakeholder*innen ist Uber
alle Verantwortungsbereiche hinweg prioritar.

Verantwortung fir einen ethischen Umgang mit Daten und der Umgang mit ethischen Fragestellun-
gen wird im CDR Verstandnis als ,unternehmensweite Querschnittsaufgabe“ gesehen. (BMJV,
2021, S. 5). Dies bedeutet, dass neben der Datensicherheit und Sicherstellung des Einsatzes neu-
ester Technologien zur Cyberabwehr von méglichen Hackerrisiken (BMJV, 2021, S. 5) auch eine
unternehmensweite Sensibilitat fir den Schutz von Grundrechten im Kontext digitaler Informations-
verarbeitung herrschen muss. Im Sinne der Unternehmensverantwortung, die tber reine Compli-
ance hinausgeht und aktive Verantwortungsiibernahme anstrebt, bieten sich daher die Datenspar-
samkeit, -suffizienz und -zweckgebundenheit als Leitkonzepte an. Auf Umsetzungsebene geht da-
mit ein Privacy-by-Design-and-Default einher. Das Leitkonzept soll fiir alle Stakeholder gelten, fiir
Kund*innen ebenso wie flr Mitarbeiter*innen, Personen in der Lieferkette und die Gesellschaft als
Ganzes.
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2.2

Automatisierte Entscheidungssysteme

Ein groRRer Teil der aktuellen CDR-Literatur raumt automatisierten Entscheidungssystemen (auto-
mated decision making, ADM) eine zentrale Rolle ein. Damit sind Entscheidungsprozesse gemeint,
welche durch Maschinelles Lernen bzw. den Einsatz von Algorithmen unterstiitzt oder ganzlich au-
tomatisiert werden (Datenethikkommission, 2019). Diese Systeme werden haufig als Anwendun-
gen Kinstlicher Intelligenz (KI) zusammengefasst, wobei nicht alle diese Systeme den Kriterien
einer kunstlichen Intelligenz im Sinne der eigensténdigen Lernfahigkeit entsprechen, sondern auch
algorithmenbasierte Optimierung unter dem Begriff zusammengefasst werden (Rhode et al., 2021).
Die Datenethikkommission (2019) unterscheidet zwischen Algorithmen-basierten Systemen, in de-
nen Menschen unterstitzt durch Algorithmen Entscheidungen treffen, Algorithmen-getriebenen
Systemen, in denen Menschen begrenzt Handlungsspielraum haben und determinierten Syste-
men, in denen Entscheidungen vollends automatisiert sind. Davon betroffen sind unter anderem
Dienstleistungsangebote, Kreditvergabe, Kund*innenbetreuung, autonomes Fahren oder Robotik.
Unternehmen erwarten durch automatisierte Prognose- oder Entscheidungsprozesse Chancen
durch effizientere, starker wissensbasierte Entscheidungen im Unternehmenskontext (Andersen,
2020). Die Systeme kodnnen gezielt eingesetzt werden, um ein effektiveres Management der 6ko-
nomischen, sozialen und Umweltaktivitaten von Unternehmen zu ermdglichen. (Saetra, 2021;
Shdifat et al., 2021). So kdnnten z. B. soziale Verstt3e in der Lieferkette adressiert werden. Wei-
terhin kann Energieeinsparung durch die Optimierung im Energiemanagement ermdglicht werden,
beispielsweise bei der Kiihlung von Serverparks (Yang et al., 2019).

Risiken automatisierter Entscheidungssystemen umfassen die Gefahrdung oder Prekarisierung
von Arbeitsplatzen durch Automatisierung, sowie schlechteren Arbeitsbedingungen durch automa-
tisch gesteuerte Arbeitsprozesse (vgl. Kapitel 5.2). Zudem kdnnen automatisierte Entscheidungen
fur betroffene Mitarbeitende oder Verbraucher*innen intransparent und nicht nachvollziehbar sein.
Dies wird insbesondere dann zum Problem, wenn automatisierte Entscheidungen Diskriminierung
und die Benachteiligung marginalisierter Gruppen produzieren (vgl. Kapitel 5.3 und 7.3): Da haufig
vorhandene Datenséatze zu bisherigen Entscheidungen als Trainingsdaten genutzt werden, repro-
duzieren automatisierte Entscheidungssysteme diese Biases und reproduzieren so die darin ent-
haltenen diskriminierende Stereotype. Ein bekanntes Beispiel ist die Einstellung oder Beférderung
von Mitarbeitenden. Ein weiteres Beispiel sind personalisierte Preise: Hier versuchen Unterneh-
men, ihre Profite zu erhéhen, indem sie Preise danach personalisieren, wie hoch das Kaufbedirf-
nis fir ein Produkt eingeschatzt wird. Gerade groRere Anbieterplattformen haben durch ihre breite
Datengrundlage Wettbewerbsvorteile bei der Nutzung personalisierter Preise. Fiur Verbraucher*in-
nen fuhrt die fehlende Nachvollziehbarkeit und Informationsunvollkommenheiten zu unfairen und
diskriminierenden Preisen, inshesondere bei hoher Vulnerabilitat, ausgepragtem Datenschutzbe-
durfnis und geringer Kaufkraft. Die bereits beschriebene Nutzung personenbezogener Daten, Da-
tenschutzmangel und intransparente Datensammlung sind zuséatzlich problematisch. Eine ethische
Gestaltung automatisierter Systeme wird nicht nur im Gemeinwohlinteresses an sich, sondern aus
Sicht der Unternehmen auch zur Férderung von Vertrauen in und Akzeptanz von autonomen Tech-
nologien fir nétig befunden (Dirsehan & Can, 2020).

Leitkonzepte und Prinzipien fur eine verantwortungsvolle Gestaltung von ADM sind zahlreich
(Jobin et al., 2019; Rhode et al., 2021). So schlug die Datenethikkommission (2019) die Prinzipien
vor, dass diese Systeme ein menschenzentriertes und werte-orientiertes Design haben, bei dem
menschliches Wohlergehen im Zentrum steht und dass bei ihrer Gestaltung Grundprinzipien von
Demokratie, Rechtsstaatlichkeit, Grundrechte sowie Nachhaltigkeit und menschlicher Kompetenz-
erhalt, Sicherheit und Diskriminierungsfreiheit verfolgt werden. Bei Entwicklung oder Auswahl von
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automatisierten Systemen sollen Unternehmen Transparenz, Nachvollziehbarkeit und Rechen-
schaftspflicht garantieren (ACM US Public Policy Council, 2017; BMJV, 2021; Lobschat et al.,
2021). Das heif3t, algorithmische und selbstlernende Verfahren sollen transparent und nachvoll-
ziehbar sein (Jobin et al., 2019). Demokratie, Menschenrechte und Nachhaltigkeit sollen bei der
Entwicklung handlungsleitende Prinzipien sein und Training ebenso wie Anwendung sollen sich an
starke Datenschutzrichtlinien halten. Verzerrungen und Diskriminierung wiederum sollen Unterneh-
men bei der Entwicklung vorbeugen, indem sie Nachvollziehbarkeit schaffen, faire und genauere
Systeme durch interdisziplindre und diverse Teams entwickeln und bessere Strategien und fur die
Auswahl von Trainingsdaten entwickeln (z. B. Mehrabi et al., 2019; Nkonde, 2019).

Bevor Uber die gemeinwohlorientierte Gestaltung von automatisierten Systemen eingegangen wird,
muss zudem geklart werden, in welchen Féllen eine solche Automatisierung tiberhaupt erwiinscht
ist. Zur generellen Zulassung dieser Systeme schreibt die EU in der Charta der digitalen Grund-
rechte (2019), dass ,ethische Entscheidungen® generell nicht automatisiert werden sollen, sondern
von Menschen getroffen werden missen. Je nach Schadigungspotenzial eines automatisierten
Entscheidungsprozesses — dafiir kdnnen Risikofolgenabschatzungen eingesetzt werden — schla-
gen die EU-Kommission wie auch die Datenethikkommission (2019) aufsteigende Kritikalitatsstufen
vor, bei denen die Kontrolimechanismen von keiner Regulierung Uber Manahmen der Kennzeich-
nungspflicht, Co- und Selbstregulierung, Kontrollmechanismen und Zulassungsverfahren, bis hin
zum Verbot reichen. Der Bundesverband der Verbraucherzentralen forderte entsprechend einen
Algorithmen-TUV fiir autonomes Fahren (VZBV, 2017). Der Bundesverband Digitale Wirtschaft
e.V. (2019) aber auch zivilgesellschaftliche Akteure (AlgorithmWatch et al., 2019) geben zu beden-
ken, dass Algorithmen zu heterogen sind und sich zu schnell und dynamisch weiterentwickeln, als
dass eine Umsetzung eines ,Algorithmen-TUVs“ praktisch umsetzbar wéare. AlgorithmWatch (2019)
schlagt daher einen Fokus auf Nachvollziehbarkeit vor, also die Offenlegung der Datenquellen und
—verarbeitungsverfahren.

Gerade fur Unternehmen mit datenbasiertem Geschaftsmodell wirde eine vollstandige Transpa-
renz Uber verwendete Algorithmen in vielen Féllen das eigentliche Geschéaftsmodell schadigen
(BVDW, 2019). Hier ergibt sich ein weiterer Interessenkonflikt zwischen Unternehmen und Zivilge-
sellschaft. Die unternehmerische Interessenvertretung schlagt primar freiwillige Selbstverpflichtung
wie unternehmensinterne Leitlinien zum Umgang mit ,Kunstlicher Intelligenz® und Sicherung der
Datenqualitat vor (Bitkom, 2018; BVDW, 2020). Dies birgt jedoch die Gefahr der Aufweichung von
Menschen- und Persdnlichkeitsrechten, da diese den Wirtschaftsinteressen von Unternehmen ent-
gegenstehen (Sloane, 2018; Wagner, 2018). Die EU (Strategie zu Hochrisiko-Al) sieht daher eine
Regulierung privatwirtschaftlicher Firmen vor, wenn ihre Kl-Produkte relevante gesellschaftliche
Auswirkungen haben kénnen. Dementsprechend entwickelt die Europaische Union einen Kl-
Rechtsrahmen, bei dem insbesondere sogenannte Hochrisiko-Kls eine Kontrolle durchlaufen. Sie
schlagen entsprechende Zertifikatsprogramme und staatlich definierte Auditverfahren im Sinne der
Nachvollziehbarkeit und flankierend auch Fortbildungen fir Mitarbeitende oder Selbstverpflichtung
von Unternehmen vor.

CDR-Leitkonzept 2: Automatisierte Entscheidungen missen nachvollziehbar, fair und am
Wohl des Menschen ausgerichtet sein.

Automatisierte Entscheidungssysteme missen Transparenz und Nachvollziehbarkeit zu Entschei-
dungsgrundlagen gewahrleisten, Diskriminierung ausschlieBen und Prekarisierung verhindern, also
Arbeitsbedingungen und Beschéftigungsverhaltnisse nicht verschlechtern. Automatisierte Entschei-
dungssysteme sollen nicht auf ethische Entscheidungen angewandt werden.
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2.3

Sozial-6kologische Auswirkungen der Digitalisierung

Der Einzug digitaler Technologien in immer mehr Lebensbereiche und Wirtschaftssektoren birgt
diverse Chancen und Risiken firr 6kologische und soziale Dimensionen der Nachhaltigkeit (WBGU,
2019). An dieser Stelle soll ein Uberblick zu den diskutierten Themen geboten werden, fiir eine ver-
tiefende Analyse mdchten wir an dieser Stelle jedoch auf die entsprechende Forschungsliteratur
verwiesen (u.a. Hofner & Frick, 2019; Lange & Santarius, 2018; Sihlmann-Faul, 2019; WBGU,
2019). In aktuellen CDR-Publikationen (z. B. Dorr, 2020; Thorun, 2018) und Kodizes (BMJV, 2021)
werden die sozial-6kologischen Auswirkungen der Infrastruktur stellenweise aufgegriffen Im Hin-
blick auf Umwelt- und Klimaziele (z. B. SDGSs) sollten diese im CDR-Konzept eine zentrale Rolle
einnehmen. Ein ganzheitlich nachhaltiger Ansatz zur Digitalisierung sollte auch mégliche negative
Auswirkungen wie einen erhéhten Ressourcenverbrauch einbeziehen, ein Aspekt den viele Unter-
nehmen in ihrer Nachhaltigkeitsberichterstattung vernachlassigen (Niehoff, 2022).

In der wissenschaftlichen Betrachtung sozial-6kologischer Auswirkungen der Digitalisierung als
Ganzes findet sich eine Aufteilung in direkte Effekte der Infrastruktur (z. B. Ressourcen-nutzung
durch Produktion von Endgeraten) und indirekte Effekte der individuellen, wirtschaftlichen und ge-
sellschaftlichen Anwendung der Technologien (Fehler! Verweisquelle konnte nicht gefunden
werden.). Dazu gehdren beispielsweise Gefahrdungen der informationellen Selbstbestimmung
durch personalisiertes Marketing als soziale Auswirkung oder die Anregung zum Mehrkonsum
durch Onlinehandel und Onlinemarketing als 6kologisches Risiko (Frick & Santarius, 2019). Im Fol-
genden werden die Effekte entsprechend der Kategorisierung in Tabelle 1 beschrieben.

Tabelle 1: Bespielhafte Systematik sozial-6kologischer Effekte digitaler Technologie

Chancen Risiken
Direkt Okologisch - Umweltbelastung in
Rohstoffgewinnung,
(Produkt) Produktion, Nutzung,
Entsorgung digitaler
Technologien
sozial - Arbeitsbedingungen
und Menschenrechts-
verletzungen in Roh-
stoffgewinnung, Pro-
duktion, Entsorgung
Indirekt Okologisch Optimierung von Ener- Konsumsteigerung,
h gie- und Ressourcenver- Obsoleszenz
(Nutzungsphase) brauch, Dematerialisie-
rung
sozial Vernetzung, Komfort- Uberwachung, Prekari-
steigerung, Transpa- sierung, Monopolisie-
renz, Wissenszugang rung

Okologische Auswirkungen von Informations- und Kommunikationstechnologien (IKT) werden in
direkte Auswirkungen der Infrastruktur, sowie indirekte Auswirkungen auf Produktion und Konsum
unterschieden (Hilty & Aebischer, 2015; OECD, 2018). Direkte dkologische Effekte betreffen
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Energie- und Ressourcenverbrauch der digitalen Infrastruktur (Endgerate, Server, etc.). Hier reihen
sich ebenfalls direkte soziale Auswirkungen der Produktion, Fertigung und Entsorgung digitaler Inf-
rastruktur ein. Diese finden geh&uft im Globalen Stiden statt und sind oft eng verbunden mit Men-
schenrechtsverletzungen und schlechten Arbeitsbedingungen. Beispielhaft dafir ist der Rohstoff-
abbau von ,Konfliktmineralien® wie Lithium oder Kobalt (Pilgrim et al., 2017), sowie die Arbeitsbe-
dingungen bei IT-Produktionsunternehmen (Chan, 2019). Diese Probleme werden durch eine
kurze Lebensdauer der IKT verscharft. Bedingt durch Obsoleszenz aufgrund sich weiterentwickeln-
der Software, steigender Konsumbedurfnisse und die Attraktivitdt der neusten Technik (Jaeger-
Erben et al., 2021) wird mehr IKT produziert und frihzeitig entsorgt, als bedarfsdeckend notwendig
ware.

Das Internet beispielsweise verbraucht mittlerweile so viel Energie, als wére es das drittgrof3te
Land der Welt und rangiert bereits vor dem Flugverkehr (Lange & Santarius, 2018). Obwohl grof3e
Effizienzgewinne durch die Digitalisierung erreicht werden konnten, fihrten diese bisher stattdes-
sen eher zu wirtschaftlicher Expansion und Mehrkonsum als zu tatsachlicher Einsparung von Ener-
gie und Ressourcen. Viele erhoffte 6kologische Vorteile wie Dematerialisierung, Effizienzgewinne
und Optimierung werden daher zumindest teilweise von Rebound- und Wachstums-Effekten ver-
drangt (Lange et al., 2020). Denn die Effizienz- und Optimierungspotenziale der Digitalisierung
werden aktuell nicht vorrangig mit dem Ziel 6kologischer Einspareffekte, sondern fir privatwirt-
schaftliche Zwecke eingesetzt. Diese Effekte sind sowohl im Rahmen bereits initiierter (z. B. Cloud-
Computing, KI-Anwendungen), wie auch prognostizierter (z. B. autonomes Fahren, 10T) digitaler
Innovationen zu erwarten. Im Digitalsektor wird dementsprechend ein massiver Anstieg des Strom-
verbrauchs gemessen und prognostiziert (z. B. Andrae & Edler, 2015),

Gleichzeitig kommt es zu massiven Verschiebungen des Energie- und Ressourcenverbrauchs. So
wurde im Zusammenhang von Lithium, Kupfer oder Seltenen Erden bereits von einem ,Ressour-
cenfluch 4.0 gesprochen, denn deren Foérderung ist mit 6kologischer Zerstérung und Menschen-
rechtsverletzungen verbunden (Pilgrim et al., 2017) . Auch die Produktion der IKT-Infrastruktur ge-
schieht unter massiven VerstolRen gegen Arbeits- und Menschenrechte (Chan, 2019). Die sozial-
Okologische Belastung durch die Infrastruktur wird noch dadurch verscharft, dass die Infrastruktur
eine vermeidbar kurze Lebensdauer hat, bedingt durch Software-Obsoleszenz, rasche Innovations-
zyklen, marketinggetriebene ,psychologische“ Obsoleszenz von Trends, sowie mangelnde Repa-
rierbarkeit und proprietére Software (Jaeger-Erben et al., 2021; Pohl et al., 2019). Dementspre-
chend bezeichnete der WBGU (2019) eine Digitalisierung, die nicht durch sozial-6kologische Leit-
planken gelenkt wird, als Brandbeschleuniger 6kologischer Zerstérung und sozialer Ungerechtig-
keit. In Lieferkette und Produktion haufen sich also Verletzungen von Menschenrechten und
unfaire Arbeitsbedingungen insbesondere im Globalen Stiiden. Denn obwohl diese Auswirkungen
in bestehenden CSR- bzw. Nachhaltigkeitskriterien bereits in Bereichen wie der Lieferkette und
Produktion enthalten sind, steigern digitale Innovationen in Unternehmen massiv die Relevanz der
verschiedenen Aspekte und machen daher eine vertiefte Auseinandersetzung mit der Thematik
notwendig.

Insbesondere bei der Entwicklung automatisierter Systeme wird eine nachhaltige, ressourcen-
schonende Entwicklung und Nutzung diskutiert. Da das Training ,Kunstlicher Intelligenz® sehr re-
chen- und dadurch ressourcenintensiv sein kann, sollte die Angemessenheit von Energieaufwand
und Nutzen gegeben sein. Die Norwegische Datenschutzaufsichtsbehdrde Datatilsynet beispiels-
weise schlug Handlungsempfehlungen fiir datenschutzfreundliches Trainieren algorithmischer Sys-
teme vor. Diese schlieRen ein mdglichst sparsames Verfahren bei Trainingsdaten ein (z. B. mithilfe
synthetischer Daten), féderales Lernen oder durch den Einsatz von mdglichst datensparsamen
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Algorithmen. Andererseits kdnnen auch Verschliisselungsverfahren (z. B. Differential Privacy, Ho-
momorphic Encryption) angewendet werden.

Indirekte Effekte. Indirekte Effekte entstehen, wenn IKT beispielsweise Produktions-, Vertriebs-
Marketing- und Konsumprozesse verandert. Diese Effekte beinhalten Chancen und Risiken gleich-
ermafen. Okologische Chancen sind z. B. Optimierung des Energie- und Ressourcenver-brauchs.
Digitale Anwendungen wie Machine Learning Algorithmen kénnen genutzt werden, um den Ener-
gie- und Ressourcenverbrauch durch Effizienzsteigerung zu senken. Weiterhin kénnen Demateria-
lisierung oder die Vermeidung von Reisen durch digitale Kommunikation ékologische Belastung
senken. Die sozialen Potenziale entstehen beispielsweise durch zunehmende digitale Vernetzung,
was die Kommunikation zwischen Menschen erleichtert, aber auch Kommunikation zwischen Gera-
ten (loT) ermoglicht. Digitale Produktpésse oder ,digitale Zwillinge* kdnnen beispielsweise einge-
setzt werden, um die Transparenz in der Lieferkette zu erhéhen, Kontrollmechanismen zu etablie-
ren und so fairere Arbeitsbedingungen zu gewahrleisten.

Indirekte 6kologische Risiken umfassen tkologische Schaden durch Mehrverbrauch von Energie
und Ressourcen (z. B. Rebound- und Induktionseffekte) und die zuséatzliche Belastung planetarer
Grenzen. Wie eine aktuelle Studie zeigte, gingen die durch Digitalisierung ermdglichten Effizienz-
gewinne insgesamt mit einem héheren Energieverbrauch einher (Lange et al., 2020). Griinde daflr
kénnen unter anderem in der zunehmenden Elektrifizierung von Infrastrukturen oder steigenden
Konsumbediirfnissen gefunden werden (Rgpke et al., 2010). Die digitalen Umwelten sind zudem
durch die zentrale Rolle von der Erfassung personenbezogener Daten und von Werbung stark
kommerzialisiert (Frick et al., 2021). Dies kann Konsumsteigerungen bewirken, welche der Suffi-
zienzstrategie zur Erreichung der Nachhaltigkeitsziele entgegenwirkt.

Indirekte soziale Risiken umfassen steigende Uberwachung durch Unternehmen und Staaten,
mangelnder Datenschutz und damit informationelle Selbstbestimmung und auch Sicherheitsliicken
in digitalen Systemen (IT-Sicherheit), was die Vulnerabilitat der Versorgungsinfrastruktur erhéhen
kann. Weiterhin gehen neue Geschéftsmodelle von Digitalunternehmen mit einer Prekarisierung
von Arbeit (Gig/Click worker) und Schwéachung von Markt und Wettbewerb durch zunehmende Mo-
nopolisierung einher. Digitale Plattformen beispielsweise, welche im Dienstleistungssektor angesie-
delt sind, wie z. B. Lieferdienste, Vermittlung von Reinigungskraften oder Fahrten, tragen vielfach
zu schlechteren Arbeitsbedingungen im Dienstleistungssektor bei. Auch die Auswirkungen von Fil-
terblasen auf sozialen Plattformen und die damit verbundene Verbreitung von Fake News werden
aktuell als Gefahr fur die demokratische Gesellschaftsstruktur diskutiert.

CDR-Leitkonzept 3: Digitale Technologien mussen auf nachhaltiger Infrastruktur basieren
und im Sinne der Nachhaltigkeitsziele eingesetzt werden.

Bei der Beschaffung und der Nutzung digitaler Technologien sollen Unternehmen sich tber alle
Verantwortungsbereiche hinweg an Nachhaltigkeitskriterien ausrichten (Rohde et al., 2021). Sozial-
Okologischen Auswirkungen der Infrastruktur missen im Kontext der Umwelt- und Klimaziele (z. B.
SDGs, Klimaabkommen) in der CDR eine zentrale Rolle spielen. Digitale Anwendungen wie Markt-
und Serviceplattformen, Onlinemarketing, Suchmaschinen oder Social Media sollten so gestaltet
und angewendet werden, dass sie den Nachhaltigkeitszielen (z. B. Klimaziele, SDGs) und sozialer
Gerechtigkeit nicht entgegenwirken (do no harm), sondern diese idealerweise sogar unterstitzen
(do good). Dabei kénnen neue Datenquellen, bessere analytische Kapazitaten und kollaborative
digitale Systeme gezielt eingesetzt werden, um Nachhaltigkeitsziele zu erreichen (Del Rio Castro
et al., 2021).
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Corporate Social Responsibility als
Grundlage fur CDR

Corporate Digital Responsibility (CDR) ist gegenwartig dabei, sich als eigenstandiges Konzept zu
etablieren. Wie der Name unmittelbar verdeutlicht, handelt es sich dabei um eine Weiterentwick-
lung oder Ergédnzung zu Corporate Social Responsibility als bisherigem umfassenden Konzept der
gesellschaftlichen Verantwortung von Unternehmen. In manchen Féllen bezieht sich CDR auf spe-
zifische Aspekte der Digitalisierung wie Datennutzung, Datenschutz und Datensicherheit (vgl. etwa
Carl, 2021; van der Merwe & Al Achkar, 2022). Meistens betrifft CDR aber umfassend samtliche
Herausforderungen, vor welche die Digitalisierung Unternehmen stellt. Entscheidend ist dabei,
dass digitale Innovationen fur Unternehmen spezifische, grof3tenteils ganzlich neue Herausforde-
rungen erzeugen, woraus sich auch spezifische Verantwortungsbereiche oder Handlungsfelder fiir
CDR ableiten. Umfassende CDR-Ansatze liegen mittlerweile in eher konzeptioneller Form (vgl.
Lobschat et al., 2021) oder in eher handlungsorientierter Form (vgl. Dérr, 2020) vor. Die StoRrich-
tung von CDR ist, CSR zu aktualisieren und zu erweitern: Unternehmen sollen nun auch die Her-
ausforderungen der Digitalisierung auf dem Schirm haben, wenn sie ihre Strategien zum verant-
wortungsvollen Handeln definieren. Dabei erscheinen drei Fragen grundlegend: Wen betrifft die
CDR-Strategie? Welche Themen betrifft die CDR-Strategie? Was soll erreicht werden? Die erste
Frage zielt sowohl auf die Anspruchsgruppen (Stakeholder) der CDR-Strategie ab als auch auf den
Personenkreis, der fur ihre Entwicklung und Umsetzung im Unternehmen verantwortlich ist. Die
Antwort auf die zweite Frage hangt davon ab, an welchen Formen und Anwendungen der Digitali-
sierung ein Unternehmen beteiligt ist und welche Auswirkungen dadurch zu erwarten sind. Damit
ist auch schon die dritte Frage angesprochen, die sich darauf richtet, die beabsichtigten, aber auch
die unbeabsichtigten Folgen der eigenen Digitalisierungsaktivitaten in den Blick zu nehmen. Dies
reicht von der eher passiven Vorgehensweise, negative Auswirkungen zu vermeiden (Bsp.: Daten-
schutz) bis hin zum eher aktiven Ansatz, positive Effekte zu zeitigen (Bsp.: Digitale Inklusion).

Will man CDR als innovatives Konzept verkaufen — egal, ob als Beratungsprodukt fiir Unternehmen
oder als neues wissenschaftliches Konzept —, dann beschreibt man es am besten als eigene Stra-
tegie, als definiertes Handlungsfeld oder neues Programm. In dieser Grundlagenstudie wahlen wir
einen anderen Zugang: Statt von den neuen Themen und Herausforderungen auszugehen, die
durch die Digitalisierung insgesamt auf die Unternehmen zukommen (vgl. Kap. 2), setzen wir bei
den bestehenden Handlungsfeldern in Unternehmen an — und untersuchen dann im Einzelnen,
welche Implikationen die Digitalisierung fur die Unternehmensverantwortung hat. Es geht also nicht
nur um die neuen Themen, sondern um die systematische Integration von Digitalbelangen in alle
Handlungsbereiche der Unternehmensverantwortung. Damit wird CDR vielmehr eine Weiterent-
wicklung oder Anreicherung von CSR statt eine Zusatzstrategie oder ein neues Verantwortungs-
oder Handlungsfeld neben anderen bestehenden. Es erscheint passender, von den bestehenden
Handlungsfeldern in Unternehmen auszugehen — und dort jeweils im Einzelnen zu priifen, was Di-
gitalisierung — und damit Digitalverantwortung bedeutet. Denn Digitalisierung ist nicht ein Einzel-
prozess oder -phanomen, sondern kommt in ganz unterschiedlichen Auspragungen, Reichweiten,
Intensitaten, Anwendungsmaoglichkeiten etc. vor.

Beim Nachhaltigkeitsmanagement bzw. in der Nachhaltigkeitsberichterstattung werden die wesent-
lichen Handlungsbereiche haufig in ,Environmental®, ,Social“ und ,Governance® (ESG) unterteilt.
Dies ist fur das Vorhaben, CDR von den Handlungsfeldern im Unternehmen her zu denken, freilich
zu unterkomplex. Das zeigt sich etwa allein schon daran, dass der Bereich ,Social* so unterschied-
liche Themen wie die Verantwortung gegentber Beschéftigten und das gesellschaftliche
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Engagement vereint. Fiir das Ranking der Nachhaltigkeitsberichte haben das IOW und future e.V.
Uber viele Entwicklungsschritte hinweg eine Systematik erarbeitet, die ein vollstandiges Bild aller
wesentlichen Handlungsfelder des Nachhaltigkeits- oder CSR-Managements wiedergibt (vgl. Laut-
ermann et al., 2021). Diese Systematik orientiert sich an den Funktionsbereichen des Manage-
ments und den wesentlichen Stakeholder-Beziehungen eines Unternehmens. Als Grundlage fur die
Entwicklung des CDR-Konzeptes in dieser Studie lassen sich somit sechs wesentliche Handlungs-
felder unterschieden, die folgendermafien systematisiert werden kénnen (vgl. Abbildung 1).

Corporate Social Responsibility (CSR)
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Abbildung 1: Sechs Handlungsfelder des CSR- bzw. Nachhaltigkeitsmanagements

Auf der Gibergeordneten Ebene, also alle Handlungs-, Themen- und Funktionsbereiche Ubergrei-
fend und integrierend, liegt das Handlungsfeld der Unternehmensfihrung oder des CSR-Manage-
ments. Dazu gehdort nicht nur Governance, sondern auch Wertemanagement, Compliance und
nicht zuletzt Strategie. Als zweite Ebene fir die wesentlichen Handlungsfelder kann man die unter-
nehmensinternen Prozesse verstehen. In sozialer Hinsicht sind dies dann alle Fragen der Mitarbei-
terverantwortung, die ein eigenes, zweites wesentliches Handlungsfeld markieren. Und in 6kologi-
scher Hinsicht ist es das betriebliche Umweltmanagement, das die Umweltverantwortung bei der
betrieblichen Leistungserstellung zum Ausdruck bringt und das dritte Handlungsfeld darstellt. In der
AuRenperspektive des Unternehmens lassen sich die beiden zentralen Beziehungen im Wert-
schopfungsprozess als wesentliche Handlungsfelder unterscheiden. Das ist kundenseitig die Pro-
duktverantwortung, also alle 6kologischen, sozialen, aber auch kulturellen, humanitéaren und sonsti-
gen Fragen, die sich aus der Interaktion mit Kunden ergeben — und beschaffungsseitig die Liefer-
kettenverantwortung, die ebenfalls vielschichtig in ihren sozialen, 6kologischen und menschen-
rechtlichen Qualitaten verstanden werden muss. Als sechstes wesentliches Handlungsfeld des
CSR-Managements kann schlie3lich das gesellschaftliche Umfeld gesehen werden. Gegenstande
dieser weiteren gesellschaftlichen Verantwortung sind etwa das gesellschaftliche Engagement zur
Milderung sozialer Probleme oder die verantwortungsvolle politische Einflussnahme eines Unter-
nehmens. Ahnlich hat etwa Deloitte (2022) in seinem Corporate Digital Responsibility Survey das
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Verantwortungsspektrum in eine Unternehmensebene, eine Geschaftsbeziehungsebene und eine
Gesellschaftsebene aufgeteilt.

Auf der Grundlage dieser Systematik allgemeiner Handlungsfelder der Unternehmensverantwor-
tung wird nun in den folgenden Kapiteln (4 bis 9) im Einzelnen untersucht, welche neuen und spe-
zifischen Herausforderungen die Digitalisierung bzw. konkrete digitale Anwendungen und Techno-
logien fir Unternehmen bedeuten. Im nachsten Schritt wird also fur jedes einzelne Handlungsfeld
erdrtert, welche spezifischen Digitalverantwortungen entstehen und wie diese als speziellere CDR-
Bereiche zu systematisieren sind.

Unternehmensfiihrung — Management der
digitalen Unternehmensverantwortung

Das Handlungsfeld Unternehmensfiihrung bezeichnet die tGibergeordnete Ebene, auf der die Steue-
rung, Organisation und strategische Ausrichtung der Digitalverantwortung fur das gesamte Unter-
nehmen verortet ist — kurz: das CDR-Management. Entsprechend der Sichtweise, dass CDR eine
Erganzung und Erweiterung des herkémmlichen CSR- oder Nachhaltigkeitsmanagements bedeu-
tet, lassen sich die zentralen Aspekte des CDR-Managements in den einschlagigen Handlungsbe-
reichen des CSR- und Nachhaltigkeitsmanagements verorten. Eine gute Orientierung dabei bietet
die klassische Unterscheidung in die drei Ebenen des normativen, strategischen und operativen
Managements (vgl. etwa Siller, 2017).

Auf der Ebene des normativen Managements mussen sich Unternehmen mit den ethischen Konse-
guenzen der eingesetzten Digitaltechnologien auseinandersetzen und Uberlegen, wie sie ethische
Werte und Normen als handlungsleitend in ihre Prozesse implementieren wollen und kénnen. Ein
Beispiel flr ein Instrument des normativen CDR-Managements ist ein digitaler Ethikkodex, der nor-
mative Wertvorstellungen oder auch ethische Verfahrensvorgaben fur die Digitalisierung generell
oder fur spezielle Anwendungsfelder der Digitalisierung enthalten kann (Becker et al., 2022).

Auf der Ebene des strategischen Managements bedeutet Digitalisierung fir das bisherige CSR-
Management vor allem zweierlei. Zum einen missen sich Unternehmen Uberlegen: Welche Digita-
lisierungsstrategie konnen sie im Hinblick auf gesellschaftliche Werte und ihre eigenen Nachhaltig-
keitsziele verantworten? Wo fiihrt der bisherige Digitalisierungspfad zu unerwiinschten Folgen?
Wie sollten die geplanten Ziele und Wege ggf. angepasst werden? Dazu gehért nicht nur die Digi-
talisierung einzelner Geschaftsprozesse und Handlungsbereiche eines Unternehmens, sondern
auch die digitale Transformation des Geschaftsmodells bzw. die Entwicklung neuer digitaler Ge-
schéaftsmodelle. Zum anderen bedeutet die strategische Ebene, dass Unternehmen sich fragen:
Wie kdnnen ihre Ubergeordnete Nachhaltigkeitsstrategie bzw. relevante Teilstrategien (wie ihre Kli-
mastrategie oder ihre Menschenrechtsstrategie) durch Mittel der Digitalisierung unterstitzt und be-
fordert werden, ohne dass schadliche Nebenwirkungen auftreten? (Saunila et al., 2019).

Auf der Ebene des operativen CSR-Managements kann Digitalisierung in allen Handlungsfeldern
und -bereichen unterschiedlichste Auswirkungen haben und Formen annehmen (dazu im Einzel-
nen die nachfolgenden Kapitel 5 bis 9). Auf Gibergeordneter Ebene betrifft die Digitalisierung des
CSR-Managements vor allem Bereiche wie die interne Organisation und Steuerung (Governance)
von Digitalisierungsfragen im Lichte der Unternehmensverantwortung (Dorr, 2020) sowie das digi-
talisierte Accounting und Reporting nachhaltigkeitsrelevanter Informationen (Gil & Montoya, 2021).
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Den Einfluss der Digitalisierung auf das Management der Unternehmensverantwortung haben wir
im Hinblick auf die empirische Analyse der Nachhaltigkeitsberichte auf vier Handlungsbereiche
konzentriert, die zentrale Aspekte auf allen drei Managementebenen abdecken:

e Digital Ethics & Compliance (4.1)
¢ Digital Governance (4.2)

o Digital Accountability (4.3)

e Digital Strategy (4.4)

Die Reihenfolge ist bewusst so gewahlt, weil mit der strategischen Ebene, die zwischen der norma-
tiven und operativen Ebene liegt, am Ende ihre Funktion als Bindeglied verdeutlicht werden kann.
In dieser Darstellung sind weitere zentrale Aspekte des CSR-Managements, die ebenfalls der digi-
talen Transformation unterliegen, noch nicht explizit benannt. Dazu gehdren Fragen der Gestaltung
digitaler Geschaftsmodelle (fir Nachhaltigkeit) und der digitalen Geschéaftsmodelltransformation (in
Richtung Nachhaltigkeit). Sie sind als wesentlicher Gegenstand dem Handlungsbereich ,Digital
Strategy“ zugeordnet. Die Bedeutung der Digitalisierung flr die Nachhaltigkeitsberichterstattung
wird in dem Abschnitt ,Digital Accoutability“ (4.3) behandelt.

Digital Ethics & Compliance

Man kann drei normative Ansatze zum Umgang mit der Digitalisierung unterscheiden, die sich teil-
weise Uberschneiden, aber aufgrund ihrer Unterschiede vor allem in einem komplementaren Ver-
héltnis zueinander stehen: die Ethik des Digitalen (,,Digital Ethics®), die Regulierung des Digitalen
(,Digital Regulation®) und die Steuerung des Digitalen (,Digital Governance®) (Floridi, 2018). Nicht
nur auf politischer und gesellschaftlicher Ebene, sondern auch auf der Ebene von Organisationen
haben diese Anséatze eine praktische Bedeutung. Die Regulierung schlagt sich auf Unternehmens-
ebene in dem Querschnittsthema Compliance nieder, also der Befolgung von Vorgaben und der
Einhaltung von Regeln — seien sie nun gesetzlich verankert oder als zertifizierbare Standards aus-
gestaltet (Palazzo & Rasche, 2010). Die Begrindung von Werten, Normen, Regeln und Prinzipien
fur das verantwortungsvolle Unternehmenshandeln (,Ethics®) und ihre Anwendung oder Befolgung
(,Compliance®) kénnen als zwei Seiten einer Medaille verstanden werden (Tan, 2013). So muss
auch die spezielle Bedeutung von ,Digital Ethics & Compliance® fir Unternehmen im Zusammen-
hang betrachtet werden.

Bestimmte Bereiche der Digitalisierung sind gesetzlich schon so stark reguliert, dass sie in erster
Linie ein Compliance-Thema sind, z. B. der Datenschutz. Digitale Compliance bezieht sich auf die
notwendigen Regeln und Standards im Unternehmen, um rechtskonform, z. B. mit der Daten-
schutzgrundverordnung (DSGVO), zu agieren. Wenn dazu die unternehmensweiten Verhaltens-
richtlinien um digitale Regeln erweitert werden, kann dies in der Praxis nicht nur die gesetzlichen
Mindestanforderungen beinhalten, sondern dariiber hinaus auch Regeln fir integres Verhalten.

,Digitale Ethik* darf im Hinblick auf Unternehmen allerdings nicht missverstanden werden als das
»+Abhaken einiger Wertprinzipien®, um ,noch mehr Geld mit der Digitalisierung machen zu kénnen*
(Spiekermann, 2019, S. 9). Vielmehr geht es darum, dass Unternehmen sich die Frage stellen,
welche Méglichkeiten, aber auch welche Gefahren die Digitalisierung, die sie selbst mitgestalten,
fur das gute Leben der Menschen, fir die Gesellschaft und die Umwelt birgt. Da Digitalisierung ein
Sammelbegriff ist, stellen sich fur die einzelnen Digitaltechnologien, die Unternehmen anwenden,
spezifische ethische Fragen — und erfordern somit beispielsweise eine eigene ,Ethik* fur Cloud
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Computing (De Bruin & Floridi, 2017) oder eine fiir Kiinstliche Intelligenz (Dubber et al., 2021).
Auch fir die verschiedenen Wirtschaftsbereiche, in die digitale Anwendungen Einzug halten, soll-
ten die in ihnen relevanten ethischen Herausforderungen konkretisiert werden. Beispielsweise
wenn die Landwirtschaft mit Sensoren, Drohnen, Wettersatelliten und Robotern digitalisiert und
zum ,Smart Farming® transformiert wird, stellen sich insbesondere Fragen zu Eigentum von und
Zugang zu Daten, Machtverteilung und Auswirkungen auf menschliches Leben und Gesellschaft
(van der Burg et al., 2019).

Allgemein lasst sich festhalten, dass die Digitalisierung und das Internet die Art zu wirtschaften von
allen Unternehmen veréndern und dadurch nicht nur neue ethische Probleme aufwerfen, sondern
auch neue Dimensionen zu bestehenden hinzufiigen (George, 2015). Dieser doppelte Neuigkeits-
charakter einer digitalen Ethik stellt Unternehmen vor die praktische Herausforderung, dass es fir
den Umgang mit diesen ethischen Problemen besonders wenig Orientierung und Vorgaben gibt
und sie in besonderem Mal3e selbst gefragt sind, sich ihren ethischen Standpunkt zu entwickeln.
Ein beliebtes Instrument dafir sind eigene Richtlinien und Codes von Unternehmen. Dabei ist zu
unterscheiden zwischen moralischen Mottos oder Erklarungen, wie das bekannte Google-Motto
,Don’t be evil* und detaillierteren Ethikkodizes, die Unternehmen ausgearbeitet haben (Oravec,
2014). Eine weitere Form sind Ubergreifenden Kodizes, an denen mehre Unternehmen mitgearbei-
tet haben oder die auf politischer oder Branchenebene entwickelt wurden. Das aktuell wichtigste
Beispiel in Deutschland ist der Corporate-Digital-Responsibility-Kodex der Corporate-Digital-
Responsibility-Initiative der Bundesregierung. Er enthalt neun handlungsleitende Prinzipien und
Ziele in funf Handlungsfeldern: Umgang mit Daten, Bildung, Klima- und Ressourcenschutz, Mitar-
beitenden-Einbindung und Inklusion (BMJV, 2021). Unternehmen kdnnen ihn als freiwillige Selbst-
verpflichtung unterzeichnen.

Ethische Leitlinien, die auf Unternehmen in spezifischen Geschéaftskontexten zugeschnitten sind,
sind noch die Ausnahme: In einem wissenschaftlich begleiteten Pilotprojekt wurde fur ein multinati-
onales Unternehmen der Chemie- und Pharmaindustrie ein spezifischer ,Code of Digital Ethics*
entwickelt. Als prinzipienbasiertes Instrument soll er, Uber rechtliche Compliance-Aspekte hinaus,
die ethische Reflexion, Bewertung und Entscheidungsfindung Uber das gesamte Spektrum der digi-
talen Entwicklungen im Unternehmen anleiten (S. J. Becker et al., 2022). Ein Konzept der Unter-
nehmensverantwortung im fluiden Kontext der Digitalisierung muss dabei die Fahigkeit betonen,
die Folgen und Risiken, die von digitalen Innovationen und Dienstleistungen ausgehen (kdnnen),
zu beurteilen (Bohm, 2019, S. 152). Neben der Entwicklung ethischer Urteilskraft in Bezug auf die
Herausforderungen der Digitalisierung haben Unternehmen dabei auch die Aufgabe, eine ethische
Vision von einer wiinschenswerten digitalen Gesellschaft zu entwerfen. Ein digitalethischer Zu-
kunftsentwurf sollte sich im Leitbild eines Unternehmens wiederfinden.

Eine Kodifizierung ethischer Werte oder Normen findet sich in verschiedenen Formen in den unter-
suchten Nachhaltigkeitsberichten. In nur einem Fall ist es die Form eines eigenen ,Code of Digital
Ethics“: Das Pharmaunternehmen Merck verwendet seinen ab 2019 entwickelten Code of Digital
Ethics als Richtschnur fir digitale Geschaftsmodelle sowie als Instrument fir die Analyse ethischer
Herausforderungen (S. J. Becker et al., 2022). Daruber hinaus finden sich in wenigen Fallen Richt-
linien fir Automatisierung oder Big Data: Daimler verweist auf eine Richtlinie fur ,verantwortungs-
volle Automatisierung®, die Deutsche Telekom nennt ,,Acht verbindliche Leitsatze im Umgang mit
Big Data“ seit 2013 und die Robert Bosch GmbH hat Richtlinien fur IoT. Noch etwas haufiger wer-
den Richtlinien fur Kinstliche Intelligenz genannt: Neun Unternehmen nennen eigene (Daimler,
Deutsche Telekom, SAP, Ergo, Munchener Riick, Allianz, Continental, Bosch, Rewe), drei davon
verweisen dabei auf die Verwendung externer Richtlinien wie die EU-Leitlinien zum Umgang mit KIl
(Européische Kommission & Generaldirektion Kommunikationsnetze, 2019).
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Da die empirische Untersuchung priméar die Inhalte der Nachhaltigkeitsberichte in den Blick genom-
men hat, kann keine quantitative Einordnung gemacht werden, inwieweit die Unternehmen digitali-
sierungsrelevante Normen in ihre bestehenden Ethik- und Verhaltenskodizes aufgenommen ha-
ben. In einzelnen Fallen finden sich aber Hinweise, dass ,, Themen wie Digitalisierung ... oder virtu-
elle Arbeit” in die Mitarbeiter-Policy aufgenommen wurden (im Falle der Deutschen Telekom, S.
120) oder dass der globale Verhaltenskodex um ein Kapitel zur ,Digitalen Verantwortung“ erganzt
wurde (im Falle von BASF, S. 177). Das Thema Datenschutz oder Datensicherheit wird haufig als
Teil von Verhaltensrichtlinien erwahnt oder es wird auf (unternehmensweite) Richtlinien zum Um-
gang mit (personenbezogenen) Daten, zur Informationssicherheit und Privacy verwiesen. Die Falle
ziehen sich praktisch durch alle Branchen.

Ubergreifend fallt auf, dass die Digitalisierungsthemen Datenschutz und Informationssicherheit in
der Regel als Compliance-Themen dargestellt und neben Richtlinien haufiger auch starkere institu-
tionalisierte Compliance-Instrumente (wie ,Governance-Systeme*®, ,Corporate Rules” oder ,Stan-
dards®) eingesetzt werden. Demgegenuber wird im Zusammenhang mit KI meistens eine klar nor-
mative Terminologie gewahlt, also auf eine ethische und nicht blof3 rechtliche Verantwortungs-
ebene abgestellt. So finden sich im Zusammenhang mit KI Formulierungen wie ,ethische Prinzi-
pien® (Daimler, S. 101), ,Digitale Ethik“ (Deutsche Telekom, S. 28), ,ethischer Orientierung® (SAP,
S. 111), ,soziale Faktoren® (Ergo, S. 9), ,verantwortungsvolle Entwicklung und Anwendung*
(Bosch, S. 8), ,Responsible” und ,Ethical* (Minchener Rick, S. 59), ,nachhaltige und verantwor-
tungsbewusste” (Rewe, S. 101). Dies deutet darauf hin, dass diese beiden grof3en Digitalisierungs-
themen als Ausdruck der Unternehmensverantwortung einen strukturell unterschiedlichen Stellen-
wert besitzen: Datenschutz ist eher ein Compliance-Thema und Kl eher ein Ethik-Thema.

Es lasst sich also feststellen, dass eine ,digitale Ethik” in bestimmten Bereichen bzw. fiir bestimmte
Anwendungen (vor allem KiI) fiir die Unternehmen ein Thema geworden ist. Inwieweit der Begriff
-Ethik“ gerade dort, wo es um offene Fragen und unklare Technikfolgen geht, berechtigterweise zur
Anwendung kommt, lasst sich an den Berichten kaum ablesen. Wie fiir andere Nachhaltigkeitsbe-
lange bleibt auch im Kontext der Digitalisierung zumeist unklar, welche Vorkehrungen die Unter-
nehmen genau treffen, um die Bedingungen und Folgen ihrer technologischen Innovationen auf
verantwortungsbewusste und vorsorgende Weise zu reflektieren — und welche Handlungskonse-
guenzen sie daraus ziehen.

Digital Governance

Digital Governance bezeichnet nach Floridi die Festlegung und Umsetzung von Strategien, Verfah-
ren und Normen fiir die ordnungsgemafe Entwicklung, Nutzung und Verwaltung der Infosphére
(Floridi, 2018). Dieses allgemeine Verstandnis bezieht sich auf Regierungen, aber auch auf Unter-
nehmen und sonstige Organisationen. Fir wirtschaftlich tatige Organisationen wie Unternehmen
bietet Digital Governance den Rahmen fir die Festlegung von Verantwortlichkeiten, Rollen und
Entscheidungsbefugnissen fiir ihre digitale Prasenz (Welchman, 2015). In diesem betriebswirt-
schaftlichen Verstandnis bezieht sich die Bedeutung von Digital Governance als Klarung von Zu-
standigkeiten vor allem auf die organisationsinterne Effizienz und damit die Wettbewerbsfahigkeit
des Unternehmens (Tiwari, 2022). Dabei stellt sich beispielsweise die Frage, welche neuen Anfor-
derungen die Digitalisierung fiir den Aufsichtsrat eines Unternehmens im Hinblick auf seine perso-
nelle Kompetenz oder Organisation mit sich bringt (Meckl & Schmidt, 2019).

Mit neuen Handlungsraumen durch Digitalisierung entstehen aber auch neue ethische Verantwor-
tungen, die in der Organisation bewusst tibernommen, geregelt und mit Kompetenzen ausgestattet
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werden sollten. Wenn ein Unternehmen beginnt, mit KI zu arbeiten, kann es aus rein operativen
Griunden einen Kl-Beauftragten einsetzen. Aber wenn es Digitalverantwortung beim Einsatz von Kl
tbernehmen will, muss sich das Unternehmen genauer tberlegen, wie daflr gesorgt wird, dass
sich die richtigen Personen (sei es ein Kl-Beauftragter oder jemand anderes) zur richtigen Zeit die
richtigen Fragen stellen und vorausschauende verantwortungsbewusste Entscheidungen treffen,
um ethische, gesellschaftliche, rechtliche und wirtschaftliche Risiken zu adressieren. Digital Gover-
nance bezeichnet hier also die organisatorischen Prozesse und Strukturen zur Steuerung verschie-
dener Aspekte der Digitalverantwortung. Man kénnte auch etwas praziser von ,Organisation &
Governance of Digital Responsibility“ sprechen. Es geht dabei um die Frage, wie in der Organisa-
tion die Verantwortlichkeiten, Zustandigkeiten, Kompetenzen und Befugnisse zu CDR-Fragen ver-
teilt und geregelt sind, also wie die Handlungs- und Entscheidungskompetenz zur Ubernahme der
(neuen) Verantwortungen, die aus der Digitalisierung resultieren, personell und organisational aus-
gefillt werden.

Grundsatzlich sind zwei Zugange zu einer Governance fiur CDR denkbar. Zum einen kann die be-
stehende Governance der Unternehmensverantwortung durch Digitaltechnologien weiterentwickelt
werden. Ein Beispiel dafiir wére die Integration von ,Industrie 4.0 Technologien® in das CSR-Ma-
nagement eines Unternehmens (Govindan, 2022). Zum anderen kénnen Unternehmen, etwa,
wenn sie Digitalverantwortung als ein ganzlich neues Handlungsfeld ansehen, gezielt Governance-
Strukturen aufbauen, die eigens fiir CDR gedacht sind. Dazu sind in der Literatur keine konzeptio-
nellen Vorschlage zu finden. Daher kann vielleicht der Blick in die untersuchten Nachhaltigkeitsbe-
richte einen Eindruck geben.

Insgesamt bieten die Nachhaltigkeitsberichte nicht viele Informationen dariiber, wie die Unterneh-
men das Thema Digitalverantwortung tbergreifend organisieren und steuern. Zu einzelnen Aspek-
ten wie dem ohnehin stark institutionalisierten Bereich Datenschutz (Datenschutzbeauftrage,
DSGVO etc.) gibt es detaillierte Informationen (vgl. Kap. 5.1 und 7.1). Aber neuartige Governance-
Formen, die das Thema Digitalverantwortung insgesamt oder spezifische noch nicht regulierte ethi-
sche Fragen adressieren, werden nur in einigen Ausnahmeféllen beschrieben. Diese wiederum
veranschaulichen interessante Ansatze, wie mit Digitalverantwortung organisatorisch umgegangen
werden kann.

Nur zwei Unternehmen beschreiben organisatorische Einrichtungen, die fur das Thema Digitalver-
antwortung bzw. Digitale Ethik umfassend zustandig sind: Die Rewe Group erwadhnt eine im Jahre
2019 eingerichtete interne Arbeitsgruppe CDR, die sich aus Mitgliedern verschiedener Unterneh-
mensbereiche zusammensetzt und ,den Austausch zum Thema im gesamten Konzern* férdern soll
(Rewe, S. 100), erlautert deren Arbeit aber nicht weiter. Merck indes erlautert an zwei Stellen im
Bericht sein Digital Ethics Advisory Panel, das im gleichen Jahr gegriindet wurde. Eingegangen
wird dabei wird nicht nur auf seine grundséatzliche Zielsetzung (,gibt Orientierungshilfe fiir neue di-
gitale Geschaftsmodelle* S. 44) bzw. Aufgabenstellung (,befasst sich mit allen ethischen Fragen,
die sich aus unseren digitalen (Gesundheits-)Geschéaften ergeben“ S. 46), sondern auch auf einen
zentralen Gegenstand seiner Arbeit: ,einen Ethik-Kodex fur digitale Themen (,Code of Digital
Ethics®, CoDE). Der CoDE soll als Richtschnur fir unsere digitalen Geschéftsmodelle sowie als
Instrument fiir die Analyse ethischer Herausforderungen dienen.” (S. 46) Die Zusammensetzung
des Panels wird nur allgemein beschrieben (,fihrende Experten fir digitale Geschaftsmodelle im
Gesundheitswesen..., aulRerdem Fachleute fur Ethik und Medizin® ebd.), wahrend (nur eine Seite
danach) die Mitglieder des ,Bioethics Advisory Panels“ namentlich mit weiteren Informationen auf-
gefiihrt werden.
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Andere Unternehmen berichten tber weitere neuartige Gremien, die sie zur Bearbeitung spezieller
Themen der Digitalverantwortung eingerichtet haben. So erlautert SAP kurz, dass zur Ethik im Be-
reich Kunstliche Intelligenz dort sowohl ein interner Lenkungsausschuss (,KI-Ethikrat), bestehend
aus Fuhrungskraften relevanter Vorstandsbereiche, als auch ein externer Beirat (,Artifical Intelli-
gence Ethics Advisory Panel®) arbeiten, insbesondere an der Entwicklung und Umsetzung der Ki-
Richtlinien (S. 109). Die Deutsche Telekom wiederum hat fur das Thema Datenschutz bereits 2009
einen unabhéngigen Beirat eingesetzt, dessen Mitglieder abstrakt genannt werden: ,Expert*innen
aus Politik, Wissenschaft, Wirtschaft und unabhéngigen Organisationen ... 2019/2020 durch die
Aufnahme weiterer Mitglieder aus den Reihen des Vorstands und des Aufsichtsrats der Deutschen
Telekom AG in seiner Rolle gestarkt® (S. 252).

Ansonsten finden sich noch zwei Beispiele fur noch themenspezifischere und loser institutionali-
sierte Organisations- bzw. Steuerungsformen zur Digitalverantwortung. Daimler geht im Kontext
des automatisierten Fahrens auf ,Technische, gesellschaftliche, ethische und rechtliche Fragen®
ein, an denen Experten aus vielen Fachbereichen, darunter ,seit 2018 auch ein interdisziplinares
Team des Vorstandsressorts Integritéat und Recht®, arbeiten und ,mdgliche Auswirkungen der tech-
nischen Neuerungen“ bewerten (Daimler, S. 101). Die Allianz schlieBlich erw&hnt unter der Uber-
schrift Datenethik das ,Allianz Data Ethics Project®, dessen Aufgabenstellung explizit in den Kon-
text offentlicher Debatten sowie regulatorische Initiativen zu Datenethik und kiinstliche Intelligenz
gestellt wird (Allianz, S. 65).

Insgesamt sind die Informationen zur Governance der Digitalverantwortung in den untersuchten
Nachhaltigkeitsberichten der deutschen Grof3unternehmen vereinzelt und begrenzt. Nur wenige
Unternehmen berichten Uberhaupt dartiber. Bei den genannten Ausnahmen werden die Zusam-
mensetzung und Arbeitsweise dieser neuen Gremien kaum erklart. Ihre Aufgaben oder Arbeitser-
gebnisse werden durchaus grob benannt, aber nicht ihre Kompetenzen und ihre Besetzung. Kon-
krete Ansprechpartner und Verantwortliche, die es in den Unternehmen durchaus gibt, werden
nicht genannt — weder namentlich noch ihre Funktion.

Digital Accountability

Die Frage der Zusténdigkeit und damit der Verantwortung muss auch fur das Unternehmen als
Ganzes gestellt werden. Dadurch, dass die Strukturen und Prozesse innerhalb der Organisation
moglichst klar geregelt sind und eine moglichst gute Steuerung (Governance) erlauben (vgl. 4.2),
wird Uberhaupt erst die innere Verantwortungsféahigkeit eines Unternehmens als kollektiver Akteur
begriindet (vgl. grundlegend French, 1984). Nach aul3en gegeniber seinen Stakeholdern kann da-
mit ein Unternehmen als Ganzes Verantwortung tibernehmen und Rechenschaft fir sein Handeln
ablegen. Nimmt man den dafir gebrauchlichen Begriff ,Corporate Accountability“ wértlich, so geht
es dabei um die Zurechenbarkeit von Handlungsfolgen zu einem Unternehmen als kollektivem Ak-
teur. Erst aufgrund dieser Zurechenbarkeit kann es Uberhaupt verantwortlich gemacht werden fur
das, was es getan hat oder plant zu tun. In der Praxis begriindet dieser Zusammenhang ein Hand-
lungsfeld des CSR-Managements, das sich als Accounting und Reporting von nachhaltigkeits-
bzw. stakeholder-relevanten Informationen etabliert hat (vgl. Laine et al., 2021). Die Nutzung digita-
ler Technologien, Tools und Medien, um gegenuber vielfaltigen Anspruchsgruppen tber vielféltige
Handlungsbereiche Rechenschaft abzulegen, kann man somit als Digital Accountability bezeich-
nen.

Digital Accountability bedeutet fir Unternehmen, dass sich ihre Verantwortungs- und Rechen-
schaftsprozesse durch Digitalisierung und Medialisierung auf mindestens drei miteinander
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verwobenen Ebenen verandern: beim internen Datenmanagement, in der externen Berichterstat-
tung und im 6ffentlichen Diskurs.

Das unternehmensinterne Accounting von ékonomischen, mitarbeiterbezogenen, ékologischen und
zunehmend auch gesellschaftsbezogenen Daten ist bereits seit La&ngerem eine digitale Praxis. Mit
fortschreitender Digitalisierung wird diese Praxis nun immer einfacher, glinstiger und umfassender.
Nicht nur, dass die Datenmenge immer gréRer und die Datenqualitat immer besser wird — im Zuge
einer digital unterstitzten Nachhaltigkeitsorientierung kommen auch immer mehr Datenkategorien
hinzu. Waren es im klassischen Umweltmanagement Daten zu Energie-, Material- oder Wasserver-
brauchen, sind es aktuell Daten zu Klimawirkungen, etwa nach dem Greenhouse Gas Protocol
(Mook, 2020; Téth et al., 2021; World Business Council for Sustainable Development & World Re-
sources Institute, 2004) und zunehmend kommen Daten zur Bewertung weiterer gesellschaftlicher
Wirkungen hinzu (Mook, 2020). Ein entscheidendes Potenzial der Digitalisierung auf dieser Ebene
liegt in der besseren Integration und Vernetzung von Daten (aus verschiedenen Kategorien, Regio-
nen, Wertschépfungsstufen etc.).

Das wesentliche digitale Instrument, das solche Integrationspotenziale in der Stakeholder-Kommu-
nikation voranbringen wird, ist die sog. eXtensible Business Reporting Language (kurz: XBRL).
Dieser sprachliche Digitalstandard, der aus der Finanzberichterstattung stammt, schafft die Grund-
lage fiir eine Interoperabilitat zwischen Finanz- und Nachhaltigkeitsberichterstattung (Efimova et
al., 2020; Seele, 2016). AuBerdem lassen sich durch XBRL die textlichen Inhalte mit den relevan-
ten Daten in der Nachhaltigkeitsberichterstattung verknipfen, was zu einer besseren Integration
der qualitativen und quantitativen Teile fihren kann. Der Entwurf der Corporate Sustainability Re-
porting Directive (CSRD) der Europaischen Kommission fir eine weiterentwickelte verpflichtende
Nachhaltigkeitsberichterstattung von Unternehmen in Europa sieht eine Verwendung von XBRL
bzw. das European Single Electronic Format (ESEF) vor. In dem CSRD-Entwurf (COM (2021) 189
final) ist nicht nur von ,einem digitalen, maschinenlesbaren Format* fur die Berichterstattung die
Rede, sondern auch von der ,Einrichtung einer EU-weiten digitalen Zugangsplattform zu o6ffentli-
chen Finanz- und Nachhaltigkeitsinformationen von Unternehmen (Einheitlicher Europaischer Zu-
gangspunkt — European Single Access Point, kurz: ESAP)“ (vgl. auch COM(2021) 723 final, 2021).

Damit kann die Digitalisierung dazu beitragen, dass sich die Nachhaltigkeitsberichterstattung in
Richtung eines starker 6ffentlichen Verfahrens weiterentwickelt (vgl. Isenmann et al., 2007, S.
489f.). Wenn die digital bereitgestellten Nachhaltigkeitsinformationen gebtindelt auffindbar und wei-
terverwendbar sind, dann kdnnen Stakeholder zwischen Unternehmen, zwischen Branchen sowie
zwischen Jahren Vergleiche anstellen und Bewertungen vornehmen, die Unternehmensverantwor-
tung als 6ffentliche Angelegenheit auf ein neues Niveau heben kénnen. Technisch kann XBRL die
Vergleichbarkeit und Kontrolle nichtfinanzieller Informationen noch weiter verbessern, indem stan-
dardisierte Daten in Echtzeit fir Manager, Regulierer, Investoren und externe Anspruchsgruppen
verfugbar gemacht werden (vgl. Seele, 2016). Perspektivisch kann die Erhéhung von Transparenz,
Uberwachung und Datenweitergabe von und durch Unternehmen zu einer Erweiterung ihrer politi-
schen Rolle im digitalen Raum fiihren (Schultz & Seele, 2020). Diese Entwicklung kann zuséatzlich
beférdert werden, wenn die Unternehmensdaten mit wissenschaftlichen Daten und politischen Zie-
len vernetzt werden.

Die Formen und das Ausmalf von Digital Accountability lassen sich in den untersuchten Nachhal-
tigkeitsberichten nur teilweise ablesen. Auf der Ebene des internen Datenmanagements gibt es
wenige Angaben dazu, wie digitale Tools dazu verwendet werden, das CSR- bzw. Nachhaltigkeits-
management tibergeordnet zu verbessern. Der Bayer-Konzern etwa erlautert kurz sein System zur
Fortschrittsmessung:


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52021PC0189&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52021PC0189&from=EN
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,Um die Fortschritte bei der Erreichung unserer Konzernziele zu messen, haben wir Nachhaltig-
keitskennzahlen definiert. Sie helfen, unsere Leistungen transparent zu machen und zu steuern.
Unser sogenanntes Sustainability Cockpit fihrt wesentliche Kennzahlen auf einen Blick zusammen
und erleichtert die Entscheidungsfindung fir das Management. Die Daten daflir werden in den Lan-
dern erfasst und zentral validiert. Das Cockpit wird zugleich ein genaues jahrliches Reporting zu
den neuen Nachhaltigkeitskennzahlen ermdglichen. Denn dazu haben wir uns verpflichtet.“ (Bayer,
S.8)

Andere Unternehmen gehen nur ganz kurz auf Digitalisierungsmaf3nahmen im Kontext der Unter-
nehmensfiuihrung bzw. des libergeordneten CSR-Managements ein — so etwa die Hannover Riick,
die in einer Zielerreichungstabelle die ,Implementierung einer web-basierten Datenbank fir die
zentrale Erfassung von Nachhaltigkeitsinformationen® als Ma3nahme zum Ziel ,Optimierung des
Nachhaltigkeitsmanagements” erwahnt (Hannover Riick, S. 20). Sonstige Erwdhnungen von unter-
nehmensinternen Digitalisierungsmalnahmen beziehen sich auf die einzelnen Handlungsbereiche
und sind spezifisch ausgepragt (wie etwa ein standortiibergreifendes System zur Erhebung und
Bewertung von Umweltdaten). Darauf wird in den folgenden Kapiteln zur Mitarbeiterverantwortung
(5), Umweltverantwortung (6), Produktverantwortung (7), Lieferkettenverantwortung (8) und gesell-
schaftlichen Verantwortung (9) eingegangen.

Ubergeordnet kdnnen aber Beobachtungen zur Digitalisierung der Nachhaltigkeitsberichterstattung
selbst angestellt werden. Zunéchst finden sich unter den 62 untersuchten Unternehmen 16 mit ei-
nem Onlinebericht, zumeist zusatzlich zu den Ublichen PDF-Berichten. Printberichte bilden mittler-
weile die Ausnahme. Die Onlineberichte bieten zum Teil nutzerorientierte Funktionen wie einen
Download-Center, einen Infokorb, Dialog- und Kontaktmdglichkeiten oder ein hohes Maf? an Quer-
verlinkungen. Auch die Berichte im PDF-Format enthalten zahlreiche Verweise innerhalb des Do-
kuments und zu externen Quellen — allerdings fallen haufig fehlende oder fehlerhafte Links auf.

In Richtung einer Digital Accountability, bei der die Interaktion mit den Stakeholdern und damit die
Rechenschaftspflicht als kommunikative Praxis mithilfe von digitalen Mitteln verbessert wird, gehen
einzelne Unternehmen, indem sie interaktive Kennzahlen-Tools anbieten. Solche Tools finden sich
in den Onlineberichten der Deutschen Telekom, von SAP, Bosch, Merck, Daimler und RWE. Adi-
das hat zwar ein Tool, aber nur fur die finanziellen Kennzahlen, trotz Integrated Reporting. Diese
webbasierten Tools sind mit ihren verschiedenen Auswahlmdglichkeiten (Jahre, Standorte), Dar-
stellungsoptionen (Tabellenansicht, Linien- oder Balkendiagramm) und Datenaufbereitungen (ab-
solute vs. indexierte Werte) vor allem auf Usability ausgerichtet. Merck bietet ein zusétzliches inter-
aktives Tool an, das quantitative und qualitative Informationen Uber die Beitrage des Unterneh-
mens zu den SDGs auf anschauliche Weise bereitstellt.

Fur eine Digital Accountability, die Giber die Selbstdarstellung des einzelnen Unternehmens hinaus-
weist, ist die Funktion des Datenexports entscheidend, die bei den interaktiven Kennzahlen-Tools
angeboten wird. Ohne interaktives Tool, aber als Datei im Tabellenformat zum Herunterladen bie-
ten weitere Unternehmen wie EnBW oder die Deutsche Post Stakeholdern die Mdglichkeit, die Da-
ten weiter zu verwenden. VVon Vorreiterunternehmen wére dariber hinaus die Maschinenlesbarkeit
der Nachhaltigkeitsinformationen zu erwarten gewesen — wo diese Entwicklung, die in der Finanz-
berichterstattung bereits etabliert ist, absehbar gewesen ist. Doch im Bereich der Nachhaltigkeitsin-
formationen finden sich in den Berichten aus dem Jahr 2021 (noch) keine Angaben dazu, auch
keine Ankundigungen. Die Stichworte ,ESEF*, ,XBRL" und ,maschinenlesbar” tauchen in den (inte-
grierten) Berichten zwar auf, aber allein als standardmaRige Formulierung im Bestatigungsvermerk
des unabhéangigen Abschlussprufers.


https://www.cr-report.telekom.com/site21/kennzahlen_tool/
https://www.sap.com/integrated-reports/2021/de/interactive-chart-generator.employees.women-in-management.html
https://www.bosch.com/de/nachhaltigkeit/nachhaltigkeitsberichte-und-kennzahlen/#nachhaltigkeitskennzahlen
https://www.merckgroup.com/de/nachhaltigkeitsbericht/2020/serviceseiten/kennzahlenvergleich.html#/datasheet_merck_csr/vertbar/0,1,2,3,4/0,1,2,3/periods/0
https://nachhaltigkeitsbericht.daimler.com/2020/anhang/kennzahlen/kennzahlen-betrieblicher-umweltschutz.html
http://rwe-kennzahlentool.de/
https://report.adidas-group.com/2020/de/serviceseiten/kennzahlenvergleich.html#/datasheet_adidas_ar/vertbar/24,25/0,1,2,3,4/periods/0
https://www.merckgroup.com/de/nachhaltigkeitsbericht/2020/strategie-management/sustainable-development-goals.html
https://www.enbw.com/media/nachhaltigkeit/docs/nachhaltigkeitsberichterstattung_esg-kennzahlen.xlsx
https://www.dpdhl.com/content/dam/dpdhl/de/media-center/investors/documents/statbooks/2021/DPDHL-ESG-Statbook-2020.xls
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Die neuen digitalen Méglichkeiten, nachhaltigkeitsrelevante Daten zu verarbeiten und aufzuberei-
ten, werden zwar zunehmend auch fir die Nachhaltigkeitsberichterstattung genutzt. Doch insge-
samt scheinen diese Mdéglichkeiten nicht zu einer wirklich qualitativen Weiterentwicklung der Re-
chenschaftsformen von Unternehmen gegeniiber Stakeholdern und Gesellschaft zu fuhren. In der
Breite beinhalten die Berichte in Tabellen und Texten aufgearbeitete Daten, die die Nutzer in ein
paar Féllen (in einem eingeschrankten Mal3e) digital weiterverwenden kdnnen. Doch die seit Lan-
gerem vorhergesagten Potenziale einer digitalisierten Stakeholder-Kommunikation im Sinne einer
offentlichen Digital Accountability scheinen die Unternehmen nicht aktiv voranzutreiben. Es bedarf
somit vermutlich politischer Regulierung, zivilgesellschaftlicher Initiative und geeigneter Standardi-
sierungen, damit die Nutzung und Weiterverarbeitung von nachhaltigkeitsbezogenen Unterneh-
mensdaten zu einer starker gesellschaftlichen Angelegenheit werden kann.

Digital Strategy

Die Uberschrift ,Digital Strategy* ist als Kurzformel firr einen strategischen Zugang zur digitalen Un-
ternehmensverantwortung zu verstehen — man kénnte auch von der Corporate-Digital-Responsibi-
lity-Strategie sprechen. Dabei sind zwei Perspektiven zu berlcksichtigen und zu integrieren: zum
einen die Bedeutung von Digitalisierung fur die Gbergeordnete CSR- oder Nachhaltigkeitsstrategie
eines Unternehmens (Saunila et al., 2019) und zum anderen die Gestaltung der eigenen Digitali-
sierungsstrategie (vgl. zum Begriff Demont & Paulus-Rohmer, 2017) nach Mal3stdben der gesell-
schaftlichen Verantwortung.

Versteht man CDR als einen Bereich oder Bestandteil der umfassenden CSR- oder Nachhaltig-
keitsstrategie eines Unternehmens, dann geht es vor allem um die Frage, welche digitalen Tools
entwickelt und wie sie eingesetzt werden kénnen, um Nachhaltigkeitsziele (besser) zu erreichen
und gleichzeitig unerwiinschte Nebeneffekte zu vermeiden. Im Hinblick auf die mdgliche Rolle von
Digitalisierung als Ermdglicherin einer nachhaltigen Entwicklung innerhalb planetarer Grenzen ist
strategisch entscheidend, dass die digitalen Technologien, Tools und Anwendungen nicht blof3 ne-
gative Auswirkungen reduzieren, sondern den Planeten zu regenerieren helfen (Velden, 2018, S.
170). Diese ubergeordnete Aufgabe ist herunterzubrechen auf die einzelnen Handlungsfelder, in
denen die Entwicklung und der Einsatz digitaler Technologien strategisch verfolgt werden (vgl. die
nachfolgenden Kapitel 5 bis 9). Diese inhaltliche Seite der CDR-Strategie bezieht sie sich folglich
auf Teilstrategien in den Verantwortungsbeziehungen zu einzelnen Stakeholdergruppen und zur
Gesellschaft insgesamt, also etwa auf die Menschenrechtsstrategie oder die Klimastrategie, sofern
diese im Unternehmen existieren.

Die Digitalisierung eines Unternehmens priméar aus Nachhaltigkeitsmotiven heraus voranzutreiben,
ist sicherlich wiinschenswert, in der Realitat allerdings eher die Ausnahme. Meistens sind Digitali-
sierungsstrategien von Unternehmen vielmehr technologie- und marktgetrieben (Kreutzer, 2017).
Die Digitalisierung steht meistens im Lichte einer innovations-, wettbewerbs- und letztlich erfolgs-
orientierten Unternehmensstrategie (W. Becker et al., 2019). Wie jede Innovationsstrategie bringt
sie neue Risiken hervor und wirft neue ethische Fragen auf (Kormelink, 2019). Sobald ein Unter-
nehmen sich die Frage stellt, wie die digitale Transformation von Unternehmensprozessen und Ge-
schaftsmodellen im Hinblick auf Mensch, Umwelt und Gesellschaft verantwortlich gestaltet werden
soll, erkennt es CDR als eine notwendige Komponente der eigenen Digitalisierungsstrategie an.
Daraus folgen dann bestenfalls langfristig planvolle Aktivitaten zur Einflihrung und Ausgestaltung
der oben erlauterten CDR-Managementbereiche (Digital Ethics & Compliance, Digital Governance
und Digital Accountability), was man als organisationale Seite der CDR-Strategie bezeichnen kann.
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Damit ist die strategische Aufgabe gemeint, CDR als Thema bzw. Dimension der Unternehmens-
verantwortung in der Organisation zu verankern.

Die beiden zentralen strategischen ,Managementdimensionen der digitalen Transformation® in Un-
ternehmen lassen sich als ,Struktur- und Kulturwandel“ beschreiben (Schénbohm & Egle, 2017, S.
19). Dies gilt natdrlich auch fir eine verantwortungsbewusste Ausgestaltung der Digitalisierungs-
strategie im Sinne einer CDR-Strategie. Nachdem die strukturelle Seite in den vorangegangenen
Abschnitten (4.1 bis 4.3) schon erlautert wurde, ist abschlie3end noch auf die Herausforderung ei-
nes Wandels hin zu einer digitalen Verantwortungskultur hinzuweisen. Erste Untersuchungen zu
verantwortungsvoller Innovation (Responsible Innovation) bei Unternehmen im Kontext der Digitali-
sierung geben Hinweise darauf, wie diese ein Verantwortungsbewusstsein entwickeln (kdnnen). So
hat etwa eine Studie aus Norwegen festgestellt, dass unter ,e-health*-Startups zwar zunéchst blof3
geringere, also ,intuitive* oder ,temporéare” Formen des Verantwortungsbewusstseins vorliegen; sie
kdnnen sich aber zu héheren Graden eines strategischen Verantwortungsbewusstseins weiterent-
wickeln, wenn Prozesse der Stakeholder-Einbindung zu Reflexionsprozessen fiihren und schliel3-
lich Ergebnisse zeitigen (Oftedal et al., 2019). Eine CDR-Kultur besteht aus spezifischen Werten,
Normen, Artefakten und Verhaltensweisen, die gesellschaftlichen und organisationalen Einflussfak-
toren unterliegen (Lobschat et al., 2021). Im Unternehmen strategisch eine CDR-Kultur zu entwi-
ckeln, ist somit sehr voraussetzungsvoll und nur eingeschrankt méglich. Intern zentraler Ansatz-
punkt fir das CDR-Management ist neben der Gestaltung von Unternehmensleitbild und -werten
insbesondere die Einbeziehung der Beschéftigten. Denn sie sind in digitalisierten Arbeitsumgebun-
gen sowohl Betroffene (z. B. Datenschutz) als auch Akteure (z. B. Umsetzung von Leitlinien) der
CDR-Kultur. Dabei kénnen wiederum digitale Tools wie Social Software (Blogs und unternehmens-
interne soziale Netzwerke) helfen, um das Bewusstsein und die Bereitschaft fur den Wandel hin zu
einer neuen Verantwortungskultur zu foérdern (Rost & Wille, 2017).

Einige der geschilderten Aspekte einer CDR-Strategie lassen sich im Prinzip gut an der Nachhaltig-
keitsberichterstattung von Unternehmen ablesen. Die Unternehmensstrategie und die Bedeutung
der Digitalisierung sowie die Nachhaltigkeitsstrategie und ggf. Teilstrategien zu spezifischen The-
men sind regelmaRiger Bestandteil von Nachhaltigkeitsberichten, z. B. nach dem Reporting-Stan-
dard GRI 102-14 und -15 (GRI 102: General Disclosures 2016, 2016, S. 14ff.). Wie die Verknlp-
fung der Nachhaltigkeitsstrategie mit Digitalisierung als Herausforderung der Unternehmensverant-
wortung formal und inhaltlich ausgefallen ist, war Gegenstand der empirischen Untersuchung.

Zundachst lasst sich in wenigen Fallen feststellen, dass es so etwas wie unternehmenseigene Stra-
tegiekonzepte zur Digitalverantwortung gibt. Im Corporate Responsibility Report 2020 der Miinche-
ner Ruck findet sich ein ganzes Kapitel zum Thema ,Using digitalisation responsibly®. Darin ist in
einem Abschnitt zu ,Responsible handling of artificial intelligence (Al)“ auch explizit von einer men-
schenrechtsbasierten ,Responsible Al Strategy“ die Rede, die das Unternehmen in Ubereinstim-
mung mit den KI-Richtlinien der Européischen Kommission entwickelt hat (Miinchener Rick, S.
60). Ein anderes Beispiel ist die Einfiihrung einer ,Enterprise Data Strategy“ beim Pharmaunter-
nehmen Merck, deren strategische Bedeutung mit der Nutzung von Zukunftsprognosen erlautert
wird — die aber als reines Innovationsthema ohne Nachhaltigkeitsbeziige dargestellt wird (Merck,
S. 57f.). Ansonsten finden sich Darstellungen zur Strategierelevanz von Digitalisierung, die diese
explizit als Verantwortungsthema einordnen: Fir Continental ist das Technologiefeld kiinstliche In-
telligenz (KIl) ,ein strategisch wichtiges Zukunftsfeld“, das ,jedoch gesellschaftlich und wirtschaftlich
kontrovers diskutiert® werde: ,Deshalb tragen wir als Technologieunternehmen die Verantwortung
dafur, dass alle unsere Produktentwicklungen sowie internen Prozesse im Einklang mit ethischen
Normen stehen® (Continental, S. 32). Talanx sieht ,sich als zunehmend digitalisierter Versicherer
mit neuen Cyberrisiken* konfrontiert und folgert: ,So mussen und wollen wir im Umgang mit neuen
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Technologien sensibel und ethisch verantwortungsbewusst mit den persénlichen Daten unserer
Kunden und Mitarbeiter umgehen (Talanx, S. 54). Doch bleibt es eher bei Bekenntnissen zur Ver-
antwortung statt, dass eine erkennbare Verantwortungsstrategie erklart wird.

Ein strategischer Zugang ist andeutungsweise bei der Deutschen Telekom zu finden, die in einem
Abschnitt zur Weiterentwicklung ihres Compliance-Management-Systems ankiindigt, ihre ,Risiko-
landkarte um das Thema ,Digitale Ethik‘’ zu erweitern“ (Deutsche Telekom, S. 27). Neben der Ein-
ordnung von Risiken sind Szenarien ein wesentlicher Bestandteil der Strategieentwicklung. So ver-
wendet Porsche flr seine ,Strategie 2030“ drei Szenarien, die sich an der Frage ausrichten: ,Wie
wird sich die Welt der sportlich-exklusiven Mobilitat entwickeln?“ Das erste Szenario stellt, wie der
Name (,Digital Frontiers®) bereits verdeutlicht, die Auswirkungen der Digitalisierung ins Zentrum
und deutet Herausforderungen fur die Digitalverantwortung an: ,Privatsphére und Personalisierung
werden dabei immer wichtiger. Vertrauen wird zur entscheidenden Wéahrung.“ — wahrend das
zweite Szenario mit der Erwdhnung von ,Klimawandel, ,Zero Waste® und ,6ffentlichem Nahver-
kehr* ausdrucklich die strategische Bedeutung von Nachhaltigkeit betont (Porsche, S. 60).

Das Nebeneinander dieser beiden Szenarien reprasentiert aber auch eine fehlende Integration von
Digitalisierung und Nachhaltigkeit bei den Strategieformulierungen, die in den untersuchten Berich-
ten mehrfach festzustellen ist. So nennt die Landesbank Baden-Wirttemberg an mehreren Stellen
in inrem Nachhaltigkeitsbericht Digitalisierung und Nachhaltigkeit als zwei von vier ,strategischen
Stof3richtungen®, allerdings ohne ihren Zusammenhang untereinander zu erlautern (LBBW). Bei
Talanx wird die ,digitale Transformation® als eine von drei Elementen der Konzernstrategie darge-
stellt, die von der Nachhaltigkeitsstrategie ,flankiert” werde und mit der sie ,verbunden® sei — aller-
dings ohne, dass die strategische Verbindung zwischen Digitalisierung und Nachhaltigkeit genauer
erlautert wird (Talanx, S. 19f.). Im Nachhaltigkeitsbericht von Heidelberg Cement erklart der Vor-
standsvorsitzende in seinem Vorwort die Bedeutung von Nachhaltigkeit und Digitalisierung fur die
Unternehmensstrategie ,Beyond 2020 mit der Aussage, dass fir beide Themen zwei neue Vor-
standspositionen geschaffen wirden (HeidelbergCement, S. 4). Neben fehlenden Erlauterungen
zur strategischen Integration der beiden Themen findet sich auch der Fall, dass Digitalisierung in-
nerhalb der Nachhaltigkeitsstrategie nicht die héchste Prioritat hat. Bei Continental wird ,Innovation
und Digitalisierung“ als eines von zwolf wesentlichen Themenfeldern der Nachhaltigkeitsstrategie
durch den Vorstand definiert, schafft es aber nicht mehr unter die vier ,strategischen Kernthemen*
(Continental, S. 81).

Porsche charakterisiert immerhin sowohl Nachhaltigkeit als auch Digitalisierung als zwei von sechs
»Querschnittsstrategien®, deren tUbergreifender Charakter angedeutet wird (,von crossfunktionalen
Teams gesteuert®) — auf eine mogliche Verbindung zwischen ihnen wird allerdings nicht eingegan-
gen. Vielmehr wird die Digitalisierungsstrategie rein erfolgsstrategisch dargestellt: ,[Digitale] Opti-
mierungen sollen wesentlich zum Geschéaftsergebnis beitragen® (Porsche, S. 61). Ahnlich verhalt
es sich mit der formal vorbildlichen, weil systematischen Darstellung der Digitalisierungsstrategie
von Talanx: Der Abschnitt ,Digitalisierung” im Kapitel ,Compliance und Transparenz® ist vom An-
satz her sehr gut strukturiert, um die strategische Bedeutung des Themas im Unternehmen verste-
hen zu kdnnen (in Abséatze zu ,Wesentlichkeit®, ,Abgrenzung®, ,Auswirkungen“ sowie ,MafRhahmen
und Richtlinien®) — doch inhaltlich sind die Ausfiihrungen vorwiegend erfolgsstrategisch und der
Verantwortungsbezug nur oberflachlich (Talanx, S. 54).

Dies ist nicht ungewohnlich. Dort, wo auf den Zusammenhang zwischen Digitalisierung und Nach-
haltigkeit eingegangen wird, erfolgt dies eher oberflachlich (EnBW, Kion), unklar (Covestro) oder
abseits des Kerngeschéfts (Volkswagen). Den Ausblick, dass die ,Strategie EnBW 2025 auch
,neue, digitale Geschéaftsmodelle“ umfasse, erlautert der Energieversorger EnBW anhand seiner
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drei strategischen Geschéftsfelder, wobei verschiedene Betatigungsfelder wie ,Elektromobilitat,
Telekommunikation und Breitband sowie Photovoltaik und Speicher® genannt werden (EnBW, S.
34). Unter der Uberschrift ,Nachhaltigkeitsstrategie“ verweist die Kion-Gruppe auf ihre fiinf Hand-
lungsfelder der Strategie ,KION 2027¢, von denen eines ,Digital“ heil3t, und halt fest: ,Nachhaltig-
keit war als Handlungsmaxime wesentlicher Bestandteil im Strategieprozess.“ (Kion, S. 10). Bei
Covestro wird der Zusammenhang in einer Abbildung (Covestro, S. 40) visualisiert und ein paar
Seiten danach kurz beschrieben: ,Unsere Strategie besteht aus drei strategischen Kapiteln, die auf
einem soliden Fundament stehen. Dabei sind die Digitalisierung und unsere Unternehmenskultur
elementare Bestandteile unseres Unternehmens und unserer neuen Strategie.“ (ebd., S. 43). Die
Ausfiihrungen danach beschreiben dies aber als reine Geschéaftsstrategie und nicht als digitale
Verantwortungskultur: ,Durch die Digitalisierung des Kerngeschéftes wollen wir Wettbewerbsvor-
teile generieren und mithilfe digitaler Geschéaftsmodelle strategische Optionen und neue Geschéfts-
felder entdecken.“ (ebd.) Volkswagen geht auf die Verkniipfung von Nachhaltigkeit mit der Digitali-
sierung in seinem Kapitel uber ,Corporate Citizenship“ ein und erlautert dies anhand einer Partner-
schaft mit Microsoft im Bereich digitale Bildung (Volkswagen, S. 24).

Im Gegensatz zu diesen Beispielen wird in den sonstigen Féllen, in denen Digitalisierung als Stra-
tegiethema beschrieben wird, keinerlei Verantwortungsbezug hergestellt. Stattdessen wird eine
Reihe von erfolgsstrategischen Aspekten erwahnt: Chancennutzung (Covestro), Leistungssteige-
rung und Prozessverbesserung (Deutsche Post), Automatisierung und Technologieentwicklung
(Deutsche Bank), digitale Partnerschaften und Unterstiitzung von Kunden (Hannover Riick), Pro-
zessoptimierung und Entwicklung digitaler Dienstleistungen (Hapag-Lloyd) und profitables Wachs-
tum (Siemens). In einem Fall (BASF) wird die Digitalisierungsstrategie sogar als Rationalisierungs-
mittel, das zur Verringerung der Beschéftigtenzahl und entsprechenden Kosteneinsparungen fuhrt,
dargestellt — ohne, dass dieses Ergebnis irgendwie in einen Kontext der gesellschaftlichen Verant-
wortung eingeordnet wird.

Insgesamt erscheint es so, dass Nachhaltigkeitsstrategie und Digitalisierungsstrategie von den Un-
ternehmen noch nicht integriert gemanaget werden. Au3erdem stehen die Darstellungen zur Digi-
talisierungsstrategie selten im Lichte einer gesellschaftlichen Unternehmensverantwortung, son-
dern orientieren sich stark an klassischen Kategorien des betriebswirtschaftlichen Unternehmens-
erfolgs. Eigene CDR-Strategien sind allenfalls im Ansatz erkennbar. Wenn die Berichterstattung
die Realitat der Unternehmensstrategien widerspiegelt, dann sind CDR-Strategien in den unter-
suchten Unternehmen noch nicht besonders ausgepragt. Eine weitere Erklarung fur die geschilder-
ten Defizite ist die Tatsache, dass die Berichterstattung tber Strategie in den Nachhaltigkeitsbe-
richten insgesamt eher schwach ist (Hoffmann et al., 2022, S. 34) — gemessen an den Anforderun-
gen an eine Strategiedarstellung, die auf Strategieaspekte wie relevante Trends und Prognosen,
Risiken und Chancen sowie den langfristig angestrebten Zielzustand eingeht (Lautermann et al.,
2021, S. 39).

Verantwortung fr die Mitarbeiter*innen

Durch digitale Geschéaftsmodelle und die Digitalisierung unternehmensinterner Prozesse veréndern
sich die Arbeitsbedingungen fir Mitarbeitende auf vielfaltige Weise. Auf der Seite der Chancen er-
geben sich insbesondere Mdglichkeiten im Bereich Aus- und Weiterbildung zu digitalen Kompeten-
zen, die fur eine digitalisierte Arbeitswelt vonnoéten sind (Kapitel 5.4). Richtig implementiert, kbnnen
digitale Innovationen Arbeitsprozesse effizienter und angenehmer gestalten, wenn beispielsweise
korperlich anstrengende oder stark repetitive Tatigkeiten automatisiert werden. Mitarbeitende
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erhalten im digitalen Arbeitskontext auch haufig mehr Flexibilitat durch die Moglichkeit von Home-
office und digitaler Kommunikation. Daneben kdnnen Unternehmen Gesundheitsforderung digital
unterstitzen, indem sie ihren Beschéftigten etwa digitale Angebote wie Apps zur Foérderung der
mentalen Gesundheit oder korperlichen Fitness bereitstellen oder digitale Technologien fir die er-
gonomische Unterstiitzung bei kérperlichen Tatigkeiten einsetzen (vgl. Kapitel 5.5). Zur Férderung
von Austausch und Unterstitzung zwischen Mitarbeitenden kdnnen zum Beispiel unternehmensin-
terne soziale Netzwerke eingesetzt werden (Rost & Wille, 2017). Gleichzeitig sind all diese digitalen
Angebote zugleich kritisch zu bewerten, da sie wie in den beiden folgenden Kapiteln erlautert, auch
potenzielle Einfallstore fiir Uberwachung und Diskriminierung sein kénnen.

Auf der Seite der Risiken kénnen Beschéftigte durch den vermehrten Einsatz digitaler Innovationen
wie beispielsweise automatisierter Entscheidungssysteme vielféaltig beeinflusst werden. Den Mitar-
beitenden werden im digitalisierten Arbeitsumfeld Handlungsempfehlungen gemacht, Informatio-
nen vorgefiltert zur Verfigung gestellt, sie werden beobachtet und bewertet, belohnt und bestraft;
wodurch Risiken wie Uberwachung, Unterdriickung, Diskriminierung, Prekarisierung und Stress
entstehen konnen (Kellogg et al., 2020). Diese Risiken ergeben sich vornehmlich aus dem Um-
gang mit personenbezogenen Daten, die in digitalisierten Arbeitswelten generiert werden. Diese
konnen zur Uberwachung und Beeinflussung von Mitarbeitenden missbraucht werden (Ebert et al.,
2020) und die informationelle Selbstbestimmung und Personlichkeitsrechte der Angestellten auf
vielfaltige Arten gefahrden (Grigore et al., 2017, S. 55-56). Um solchen Risiken zu begegnen, be-
nétigen Unternehmen strenge und wirkungsvolle Strategien im Bereich Datenschutz und Datensi-
cherheit (vgl. Kapitel 5.1). Zusatzliche Risiken entstehen bei der Automatisierung von Entschei-
dungsprozessen im Personalbereich. Im Recruiting oder bei Beférderungen kénnen fehlende Qua-
litatsstandards und Trainings-Datensétze zur Replikation von diskriminierenden Verzerrungen in
diesen Personalentscheidungen fihren (Ebert et al., 2020; Lobschat et al., 2021). Die Gefahren
von Diskriminierung fiir Mitarbeitende werden in Kapitel 5.2 beleuchtet. Schlie3lich gefahrden neue
Geschaftsmodelle der Digitalisierung, insbesondere die Plattformékonomie, die Arbeitsverhalt-
nisse, indem sie Stellenabbau begunstigen, Beschaftigungsverhaltnisse flexibilisieren und Arbeits-
bedingungen indem sie Autonomie in der Arbeitsgestaltung verringern, Arbeitsrechte aufweichen
und so eine Prekarisierung der Arbeit beférdern kénnen (Kapitel 5.3). Nicht zuletzt kdnnen die ein-
gangs erwahnten digitalisierten Arbeitsprozesses durch die schwindende Trennung von Berufli-
chem und Privatem mit erhdhtem Stress und neuen Gefahren flr das psychische Wohlbefinden
einhergehen. Unterstutzungsangebote fir digitales Arbeiten und Work-Life-Balance sind daher
maogliche CDR-Malinahmen, welche unter den Verantwortungsbereich fur Mitarbeitende fallen.

Aus der umfassenden und literaturbasierten Analyse der Chancen und Risiken fiir Mitarbeitende
lieRen sich schliellich die folgenden zentralen Verantwortungsbereiche identifizieren:

e Datenschutz und Datensicherheit fir Beschéftigte gewéhrleisten (Kapitel 5.1)

¢ Diskriminierungsfreiheit beim Einsatz digitaler Innovationen im Personalwesen sicherstellen
(Kapitel 5.2)

e Arbeitsbedingungen und -verhaltnisse im digitalisierten Arbeitsumfeld vor Verschlechterung
und Prekarisierung bewahren (Kapitel 5.3)

e Personalentwicklung und Weiterbildungen anbieten, um Mitarbeitende im digitalen Arbeits-
markt zu unterstutzen (Kapitel 5.4)

e Arbeitssicherheit und Gesundheitsschutz durch digitale Innovationen starken (Kapitel 5.5)
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5.1

®

Datenschutz und Datensicherheit

Im Zuge der Digitalisierung von Unternehmenspraktiken kdnnen personenbezogene und Verhaltens-
daten von Mitarbeitenden Uber IT-Systeme und Software, Personaldatensysteme oder ,Wearables*
(d. h. kleine vernetzte Gerate, die am Korper getragen werden), Kameras oder Sensorik wéhrend
der Arbeit erfasst und gespeichert werden. Oft hat diese Datenerfassung zum Zweck, Organisations-
und Arbeitsprozesse zu verbessern. Sie birgt jedoch zugleich Risiken im Bereich des Datenschutzes
wie auch der Datensicherheit.

Beschaftigtendatenschutz umfasst den Schutz des allgemeinen Personlichkeitsrechts und des
Rechts auf informationelle Selbstbestimmung von Beschéftigten in Unternehmen, betrifft also das
Verhaltnis zwischen Arbeitgeber und -nehmer*in. Aus einem unzureichenden Beschaftigtendaten-
schutz kénnen sich diverse Risiken ergeben. Unternehmen kénnen mithilfe digitaler Anwendungen
erfasste Daten missbrauchen, um Aktivitaten und Produktivitét von Angestellten zu tberwachen (Gri-
gore et al., 2017). So erlauben Anwendungen zur Arbeitsorganisation die Uberwachung von Aktivi-
taten am Arbeitsplatz (z. B. Microsoft Teams, Versandorganisation bei Amazon). Die Nutzung von
~Wearables" im Arbeitskontext kann es Unternehmen ermdglichen, personliche Aktivitats- und Ge-
sundheitsdaten von Angestellten zu sammeln und zur Leistungseinschatzung zu nutzen (Etter et al.,
2019). Durch diese Uberwachungsgefahren ist eine wachsende Notwendigkeit entstanden, Kriterien
und Leitlinien fur einen verantwortungsvollen Umgang mit Beschéftigtendaten zu entwickeln (Thorun
et al., 2018, S. 55f.). Bei diesem zentralen Thema des Beschaftigtendatenschutzes gelten die ge-
setzlichen Regelungen DSGVO und das BDSG-neu, jedoch fehlte 2022 aus Sicht des vom BMAS
einberufenen Beirats fur Beschéftigtendatenschutz noch fir viele essentielle Fragen die gesetzliche
Regulierung (2022).

Mit zunehmender Digitalisierung und damit der steigenden Erfassung und Speicherung personen-
bezogener und unternehmensbezogener Daten wird das Thema Datensicherheit branchenlbergrei-
fend immer zentraler. Digitale Vernetzung gefahrdet Datensicherheit zunehmend, da eine wach-
sende Anzahl an Datenbanken digital gespeichert werden und durch Cyberangriffe gefahrdet sind.
Datensicherheit betrifft daher nicht nur die personenbezogenen Daten der Beschéftigten, sondern
alle vom Unternehmen erfassten Daten. Die bereits erwéhnten von Unternehmen tber ihre Beschéf-
tigten erhobenen Daten bedirfen jedoch eines besonderen Schutzes gegentber Zugriffen von au-
Ben oder auch unberechtigten Personen im Unternehmen (z. B. sensible Gesundheitsdaten). Da-
tensicherheit besteht dann, wenn die Vertraulichkeit, Integritat und Verfiigbarkeit von Daten sicher-
gestellt sind. Vertraulichkeit bedeutet, dass nur befugte Personen auf die Daten zugreifen kénnen.
Integritat bezieht sich darauf, dass die Daten nicht manipuliert oder beschadigt wurden. Verfligbar-
keit heildt, dass Daten, wenn sie benétigt werden, zur Verfiigung stehen. Um diese drei Zielgréf3en
zu gewabhrleisten, werden technische und organisatorische MaRnahmen fur IT- und Cybersicherheit
umgesetzt, welche einen unberechtigten Zugriff auf personenbezogene und andere Daten verhin-
dern soll. Unternehmen kénnen ein entsprechendes Sicherheitskonzept, ein Informationssicherheits-
Management-System (ISMS) einsetzen, in dem Risiken eingeschétzt, Sicherheitsziele, Verantwort-
lichkeiten und Ablaufe festgelegt werden.

In etwa 40 Prozent der untersuchten Nachhaltigkeitsberichte wurde der Beschéftigtendatenschutz
erwahnt. Jedoch blieben diese Inhalte zumeist oberflachlich: Oftmals wurde Beschéftigtendaten-
schutz in der Ubergeordneten Thematik von Datenschutz aufgelistet, welche vorrangig den Daten-
schutz fir die Kundschaft thematisiert. Konkrete MaBhahmen mit Fokus auf Beschaftigte blieben
dabei mehrheitlich unerwahnt. Ausnahmen waren beispielsweise Telekom und Aldi Nord auf, die
Schulungen spezifisch zum Beschéftigtendatenschutz bzw. dem Umgang mit Beschéftigtendaten
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erwahnen. Im Nachhaltigkeitsbericht von Porsche wiederum wird beschrieben, dass Risiken der
Uberwachung durch IT-Systeme und Kommunikationsmedien in Zusammenarbeit mit der Arbeitneh-
mer*innenvertretung entgegengewirkt wird. Andere Unternehmen (z. B. Kion) berichten Uber Be-
rechtigungskonzepte, in denen geklart wird, welche Bereiche auf welche personenbezogenen Daten
begrindet Zugriff haben sollen.

Datensicherheit betrifft in den Berichten im Allgemeinen alle Daten im Unternehmen, also nicht nur
personenbezogene Daten, zu denen die Beschéftigtendaten gehéren. Besonders Versicherungs-
unternehmen und Banken nennen die Datensicherheit als entscheidenden Wettbewerbsfaktor

(z. B. Talanx). In diesem Bereich berichtet ein Drittel der Unternehmen Uber die Zertifizierung des
IT-Sicherheitssystems nach ISO 27001 (die BASF beispielsweise erwdhnt hierzu auf3erdem 1SO
27019). Daruiber hinaus wird tber Schulungen von Mitarbeitenden und Kampagnen zur Bewusst-
seinshildung bei Beschaftigten berichtet. EIf Unternehmen aus unterschiedlichen Branchen berich-
ten, solche MaRnahmen umzusetzen. Uber eine konkrete strukturelle Umsetzung von Cybersicher-
heit berichten nur vereinzelte Unternehmen: E.On und der KfW-Konzern beispielsweise erklaren
ohne weitere Erlauterung, Malinahmen fiir Cybersicherheit umzusetzen. Die BASF verfugt dartber
hinaus Uber ein ,Cyber Security Defense Center” und einen ,Security by design“-Ansatz. SAP teilt
die Absicht mit, zukiinftig mehr Personal und Schulungen fiir das Thema Cybersicherheit aufwen-
den zu wollen.

Zusammengefasst ist es anhand der Informationen aus den Nachhaltigkeitsberichten kaum mdog-
lich, den Datenschutz und die Datensicherheit in Unternehmen gegentber Beschéftigten umfas-
send zu bewerten. Da jedoch der Uberwiegende Teil der Unternehmen berichtet, mit IT-Systemen
und digitalen Anwendungen von Drittanbietern zu arbeiten (z. B. Microsoft Teams, Social Media,
HR-, Kommunikations- und Weiterbildungsplattformen), sind Gefahrdungen des Beschéftigtenda-
tenschutzes hier zumindest mdglich. Daraus erwéchst die Verantwortung der Unternehmen, bei
der Auswahl von IT-Anbietern und ihren Dienstleistungen auf deren Datenschutz-Policy zu achten
und, wo mdoglich, Einfluss im Sinne des Datenschutzes zu nehmen. Den Nachhaltigkeitsberichten
fehlt es an vielen Stellen an Informationen dazu, welche personenbezogene Daten diese Anbieter
erfassen und welche Akteure darauf Zugriff haben. Einige Unternehmen berichten beispielsweise,
dass ihre Weiterbildungsplattform basierend auf Nutzungsdaten personalisierte Empfehlungen gibt
(z. B. Siemens), andere berichten Uber zentralisierte HR-Plattformen (z. B. Schaeffler). Diese Er-
fassung des Nutzungsverhaltens, wer Einsicht in die Daten hat und mdgliche Implikationen fur Be-
schéftigtendatenschutz werden an vielen Stellen unzureichend diskutiert. Hier ergeben sich zusatz-
liche ungeklarte Gefahrenpotenziale fur die informationelle Selbstbestimmung der Beschéftigten,
auf die in der Berichterstattung transparent eingegangen werden sollte. Dabei gilt es einerseits, die
Datenschutzrisiken fur alle Beschéftigtengruppen im Unternehmen konkret und vollstandig aufzu-
zeigen und andererseits, konkrete SchutzmalRnahmen wie Konzepte der Datensparsamkeit und
Privacy-by-Default umzusetzen.

Unternehmen, die verantwortungsvoll mit Beschéaftigtendaten umgehen wollen, sollten bei der Er-
hebung, Speicherung und Nutzung die Prinzipien der Transparenz, der Datensparsamkeit und der
informationellen Selbstbestimmung verfolgen. Der vom BMAS einberufene Beirat fir Beschaftig-
tendatenschutz (2022) fordert zudem Transparenz fur die betroffenen Beschaftigten und die Be-
triebsrate tber die vom Arbeitgeber im Zusammenhang mit der Verarbeitung von Beschéaftigtenda-
ten verwendeten Einrichtungen und Programme. Es lasst sich ableiten, dass gerade beim Beschéf-
tigtendatenschutz Privacy-by-Default und Datensparsamkeit essentiell sind. Datensouveranitat und
Wabhlfreiheit kdnnen in einem ungleichen Machtverhéltnis wie jenem zwischen Arbeitgeber und -
nehmer*in oft nur scheinbar vorhanden sein. Denn hat beispielsweise eine Bewerberin oder Arbeit-
nehmerin die Wahl, personenbezogene Daten mit ihrem Arbeitgeber zu teilen, so kann ihr das
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Bestehen auf informationeller Selbstbestimmung und das Zurtickhalten personenbezogener Daten
beim Unternehmen gegentiber anderen Beschéftigen Nachteile bringen. Dadurch kénnen sich (po-
tenziell) Beschaftigte gendttigt fihlen, personenbezogene Daten mit Unternehmen zu teilen.

Ein ,Smart Mix* aus unternehmerische Selbstverpflichtung und regulatorischen Vorgaben ist not-
wendig, um den Beschaftigtendatenschutz sicherzustellen. Neben der Selbstverpflichtung liefern
gesetzliche Regelungen wie die DSGVO und das BDSG-neu wichtige Vorgaben fiir Unternehmen.
So beispielsweise die Prinzipien von Datensparsamkeit und Zweckgebundenheit, sowie das Ideal
des Privacy-by-Default im Umgang mit Beschéftigtendaten. Jedoch bleiben auch viele Fragen zum
Umgang mit Beschéftigtendaten noch offen. Eine Mdglichkeit flr politische Akteure, diese Situation
zu verbessern, bietet die Schaffung einer gesetzlichen Grundlage spezifisch fur den Beschéaftigten-
datenschutz.

Diskriminierungsfreiheit

Unternehmen beginnen zunehmend mit der Entwicklung automatisierter Entscheidungssysteme.
Diese konnen personenbezogene Daten der Mitarbeitenden unter anderem nutzen, um Personal-
entscheidungen zu treffen (Tambe et al., 2019). Ein solcher Einsatz umfasst sowohl die Auswabhl
neuer Mitarbeitender in der Personalauswahl als auch Beférderungen, das Angebot von Entwick-
lungschancen im Unternehmen oder die Hohe von Entlohnung. Unternehmen setzen automatisierte
Entscheidungsprozesse mit der Absicht ein, moglichst effiziente und passende Personalentschei-
dungen zu treffen. Diese Systeme bergen aber zugleich das Risiko der Diskriminierung. Beispiels-
weise koénnen in einem Bewerbungsverfahren durch die Nutzung verzerrter Daten aus der Vergan-
genheit diskriminierende Entscheidungen fortgesetzt werden. Wird eine kinstliche Intelligenz mit
Daten trainiert, in denen beispielsweise vor allem mannliche, weil3e Bewerber fir Stellen im IT-Be-
reich eingestellt wurden, so kann dies zur Benachteiligung von Frauen, nicht-binaren Personen oder
People of Color bei solchen Stellenbesetzungen filhren (Ebert et al., 2020). Auch Arbeitsbedingun-
gen kdnnen durch automatisierte Systeme diskriminierend werden. So zeigen Rosenblat et al. (2017)
am Beispiel von Uber, wie Bewertungen von Kund*innen eine diskriminierende Wirkung auf Uber-
Fahrer*inne aufgrund ihrer Ethnizitat haben kann. Laut CSR-Kriterien sollten Unternehmen jedoch
Chancengleichheit und Vielfalt fordern (Kriterium A 4.4, Lautermann et al., 2021). Dazu gehort es
entsprechend, dass Unternehmen keine von vergangener Diskriminierung verzerrte Datenséatze ein-
setzen, um Personalentscheidungen zu treffen und den betroffenen Personen die Grinde fir die
getroffenen Entscheidungen transparent machen kénnen.

Umgekehrt kdnnen Unternehmen automatisierte Entscheidungssysteme auch gezielt so ausrichten
und dazu einsetzen, Gleichberichtigung zu starken und Diskriminierung zu verringern. Dies kann
geschehen, indem beispielsweise bei Entscheidungen Gber Gehaltserhhungen oder Beférderungen
gezielt der Gender-Pay-Gap verringert wird oder indem diese Systeme fir die Implementierung dis-
kriminierungsfreier Kommunikation eingesetzt wird.

Die Gefahren der Diskriminierung von Beschéftigten durch automatisierte Entscheidungsprozesse
fanden in den untersuchten Nachhaltigkeitsberichten vereinzelt Erwahnung. Werden Personalda-
ten verwendet, um automatisierte Personalentscheidungen zu treffen, so wird in den aktuellen Be-
richten noch unzureichend tber die Details berichtet. SAP bietet anderen Unternehmen die cloud-
basierte HR-Plattform ,Success Factors Employee Central“als Service an. Sie bietet ,einen kom-
pletten Uberblick tiber die Mitarbeiter eines Unternehmens und kombiniert HR-Daten mit Talent-
Management-Daten sowie leistungsstarken Analyse- und Social-Collaboration-Funktionen® (S.
286). Unter anderem die Deutsche Bahn, Beiersdorf, Merck, RWE, Bosch, Brenntag und die
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Allianz berichten Uber die Nutzung einer zentralen HR-Plattform. Die Allianz beschreibt diese Platt-
form so, dass Mitarbeitende ihren Lernfortschritt durch das Sammeln von Punkten und das Erstel-
len eines Profils iberwachen kénnen. Ob dieses Punktesystem auch von Vorgesetzten zur Leis-
tungsevaluierung eingesehen kann, bleibt dabei offen. Als ein weiteres Beispiel soll ein Programm
namens HR Predictive Analytics es Porsche erlauben, mittels Datenanalyse den Gesundheitsstand
in Zukunft zu prognostizieren, was die Planungssicherheit erhéhen kann. Dies birgt jedoch akutes
Missbrauchspotenzial, wenn Riickschliisse auf einzelne Personen gezogen werden kénnen — ein
Diskriminierungsrisiko, das als solches berichtet und dem mit MaRnahmen begegnet werden sollte.
Keines dieser Unternehmen geht im Detail auf Implikationen fir Diskriminierungsrisiken, den Be-
schaftigtendatenschutz, Transparenzbedingungen oder Zugangsberechtigungen ein. Merck bei-
spielsweise beschreibt, dass ihre Fihrungskrafte Software-Anwendungen mit Big-Data-Technolo-
gie nutzen, die Stammdaten, Vergutung, Leistung und Fahigkeiten der Beschéftigten und die Nach-
folge- und Personalplanung analysiert. Zwar schreibt das Unternehmen, dass ,alle geltenden Da-
tenschutzregeln® eingehalten werden, jedoch garantiert diese Aussage im Hinblick auf die
momentan noch unzureichende Gesetzeslage zu Beschaftigtendatenschutz noch kein gerechtes
und diskriminierungsfreies Vorgehen.

Gleichzeitig kdnnen digitale Anwendungen auch gezielt dafur eingesetzt werden, es Unternehmen
zu erleichtern, Gleichberichtigung zu starken und Diskriminierung zu verringern. Dazu konnten nur
wenige Beispiele gefunden werden: Merck und Uniper beispielsweise setzen Onlinetools ein, die
geschlechtsneutrale Kommunikation mit Bewerber*innen unterstiitzt, um unbewusste Geschlech-
terdiskriminierung im Bewerbungsverfahren zu reduzieren. Die Allianz wiederum berichtet von Da-
tenabgleichen aus der gesamten Organisation, um Gender Pay Gaps zu vermeiden.

Unternehmen kénnen Risiken fiir die Diskriminierung und Uberwachung von Mitarbeitenden unter
anderem vorbeugen, indem sie den sinnvollen Einsatz automatisierter Entscheidungssysteme fir
Personalentscheidungen und in Arbeits- und Produktionsprozessen kritisch abwéagen. Diese sollten
nur zum Einsatz kommen, wenn Prinzipien von Datenschutz, Datensicherheit und Diskriminie-
rungsfreiheit erfillt sind und Mitarbeitende keine Risiken zu erwarten haben.

Im Falle des Einsatzes automatisierter Entscheidungsprozesse missen Unternehmen transparent
und nachvollziehbar darstellen kénnen, auf welchen Grundlagen diese Entscheidungen getroffen
werden. Prinzipien der Transparenz, Nachvollziehbarkeit, Inklusion und Nicht-Diskriminierung mus-
sen beim Design und der Nutzung von datengestitzten Personalentscheidungen handlungsleitend
sein. Zudem missen sie die automatisierten Prozesse fortlaufend uberwachen. Datenséatze sollten
auf Diskriminierungstendenzen geprift und eventuelle Risiken durch verantwortungsvolle Nachjus-
tierung ihrer Praktiken abgewendet werden (Lobschat et al., 2021; Thorun et al., 2018). Auch die
Berichtstransparenz sollte in diesen Bereichen generell erhéht werden und Mafnahmen zum
Schutz vor Uberwachung und Diskriminierung nicht nur umgesetzt, sondern auch nachvollziehbar
beschrieben und benannt werden.

Arbeitsbedingungen und -verhaltnisse

Durch digitalisierte Arbeits- und Produktionsprozesse und automatisierte Entscheidungssysteme,
sowie Geschaftsmodelle der Plattformdkonomie wandeln sich Arbeitsbedingungen, Beschéftigungs-
verhéltnisse und Arbeitszeitmodelle. Digitale Anwendungen kdnnen Arbeitsprozesse im Idealfall ef-
fizienter und angenehmer gestalten. Der digitale Arbeitskontext bietet mehr Flexibilitat in der Arbeits-
gestaltung durch z. B. mobiles Arbeiten und ortsunabhéngige Teamarbeit (Suhimann-Faul, 2019)
oder durch Crowdwork, welches zuhause durchgefuhrt werden kann (Wallis, 2021). Auch kdnnen
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durch den richtigen Einsatz digitaler Umfrage- oder Bewertungstools die Mdéglichkeiten der Mitge-
staltung und Partizipation im Unternehmen gesteigert werden (Riemer et al., 2019).

Diese Veranderungen kénnen sich jedoch auch negativ auswirken. Entsprechend beschreiben zahl-
reiche Autor*innen, wie sich im Kontext von digitalisierten Unternehmensprozessen und Geschafts-
modellen Arbeitsverhéltnisse verschlechtern und zu Prekarisierung filhren kénnen (Altenried, 2022;
Huws, 2014). Durch den — insbesondere wahrend der Corona-Pandemie — steigenden Einsatz von
digitalen Anwendungen wie MS Teams oder Google Office in Biros ist erstens eine neue Form von
Kontrolle und Uberwachung durch den Arbeitgeber moglich, da Anwesenheiten und Aktivitaten tber-
wacht und aufgezeichnet werden kénnen. Zudem kénnen sich durch algorithmisches Management
Arbeitsbedingungen verschlechtern, wenn automatisierte Prozesse Entscheidungen fir Arbeiter*in-
nen treffen, ohne dass die Angestellten nachvollziehen kénnen, wie diese Entscheidung begrindet
ist oder darauf Einfluss nehmen kénnen. Beispiele fir eine solche automatisierte Steuerung sind
Schichteinteilung, Routenplanungen und Auftragsvergaben bei Essenslieferungen oder bei Abpack-
zentren von Onlineh&ndlern wie Amazon, (vgl. Apicella, 2021). Beschéftigte mussen dabei beispiels-
weise die Reduktion von Pausenzeiten und die Abgabe der eigenen Autonomie an ein digitales Ent-
scheidungssystem in Kauf nehmen. Als ein weiteres Beispiel sogenannten algorithmischen Mana-
gements kann der Einsatz von Ratings zu Mitarbeitenden — sei es durch die Kundschaft oder Kol-
legschaft — zu verscharfter Kontrolle und Konkurrenzdruck, sowie intransparenter und unfairer
Behandlung kommen (Schaupp, 2021; Staab & Geschke, 2020).

Eine zweite Konsequenz — vor allem im Bereich der Plattformen oder auch in verschiedenen Dienst-
leistungssektoren wie IT oder Medien — beschreibt die Verschlechterung von Arbeitsbedingungen
durch sogenannte Scheinselbstandigkeit. Im Fall der Plattformen beispielsweise agieren Plattformen
als Vermittler (intermediary) zwischen Nutzer*innen und Auftragnehmer*innen (z. B. Uber, Helpling).
Durch diese bloRRe Funktion als Vermittlungsinfrastruktur kdnnen Plattformen die Verantwortung als
Arbeitgeber fur die Interaktion zwischen Kund*in und Fahrer*in von sich weisen. So kénnen viele
Plattformanbieter die Verpflichtung fir die meisten arbeitsrechtlichen Standards umgehen und Kos-
ten fur Versicherungen, Mindestléhne, o.A. vermeiden. Es bildet sich in diesem Arbeitskontext eine
neue Art von Arbeitnehmenden — die Gig Worker — fur zum Beispiel IT-Dienstleistungen, welche
meist ortsunabhangig und kurzfristig eingesetzt werden kénnen.

Automatisierung und Robotik kénnen drittens den Bedarf an Personal verringern, Arbeitsplatze re-
duzieren und so zum Personalabbau beitragen (Schaupp, 2021). Arbeitsplatze kénnen dartber hin-
aus reduziert und Arbeitsbedingungen verschlechtert werden, wenn erméglicht durch digitale Ver-
netzung beispielsweise Kundenbetreuung im Callcenter an Drittanbieter ausgelagert wird (Graham
et al., 2017; Kleibert, 2015). Da Bezahlung und Arbeitsbedingungen sich Uberwiegend an das Lohn-
niveau vor Ort anpasst, beschéaftigen Unternehmen verstarkt offsite gig-worker in Niedriglohnlandern
oder Landern mit schwécheren Arbeitsschutzgesetzen, wo in groRem Ausmald Arbeitskrafte fur
kurze Zeit flexibel eingestellt und entlassen werden kdnnen (Kleibert, 2015; Wallis, 2021).

Als eine positive Entwicklung stellen die meisten untersuchten Nachhaltigkeitsberichte die Umset-
zung von mobilem Arbeiten und Homeoffice und die dadurch steigende Flexibilitat in der Arbeitsge-
staltung dar (z. b. Porsche, Audi, Daimler, BMW, Covestro, Henkel, Merck). Viele Unternehmen
betonen, dass die Lockdown-Bedingungen den Wandel zum mobilen Arbeiten massiv beschleunigt
haben und dass die positiven Erfahrungen fir die Work-Life-Balance und Familienfreundlichkeit,
aber auch Energie- und COz-Einsparungen zu einer Verstetigung dieses Modells gefiihrt haben.
Das mobile Arbeiten, gerade zu Pandemiezeiten, brachte jedoch auch negative Effekte wie Isola-
tion, Uberforderung und Entgrenzung der Arbeitszeiten oder Mehrfachbelastung durch Kinderbe-
treuung mit sich. Einige Unternehmen reagierten darauf mit digitalen Unterstitzungsangeboten
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zum Umgang mit mobilem Arbeiten, Zeitmanagement oder digitaler Kinderbetreuung. Eine Liicke
in der Berichterstattung gibt es vielfach bei der Frage, ob Unternehmen die notwendige Home-
office-Ausstattungen bezahlen, beziehungsweise wie Mitarbeitende dafur entschadigt werden,
wenn sie ihre private Ausstattung fir das Homeoffice verwenden.

Digitale Innovationen werden zudem angewendet, um Arbeitsprozesse zu vereinfachen und effizi-
enter und angenehmer zu gestalten. Mit der Absicht, die Blroarbeit effizienter zu gestalten, werden
beispielsweise automatisierte IT-Anwendungen (z. B. Bosch), Chatbots und virtuelle Assistenten
zur Arbeitsunterstiitzung (Porsche, Ergo) eingesetzt. Die Porsche Customer Information App bei-
spielsweise gibt Mitarbeitenden Aufschluss Uber Treiber von Kundenzufriedenheit durch die Aggre-
gierung von Kundenfeedbacks aus vielen Quellen. In der Produktion werden automatisierte Sys-
teme, Robotik und KI erwéahnt, die wiederholende Tatigkeiten lbernehmen und so den Arbeitenden
Aufgaben abnehmen oder vereinfachen sollen (z. B. Volkswagen, Hochtief). Daneben werden
Apps zur Steigerung der Sicherheit am Arbeitsplatz eingesetzt (BASF), die Deutsche Bahn setzt
Fahrassistenzsysteme ein und Porsche bietet eine Produktions-App an, damit Menschen in der
Produktion einen Uberblick zu den Ablaufen haben. Da in den Berichten keine konkreten Erfolgsin-
dikatoren angegeben werden, ist es schwer zu beurteilen, inwiefern diese Anwendungen die Arbeit
der Mitarbeitenden tatséchlich erleichtert.

Auch der Einsatz digitaler Umfrage- und Bewertungstools fir mehr Partizipation, Gestaltungsraum
und Mitbestimmung fur Mitarbeitende wird in den Berichten aufgegriffen. Bosch beispielsweise be-
tont, dass digitale Befragungs- und Feedbacksysteme dem Unternehmen helfen, besser auf Anlie-
gen von Mitarbeitenden eingehen zu kénnen, da diese vermehrt ihre Meinung auf3ern und Veran-
derungen anstof3en kénnen. Einige Unternehmen haben zudem eine digitale Plattform zur Einrei-
chung von Beschwerden beziiglich Menschen- und Arbeitsrechte eingerichtet (z. B. Adidas in Pro-
duktionsstatten).

Uber die Risiken der Digitalwirtschaft fiir Arbeits- und Anstellungsbedingungen lassen sich in den
untersuchten Berichten deutlich weniger Hinweise finden. Was beobachtet werden kann, ist, dass
einige Unternehmen die Méglichkeit des digitalisierungsbedingten Personalabbaus transparent dar-
stellen. Die Deutsche Telekom, die Bayerische Landesbank und die Debeka beispielsweise prog-
nostizieren einen digitalisierungsbedingten Stellenabbau, betonen aber die Absicht, diesen sozial-
vertrglich umzusetzen und Kundigungen zu vermeiden. Bertelsmann sowie einige Automobilunter-
nehmen wiederum sprechen sowohl von Rickbau von Stellen in manchen Bereichen als auch von
einem Ausbau in vielen weiteren Bereichen (z. B. E-Mobilitat). Die BASF wiederum sieht als Folge
einer umfassenden Digitalisierungsstrategie eine deutliche Reduktion des Personals, erwahnt je-
doch keine Malinahmen zur sozial gerechten Umsetzung und betont stattdessen die Kosteneinspa-
rung durch diesen Stellenabbau. Zur Vermeidung von Stellenabbau und zur Férderung der dringend
bendtigten IT-Fachkrafte kimmert sich ein Grof3teil der Unternehmen um die Umschulung und Fort-
bildung von Mitarbeitenden in einem digitalen Arbeitskontext, wie in Kapitel 5.4 ndher beschrieben
wird.

Die Gefahren verschlechterter Arbeitsbedingungen durch digitale Technologien wurden in den un-
tersuchten Nachhaltigkeitsberichten nicht naher erlautert. Dazu gehoren beispielsweise Einschran-
kung der Entscheidungsfreiheit durch automatisierte Aufgabenzuteilung oder der Prekarisierung von
Arbeit durch Scheinselbstdndigkeit. Dass diese Themen keine Erwdhnung fanden, dirfte teilweise
an der Auswahl der Unternehmen liegen. So umfasst die Stichprobe keine Unternehmen, die selb-
standige Beschéftigte Uber Plattformen organisieren. Die an manchen Stellen erwéhnte Einfihrung
von IT-Systemen, digitalen HR- und Bildungsplattformen kénnten allerdings die Uberwachung der
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Mitarbeitenden erméglichen, was sich negativ auf die Arbeitsbedingungen, Wohlbefinden und die
Selbstbestimmung bei der Arbeit auswirken kann (vgl. Kapitel 5.1).

Unternehmen stehen vor der Herausforderung, gleichzeitig die fiir sie und ihre Beschéftigten entste-
henden Vorteile der digitalen Arbeit — Flexibilitat in der Wahl von Arbeitszeit und -ort, Vereinfachung
von Arbeitsabldufen, Kostenreduktion — zu nutzen und die Risiken fur die Arbeitsbedingungen — Pre-
karisierung, Personalabbau, eingegrenzte Autonomie oder Uberwachung — zu minimieren. Unter-
nehmen sollten bereits vor der Digitalisierung von Arbeits- und Produktionsprozessen und auch vor
der Nutzung von Plattformen oder die Auslagerung von Arbeitsprozessen an Drittanbieter die mog-
lichen Risiken fur Mitarbeitende abschéatzen und den Einsatz verantwortungsvoll gestalten. Das be-
deutet erstens, die Verschlechterung von Arbeitsbedingungen und -verhdltnissen zu verhindern, in-
dem auf Kontrolle und Uberwachung durch digitale Anwendungen verzichtet wird und selbstbe-
stimmtes Arbeiten erméglicht wird. Zweitens soll eine mdgliche Prekarisierung verhindert und auf
Anstellungen in Scheinselbstandigkeit sowie Ausbeutung in Niedriglohnsektoren — insbesondere in
anderen Landern — verzichtet werden. Nicht zuletzt soll Personalabbau vor Ort durch Automatisie-
rung oder Robotik verhindert oder andernfalls neue Mdglichkeiten der Beschéftigung fur diese Mit-
arbeitenden geschaffen werden.

Die zukinftige Berichterstattung muss bei der Implementierung von digitalen Anwendungen, sei es
um Arbeitsprozesse zu vereinfachen, Personal zu managen oder Gesundheitsmanagement zu be-
treiben, eine transparente Erlauterung und kritische Auseinandersetzung mit moglichen Uberwa-
chungs- und Diskriminierungsrisiken beinhalten. In diesem Bereich der Berichterstattung sind noch
erhebliche Defizite festzustellen. Unternehmensverantwortung fiir Arbeitsverhaltnisse endet dabei
nicht in der eigenen Organisation, sondern inkludiert die Beauftragung von Drittanbietern, insbeson-
dere in Zusammenarbeit mit digitalen Dienstleistungsplattformen. Bei der Nutzung von IT-Systemen
oder Dienstleistungen von Drittanbietern sollte berichtet werden, ob beispielsweise prekare Arbeits-
verhaltnisse vorherrschen, z. B. hinsichtlich Plattformarbeit, Clickwork, Scheinselbstandigkeit.

Personalentwicklung und Weiterbildung

Eine Ausbildung, Weiterbildung oder Umschulung durch Unternehmen ermdglicht es Mitarbeiten-
den, sich in einer digitalisierten Arbeitswelt integrieren und qualifizieren zu kdnnen. Die zunehmend
vernetzten Unternehmensprozesse fordern den Mitarbeitenden neue Kompetenzen ab (Knaut,
2017). Umschulungen und Weiterbildungen sind somit Teil der Unternehmensverantwortung, wenn
sich Arbeitsbereiche fundamental verandern oder ganz wegfallen (Andersen, 2020). Die Vermitt-
lung digitaler Kompetenzen fir den Umgang mit neuen Technologien soll die Beschéftigten darin
unterstutzen, im Arbeitsmarkt bestehen zu kénnen (BMJV, 2021, S. 8; BVDW, 2020; Knaut, 2017).
Neue Anforderungen ergeben sich zum Beispiel durch vermehrte Interaktionen mit Robotik (Og-
bemhe et al., 2017) oder Augmented Reality Anwendungen (Petruse et al., 2016). Aul3erdem wer-
den Programmierfahigkeiten fir neu entstehende Aufgaben immer wichtiger (Ogbemhe et al.,
2017). Zur Gesundheitsférderung und Pravention kdnnen Weiterbildungsformate ebenfalls einen
bewussten Umgang mit digitalen Anwendungen fordern (vgl. Kapitel 5.5).

Digital unterstiitztes Lernen und die Férderung digitaler Kompetenzen sind die mit Deutlichkeit die
haufigsten vorkommenden MalRnahmen in den untersuchten Nachhaltigkeitsberichten. Es werden
von fast jedem Unternehmen Schulungen zur Unterstiitzung von Mitarbeitenden angeboten. Knapp
40 Prozent der Unternehmen bieten ihren Mitarbeitenden eine digitale Lernplattform mit oft sehr
vielféaltigen Weiterbildungsangeboten an. Viele weitere Unternehmen bieten digitale Lernangebote
wie Onlinekurse und digitale Fortbildungen, sogenanntes ,Blended Learning“, Apps oder vereinzelt
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auch Virtual-Reality-Anwendungen. Fortbildungsthemen umfassen beispielsweise den Umgang mit
mobilem Arbeiten, Selbstorganisation oder datensichere Arbeit von zu Hause. Besonders prasent
sind Schulungen und MalRnahmen zur Férderung digitaler Kompetenzen und IT-Fertigkeiten. Diese
Kompetenzen werden als Chance fiir Mitarbeiter*innen beschrieben, dem unternehmerischen
Wandel durch digitale Umstrukturierungen zuvorzukommen und sich fir neue Jobs zu qualifizieren.
Gleichzeitig ist die Ausbildung von IT-Fachkréften fur viele Unternehmen von grof3er Bedeutung,
um einem Fachkraftemangel zu entgehen. Die Haufigkeit von FortbildungsmaRnahmen kann nicht
zuletzt dadurch erklart werden, dass sie fur Unternehmen eine ,low-hanging fruit* darstellen, da sie
fur das Unternehmen selbst in der allgemeinen Arbeitsleistung hilfreich sind.

Haufig sind auch Schulungen zu Datenschutz und Datensicherheit, Umgang mit personenbezoge-
nen Daten und automatisierte Entscheidungsprozesse in Unternehmen Gegenstand der Fortbil-
dungsmafinahmen. Diese decken meist den Datenschutz im Unternehmen bezogen auf personen-
bezogene Daten sowohl der Kundschaft als auch der Beschaftigten ab. Diese Fortbildungen sind
daher in Kapitel 7.1 zu Datenschutz und Datensicherheit bei Kund*innen néher beschrieben.

Um die vielerorts dringend bendtigten IT-Fachkrafte im Unternehmen zu etablieren, hat ein Grof3teil
der Unternehmen sich zum Ziel gesetzt, ihre Mitarbeitenden entsprechend aus- und weiterzubil-
den. Im Automobilsektor zahlt dazu beispielsweise der Umstieg auf Kompetenzen zu E-Mobilitat
und autonomem Fahren. Im Informations- und Kommunikationssektor bildet beispielsweise die
Deutsche Telekom in berufsbegleitender Weiterbildung ,,Cyber Security Professionals® aus. Die
Minchner Rick bietet ein ,data analytics curriculum® und die Deutsche Bahn ein Traineeprogramm
Digitalisierung. Da mehr Fachkréafte im Bereich der Informationssicherheit bendétigt werden, bietet
auch die Telekom eine berufsbegleitende Weiterbildung zum ,Cyber Security Professional® (IHK)
an. Diese wird in unterschiedlichen Formaten durchgefihrt, von Prasenzschulungen, E-Learning
bis Blended Learning Weitere Aus- und Fortbildungen fiir digitale Qualifikationen umfassen vor al-
lem Software-Engineering (z. B. ZF Friedrichshafen, Siemens, Volkswagen), IT-Spezialist*innen
(Deutsche Bank) oder KI-Kompetenzen und weitere digitale Kompetenzen (z. B. HeidelbergCe-
ment, Heraeus, Ergo). Teilweise kooperieren die Unternehmen dabei mit Universitaten und finan-
zieren entsprechende Studienpléatze.

Der verantwortungsvolle Umgang mit Mitarbeiter*innen im Kontext des digitalen Wandels umfasst
ein ganzheitliches Aus- und Weiterbildungsangebot. Digitale Lernplattformen und innovative Bil-
dungstools kénnen die Personalentwicklung, Aus- und Weiterbildung unterstiitzen. Bei den Inhal-
ten der Bildungsangebote gilt es zu beachten, dass die Entwicklung digitaler Kompetenzen nicht
nur zur effizienteren Arbeitsprozessgestaltung genutzt wird, sondern auch auf die Bereiche Daten-
schutz und -sicherheit sowie Diskriminierungsrisiken durch automatisierte Entscheidungen (Kl)
ausgerichtet sind. Zur digitalen Unternehmensverantwortung gehort es ferner, dass bestehende
Mitarbeitende auf den digitalen Wandel in Unternehmen vorbereitet werden und beispielsweise
Umschulungsmafinahmen friihzeitig angeboten werden. Bei der Nutzung digitaler Lernplattformen
und -angebote gilt es nicht zuletzt, den Beschaftigtendatenschutz zu wahren, insbesondere, wenn
Mitarbeitende Angebote zur Gesundheitsforderung in Anspruch nehmen, die auf eventuelle ge-
sundheitliche Schwéchen hinweisen kdnnten.

Arbeitssicherheit und Gesundheitsschutz

Arbeitssicherheit und Gesundheitsschutz gehdren zu zentralen Verantwortungsbereichen der Un-
ternehmen (Kriterium A4.5 Arbeitssicherheit und Gesundheitsschutz, Lautermann et al., 2021). Der
vermehrte Einsatz digitaler Technologien kann die Arbeitssicherheit und Gesundheit erhthen, aber
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auch gefahrden. Eine Chance bietet beispielsweise die Robotik flr Personen, welche schwere Las-
ten transportieren mussen. Darliber hinaus kann die Interaktion mit automatisierter Produktion und
Robotik in gewissen Kontexten auch neue Gefahren fir Arbeitsunfélle mit sich bringen.

Auch kdnnen digitale Anwendungen zur Strukturierung der Arbeit diese effizienter und komfortabler
gestalten. Die omnipréasente Vernetzung von Mitarbeiter*innen durch digitale Anwendungen kann
durch dauernde Erreichbarkeit, verstarktes Multitasking und hohe Arbeitsanforderungen jedoch
ebenso zusatzlichen Stress und steigende Arbeitsbelastung verursachen (Grigore et al., 2017;
Leclercg-Vandelannoitte, 2019). Zur Pravention und Bewaltigung solcher Belastungen kdnnen Wei-
terbildungsangebote geschaffen und Beratung angeboten werden, um im digitalen Arbeitsumfeld
psychischer Belastung durch mangelnde Trennung von Beruflichem und Privatem oder durch das
erhohte Arbeitstempo vorzubeugen. Neben der Weiterbildung gehdrt zur Unternehmensverantwor-
tung in digitalisierten Arbeitsumfeld, eine gesundheitsférdernde Unternehmenskultur zu schaffen
und zu kommunizieren. Beispielsweise gefahrdet die Mdglichkeit zum mobilen Arbeiten die ge-
sundheitlich wichtigen Erholungsrdume von Mitarbeitenden, wenn etwa auf Pausen oder Erho-
lungszeiten bei Krankheitsfallen verzichtet wird. Dem wirkt eine gesundheitsférdernde Unterneh-
menskultur aktiv entgegen.

Durch Robotik und automatisierte Systeme kann korperlich belastende Arbeit erleichtert oder ganz
ersetzt werden. Dies erh6ht durch die Vermeidung von Unféllen die Arbeitssicherheit und schiitzt
die Gesundheit der Mitarbeitenden, beispielsweise wenn dadurch weniger schwere Lasten getra-
gen werden missen, welche Riickenbeschwerden und Haltungsschaden verursachen kénnen. Zur
Unterstitzung von koérperlich belastender Arbeit werden wearable computing systems, Exoskelett-
Systeme (Daimler), ergonomische Unterstitzung auf Niederhubwagen (Kion) oder tragbare Tech-
nologien zur ergonomischen Unterstiitzung beim Heben von Lasten (Deutsche Post) eingesetzt.
Bei Letzteren berichtet die Deutsche Post, dass diese Technologie einmal wéchentlich gesammelte
Daten an die Mitarbeiter*innen tGbermittelt. Hier kbnnen Risiken bezliglich Datenschutzes und Da-
tensicherheit entstehen. Daher sollte in dieser Stelle geklart und transparent berichtet werden, wer
im Unternehmen zu solchen Daten Zugang erhlt und wie diese geschutzt werden. Die genannten
digitalen Unterstitzungsangebote bergen einerseits durchgangig das Potenzial, Arbeitsprozesse
zu steuern, Arbeitssicherheit und Gesundheitsschutz zu fordern. Anderseits birgt es die Gefahr, die
Selbstbestimmung und Freiheit der Mitarbeitenden einzuschréanken und Aktivitaten, Leistungen und
Gesundheitszustande zu Uberwachen. Es fehlt an dieser Stelle oftmals an einer kritischen Ausei-
nandersetzung mit méglichen Uberwachungs- und Diskriminierungsrisiken.

Weitere digitale Angebote adressieren die betriebliche Gesundheitsférderung, vor allem in Bezug
auf Pravention im Bereich psychischer Gesundheit und Stress im digitalen Arbeitsumfeld. Beson-
ders wahrend der Pandemie haben solche Angebote an Bedeutung gewonnen. Zum Beispiel nennt
Daimler eine ,Digital Health“ Kampagne, bei der die mentale Gesundheit von Mitarbeiterinnen im
Kontext der Digitalisierung adressiert werden soll. Ahnliche Formate bieten auch weitere Unterneh-
men (z. B. Beiersdorf, Rewe). Oftmals wird nicht spezifiziert, inwieweit Fihrungskréfte einsehen
kénnen, welche Gesundheitsangebote wahrgenommen werden.

Zur Unterstutzung von korperlicher Arbeit kdnnen — unter strenger Berticksichtigung von Daten-
schutz und Datensicherheit — digitale Innovationen zur Entlastung eingesetzt werden. Insbeson-
dere gesundheitsgeféahrdende Tatigkeiten wie das Heben schwerer Lasten oder das Hantieren mit
geféhrlichen Werkzeugen bietet sich an, durch Robotik und automatisierte Systeme entlastet zu
werden.
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Da digitale Arbeitskontexte insbesondere bei der Biroarbeit psychische Belastung durch beispiels-
weise Homeoffice, Multitasking und ein erhdhtes Arbeitstempo erhdhen kdnnen, ist die Weiterbil-
dung von Mitarbeitenden bezlglich Stressbewéltigung und psychischer Gesundheit von steigender
Bedeutung. Neben einem solchen Empowerment der Mitarbeitenden zur Selbstfursorge sollten Un-
ternehmen jedoch auch immer strukturelle Fursorge betreiben. Das bedeutet, dass die Belastung
der Mitarbeitenden durch eine gesundheitsorientierte Gestaltung digitaler Arbeitskontexte minimiert
wird. Mobiles darf beispielsweise nicht zur Kiirzung von Pausenzeiten fiihren und Erholungszeiten
bei Krankheitsféllen sollten nicht durch die Moglichkeit des Homeoffices gekiirzt werden.

Okologische Verantwortung einer
digitalisierten Leistungserstellung

Um ihre betrieblichen Leistungen zu erstellen, bendtigen Unternehmen aller Branchen Rohstoffe,
Materialien, Infrastrukturen, Gebaude, Flachen usw. Damit ist immer ein Verbrauch von Materie
und Energie verbunden — woraus flr jedes Unternehmen eine ¢kologische Verantwortung resul-
tiert. Um dieser Verantwortung gerecht zu werden, hat sich uber die letzten Jahrzehnte das Hand-
lungsfeld des betrieblichen Umweltmanagements etabliert. Die Digitalisierung der betrieblichen
Leistungserstellung hat ambivalente und noch unklare Folgen fiir die Okobilanz von Unternehmen.
Denn die 6kologischen Chancen und Risiken sind vielféaltig und miteinander verwoben (vgl. etwa
Arnold & Fischer, 2021; Lange & Santarius, 2018). Vom klassischen — standortbezogenen — Um-
weltmanagement her gedacht lasst sich das Handlungsfeld der 6kologischen Digitalverantwortung
zunachst an der Produktion und allen weiteren Aktivitaten eines Unternehmens an und zwischen
seinen Standorten festmachen, einschlie3lich Gebdudemanagement und Verwaltung, Logistik und
Verkehr sowie sonstige Infrastruktur.

Digitalisierung verandert die Leistungserstellung in unterschiedlichen Branchen auf ganz unter-
schiedliche Weisen und wirft dort jeweils spezifische Fragen der Digitalverantwortung bzw. Chan-
cen und Risiken fur Nachhaltigkeit auf — vgl. etwa fur die Bankenbranche Starnawska (2021) oder
fur die Logistikbranche (Dio6fasi-Kovacs, 2021). Dass nicht nur Industrie und produzierendes Ge-
werbe, sondern auch Dienstleistungsbranchen betroffen sind, soll der Begriff ,Leistungserstellung*
(statt ,Produktion“ im engeren Sinne) zum Ausdruck bringen. Da die Leistungserstellung im Zuge
der Digitalisierung zunehmend elektronisch und damit strombasiert erfolgt, ergeben sich Konse-
guenzen fur den Ressourcen- und Energieverbrauch von Unternehmen. Die mit der Digitalisierung
verbundenen Effekte der Virtualisierung implizieren eine (vermeintliche) Dematerialisierung und
haben weitreichende Folgen fur die Unternehmensorganisation: Digitale Technologien kbnnen
durchaus erheblich dazu beitragen, dass sich die Grenzen innerhalb und zwischen Unternehmen
auflésen (vgl. Picot et al., 2020). Das rein ,virtuelle Unternehmen® (Davidow et al., 1997) bleibt al-
lerdings aus 6kologischer Sicht ein Mythos, denn Virtualitat wird immer auf eine materielle Basis
angewiesen sein. Um magliche Verlagerungen von Umweltauswirkungen tber Unternehmensgren-
zen hinweg nicht auszublenden, ist die gesamte Wertschdpfungskette digitalisierender Unterneh-
men zu berilicksichtigen. Somit lasst sich die 6kologische Digitalverantwortung von Unternehmen in
der hier vorgeschlagenen Systematik auf die Handlungsfelder Betriebliche Leistungserstellung
(dieses Kapitel), Kundenbeziehungen (Kap. 7) und Lieferkette (Kap. 8) aufteilen. Das bedeutet:
Das in diesem Kapitel beschriebene CDR-Handlungsfeld klammert vorgelagerte 6kologische Prob-
leme in der Lieferkette (Lieferkettenverantwortung) und 6kologische Probleme im Zusammenhang
mit den Produkten, ihrer Nutzung und ihrem weiteren Lebensweg (Produktverantwortung) konzepti-
onell aus. Angesichts der Grenzverschiebungseffekte durch Digitalisierung in der
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6.1

Wertschopfungskette ist diese Einteilung vereinfachend und wird nicht alle Falle exakt treffen. Sie
hilft aber analytisch wie praktisch dabei, die 6kologischen Mdglichkeiten und Herausforderungen
des CDR-Managements von Unternehmen zu beschreiben.

In loser Analogie zu den drei Reichweiten (Scopes) zur Erfassung der Treibhausgase im Kontext
von Unternehmenshandeln (vgl. World Business Council for Sustainable Development & World Re-
sources Institute, 2004, S. 25) werden im Handlungsfeld betriebliche Leistungserstellung also die
Okologischen Effekte in der Lieferkette (Scope 3) ausgeklammert.r Wenngleich niemals trennscharf
mdglich, soll ferner die Unterscheidung zwischen Scope 1 (direkte Auswirkungen der eigenen Leis-
tungserstellung) und Scope 2 (indirekte Auswirkungen der daflir verwendeten Mittel) als Leitidee
zur Binnenstrukturierung des Handlungsfeldes in zwei Bereiche dienen: Der erste Bereich bezieht
sich auf die Digitalisierung der Leistungserstellung selbst und die damit verbundenen 6kologischen
Auswirkungen, Risiken und Chancen (Abschn. 6.1). Der zweite Bereich des Handlungsfeldes um-
fasst die Nutzung digitaler Dienste und Infrastrukturen (von externen Anbietern) im Kontext der
Leistungserstellung und zugehdriger Supportprozesse — und bemisst sich an deren 6kologischen
Relevanz (Abschn. 6.2).

Aus einer Perspektive der Unternehmensverantwortung bedeutet diese Unterscheidung, dass eine
eher direkte Verantwortung fir die Digitalisierung der Leistungserstellung von einer eher mittelba-
ren Verantwortung aus der Inanspruchnahme externer Digitalisierungsleistungen (Hardware, Soft-
ware und deren Beschaffenheit, Anwendung, Nutzung etc.) abgegrenzt wird. Die Abgrenzung ist
natirlich nicht trennscharf. Denn fur die meisten Industrie-4.0-Aktivitaten, die wegen ihres Produkti-
onsbezugs dem ersten Bereich zugeordnet werden (Abschn. 6.1), setzen Unternehmen digitale
Anwendungen von externen Anbietern ein, weil sie Uber diese nicht selbst verfiigen. Auch im Hin-
blick auf die 6kologischen Wirkungen der Digitalisierung ist die Einteilung nicht trennscharf. Doch
fur das Management der Digitalverantwortung gibt es einen wichtigen Unterschied: Zum einen geht
es um die Potenziale und Risiken beim Einsatz der Technologie durch das Unternehmen selbst.
Daraus resultiert eine direkte Verantwortung: Welche Technologie wahlen wir? Was machen wir
damit? Wozu setzen wir sie ein? Was sind die Risiken und Nebenwirkungen? Was sind die Chan-
cen? Und zum anderen geht es um die latenten Implikationen ihres Einsatzes, woraus sich eine
indirekte Verantwortung ergibt: Welche Umweltwirkungen stecken hinter dem konkreten Digitalan-
gebot? Gibt es umweltfreundlichere Varianten? Gibt es Méglichkeiten eines umweltfreundlicheren
Einsatzes?

Optimierung und Automatisierung der
Leistungserstellung

Auch wenn eingangs darauf hingewiesen wurde, dass die Digitalisierung der Leistungserstellung
alle Branchen betreffen kann, beschrankt sich die Darstellung dieses Handlungsbereichs auf die
Industrie und das produzierende Gewerbe. Denn auf diese Weise kdnnen generalisierende Aussa-
gen fur zahlreiche Branchen gemacht werden — zumal diejenigen mit vergleichsweise grof3en di-
rekten Umweltauswirkungen —, ohne dass auf zahlreiche Branchenspezifika im Einzelnen einge-
gangen werden muss. Bei der anschlieBenden empirischen Analyse wird wiederum auf Branchen-
besonderheiten eingegangen.

! Sie stehen im Mittelpunkt des Handlungsfeldes Lieferkettenverantwortung (vgl. Kap. 8).
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Das zentrale Schlagwort fiir den Einsatz digitaler Technologien in der Produktion von Unternehmen
ist ,Industrie 4.0“ — ein Konzept, das vor allem von der Bundesregierung und Wirtschaftsverbé&nden
in Deutschland propagiert wird: ,Industrie 4.0 bezeichnet die intelligente Vernetzung von Maschi-
nen und Ablaufen in der Industrie mit Hilfe von Informations- und Kommunikationstechnologie. ...
Mit der weltweiten Vernetzung ber Unternehmens- oder Landergrenzen hinweg gewinnt die Digi-
talisierung der Produktion eine neue Qualitat: Das Internet der Dinge, Maschine-zu-Maschine-Kom-
munikation und Produktionsstatten, die immer intelligenter werden, lauten eine neue Epoche ein —
die vierte industrielle Revolution, Industrie 4.0.“ (BMWK & BMBF, 2022). Dieses industriepolitische
Konzept, das ,Nachhaltigkeit als eines von drei ,strategischen Handlungsfeldern® (neben ,Souve-
ranitat“ und ,Interoperabilitat”) anfiihrt (BMWi, 2019), ist bereits Gegenstand im wissenschaftlichen
Diskurs an der Schnittstelle zwischen Nachhaltigkeit und Digitalisierung.

Bei Industrie 4.0 steht keine einzelne Technologie im Mittelpunkt, sondern die Integration und Kom-
bination einer Vielfalt von Digitaltechnologien (Ghobakhloo, 2020) sowie tibergeordnet die Interak-
tion zwischen Mensch, Technologie und Organisation (Beier et al., 2020). Das Konzept umfasst
auch die Digitalisierung in Lieferketten, Produkten und Distributionskanélen, hat aber einen klaren
Fokus auf die industrielle Produktion in der ,intelligenten Fabrik“ oder ,Smart Factory“ (B. Chen et
al., 2018; Gilchrist, 2016): Dort werden Computer, Maschinen und Materialen miteinander vernetzt
und Produktionsprozesse durch die Verarbeitung von grof3en Datensatzen, Echtzeit-Interaktion
und Machine-Learning-Algorithmen automatisiert und optimiert. Als 6konomisches Konzept zielt
diese Form der industriellen Produktion auf eine weitere Steigerung von Flexibilitat, Anpassungsfé-
higkeit, Effektivitat und Effizienz. Daraus leiten sich auch die wesentlichen Potenziale flr 6kologi-
sche Verbesserungen ab.

Erste Metastudien zur Bewertung der Nachhaltigkeitsauswirkungen und -potenziale von Industrie
4.0 versuchen ein Gesamtbild zu zeichnen, etwa auf der Grundlage von Literaturauswertungen
(Beier et al., 2021), Literatur- und Szenarioanalysen (Bonilla et al., 2018) sowie der Betrachtung
von Trends und Designprinzipien von Industrie 4.0 (Ghobakhloo, 2020). Die Ergebnisse fallen ahn-
lich aus: Es gibt sowohl positive als auch negative Auswirkungen auf Umwelt und Nachhaltigkeits-
belange, wobei vor allem von potenziellen Auswirkungen gesprochen werden sollte. Denn viele
Untersuchungen beinhalten eher Erwartungen und Hoffnungen, nur wenige stitzen sich auf empiri-
sche Evidenz (Beier et al., 2021). Im Gesamtvergleich scheinen die erwarteten positiven Auswir-
kungen etwas zu Uberwiegen, zumindest in Szenarien, die ungeplante positive Auswirkungen in
Rechnung stellen (Bonilla et al., 2018). Die positiven Bewertungen von Industrie 4.0 beziehen sich
vor allem auf 6konomische Nachhaltigkeitsfunktionen wie die Effizienz der Produktion und die Ge-
schéaftsmodellinnovation (Ghobakhloo, 2020). Ein Beispiel ist die ressourcenschonende Wirkung,
wenn eine vorausschauende Wartung (,Predictive Maintenance®) mithilfe von Datenanalysen den
Ausfall von Anlagen — und damit Material- und Energieverlust — vermeiden hilft (Hengel, 2020). Alle
O6konomischen Vorteile von Industrie-4.0-Anwendungen in der Produktion — von einer erhdhten Mo-
dularitat Gber bessere Vorhersagen bis hin zur Dematerialisierung durch Simulationen (vgl. Bonilla
et al., 2018, S. 4f.) — zielen letztlich auf Einsparungen von allen erdenklichen Ressourcen. Neben
Effizienz- und Produktivitatsverbesserungen in Bezug auf Material, Wasser und Energie werden in
verschiedenen Studien auch (potenzielle) Verringerungen von Emissionen und Abfall genannt so-
wie Ubergeordnet die verbesserte Transparenz, Qualitat und Kontrolle der Daten Uber die zuvor
genannten physikalischen GroRRen (Beier et al., 2021; Bonilla et al., 2018; Ghobakhloo, 2020). Die
Potenziale von Industrie 4.0 betreffen somit meistens quantitative, auf die Reduktion von 6kolo-
gisch relevanten Inputs und Outputs zielende Wirkungsdimensionen — auch dort, wo qualitative Im-
plikationen wie etwa die Entwicklung eines Umweltbewusstseins der Organisation thematisiert wer-
den (vgl. Ghobakhloo, 2020). Gleiches gilt fir das Zusammenkommen von Industrie 4.0 und Cir-
cular Economy (Awan et al., 2021; Lopes de Sousa Jabbour et al., 2018) — ein Trend, dessen



54

| C. LAUTERMANN, V. FRICK

empirische Evidenz zwar noch in einem frilhen Stadium ist, der aber Giber reine Effizienzverbesse-
rungen durch Automatisierung der Produktion hinaus zu den Potenzialen fir mehr 6kologische
Konsistenz durch Kreislauffihrung und Geschéaftsmodellinnovation fiilhren kann.

Einzelne digitale Technologien und Ansatze, die dem Konzept Industrie 4.0 zugeordnet werden —
wie intelligente Sensoren und das industrielle Internet der Dinge, Big Data und kiinstliche Intelli-
genz, autonome Roboter und cyber-physische Produktionssysteme oder Simulationen und erwei-
terte Realitat (Augmented Reality) — haben jeweils eine spezifische Relevanz fir die Umweltbilanz
der Produktion. Anhand von drei Beispielen soll dies kurz illustriert werden: Die Automatisierung
der Produktion durch Roboter hat neben den Potenzialen fur eine verbesserte Materialeffizienz
durchaus ambivalente Implikationen fur die Energiebilanz: Dem Stromverbrauch durch die Roboter
stehen Einsparpotenziale durch weniger Beleuchtung oder Heizung gegeniber, sofern auf Men-
schen verzichtet werden kann (vgl. Ogbemhe et al., 2017). Datenbasierte Technologien der Virtua-
lisierung und Simulation in der Produktion — wie ,digitale Zwillinge“ von einzelnen Komponenten
oder gar der gesamten intelligenten Fabrik — beinhalten umweltrelevante Mdglichkeiten zur Prob-
lemdiagnose, Vorhersage und Optimierung (vgl. Qi & Tao, 2018). Schlie3lich gibt es Potenziale,
die sich aus der Integration einzelner Industrie-4.0-Technologien ergeben. Sie gehen Uber die klas-
sische Vorstellung von Produktion als Herstellung von Produkten hinaus: Mit der Entwicklung
neuer Methoden und Plattformen zur virtuellen Demontage kombiniert mit robotergestitzten De-
montagezellen mit intelligenter Sensorik und Echtzeitanpassung kann etwa die klassische Herstel-
lung (Manufacturing) zu einer Wiederaufbereitung (Remanufacturing) im Sinne der Kreislaufwirt-
schaft (Circular Economy) weiterentwickelt werden (Kerin & Pham, 2019).

Insgesamt ist mehr bekannt tber die potenziellen Umwelteffekte einer digitalisierten Produktion als
Uber die tatsachlichen. Dabei scheint sich die Aufmerksamkeit starker auf die Chancen und (poten-
ziellen) Vorteile der Digitalisierung zu richten als auf die Risiken und (potenziellen) Nachteile. Zu-
dem werden ,positive Effekte” haufig mit der Reduktion von Verbrauchen oder Emissionen gleich-
gesetzt, also mit weiterhin negativen Effekten verwechselt. Dies hat zur Folge, dass Uber die Ge-
fahren von Rebound-Effekten, die aus einer digitalisierten Produktion resultieren kénnen, wenig
gesprochen wird und wenig bekannt ist. Mit dem ,Digitalen Rebound“ (Coroama & Mattern, 2019)
ist gemeint, dass die Digitalisierung — hier der Produktion — zwar wie oben beschrieben vordergrin-
dig Einsparungen von Energie und anderen Ressourcen ermdglicht, jedoch durch vor- oder nach-
gelagerte Mechanismen (z. B. infolge von Mehrproduktion oder der Erhéhung des Leistungsni-
veaus) am Ende nicht zu dem theoretisch antizipierten vorteilhaften Umwelteffekt flhrt, sondern zu
einem insgesamt geringfiigigeren oder sogar negativen Effekt. Da die derzeitige Entwicklung der
Digitalisierung insgesamt auf stetiges Wachstum und eine kontinuierliche Vermehrung von Techno-
logien ausgerichtet ist, sind Rebound-Effekte sehr wahrscheinlich. Eine nachhaltigkeitsorientierte
Digitalisierung der Produktion sollte daher digitale Rebounds nicht nur als mdgliche Nebenwirkung
in Betracht ziehen, sondern als Standardszenario (Kunkel & Tyfield, 2021).

Eine nachhaltigkeitsorientierte Ausrichtung des Konzeptes Industrie 4.0 misste starker auf die
Transformationsbedarfe in der Produktion gemaf Nachhaltigkeitsanforderungen abzielen statt ein
Bild zu zeichnen, in dem Industrie-Prozesse genauso ablaufen wie gehabt, nur auf eine digitale
Weise (Beier et al., 2021). Dem Konzept fehlen bislang Beziige zu Umweltmanagement, -strategie
und -standards. Daher miussen die technologischen Aspekte einer digitalen Produktion starker in
den Kontext von organisatorischen und Managementerfordernissen gestellt werden. Die Auswir-
kungen von digitalen Produktionstechnologien auf die Umwelt hangen letztlich davon ab, inwieweit
Nachhaltigkeitsprinzipien in die Strategie und Geschéftsprozesse des Unternehmens integriert sind
(Saunila et al., 2019).
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Die Inhaltsanalyse der Nachhaltigkeitsberichte gibt Auskunft dartiber, inwieweit deutsche Grof3un-
ternehmen die Digitalisierung ihrer Leistungserstellung unter 6kologischen Gesichtspunkten einord-
nen. Zunachst ist festzustellen, dass der Schltisselbegriff ,Industrie 4.0“ nur in den Berichten von
13 der 62 Unternehmen explizit verwendet wird. Wie zu erwarten sind dies vor allem Unternehmen
aus Industriebranchen (Maschinenbau/Technologie, Automobil und Chemie/Pharma). Dariiber hin-
aus findet der Begriff eine kurze Erwahnung in den Berichten von Deutsche Telekom, SAP, Hoch-
tief und Heraeus. In den Industriebranchen konzentriert sich das Thema auf wenige Unternehmen.
Nur vier Unternehmen widmen dem Thema Industrie 4.0 einen eigenen Absatz (Henkel, MAN,
Schaeffler und Volkswagen). Henkel behandelt das Thema als einziges Unternehmen etwas um-
fangreicher (iiber mehrere Seiten) gebiindelt unter der Uberschrift ,Potenzial von Industrie 4.0 nut-
zen* (Henkel, S. 78ff.). Fur Henkel geht es darum, im Sinne von ,Produktivitat, Effizienz und Flexi-
bilitat“ unter anderem die Produktionsprozesse ,zu optimieren sowie unsere Nachhaltigkeitsleis-
tung weiter zu verbessern“ und hebt dabei das Konzept der ,Smart Factory“ hervor (ebd., S. 78).
Henkel erlautert anhand von Beispielen aus verschiedenen Unternehmensbereichen, wie Industrie-
4.0-Technologien in der Praxis zur Datengewinnung, Analyse, Visualisierung, Steuerung und Opti-
mierung genutzt werden und inwiefern damit Energie- und Ressourcenverbrauche reduziert wer-
den (kdnnen). So verbindet Henkel Industrie 4.0 explizit mit Umwelterwagungen, allerdings ohne
konkreter darauf einzugehen, welche Nachhaltigkeitsziele durch Industrie 4.0 wie erreicht werden
(sollen). Die anderen Unternehmen gehen in unterschiedlicher Weise auf einzelne Aspekte ein:
MAN beschreibt unter der Uberschrift ,Mit Industrie 4.0 Ressourcen sparen“ kurz die Neugestal-
tung des Produktionsprozesses in einem brasilianischen Werk: ,Fortschrittliche Robotik und Big-
Data-Intelligenz sorgen fur mehr Effizienz, Produktivitat und Sicherheit im Betrieb, wodurch weni-
ger Abfélle entstehen® (MAN, S. 23). Der Mutterkonzern von MAN, Volkswagen, gibt fur seine ,In-
dustrial Cloud* Effizienzsteigerung und Kostensenkung als Ziele an und benennt den Stand bei der
Integration von Produktionsstandorten (Volkswagen, S. 27). Infineon erwahnt seine Mitgliedschaf-
ten in entsprechenden Industrienetzwerken: Internationales Konsortium Industrie 4.0 und Plattform
Industrie 4.0 (Infineon, S. 41), ohne weitere Angaben zu den Aktivitaten darin. Und Schaeffler be-
schreibt kurz sein ,Portfolio an Industrie-4.0-Lésungen®, die es als Produkte anbietet (S. 27),
schreibt dort aber nichts dartber, ob oder wie es Industrie-4.0-Technologie im eigenen Produkti-
onsprozess verwendet.

Ein &hnliches Bild zeigt sich fir zentrale Industrie-4.0-Technologien wie das ,Internet der Dinge*
bzw. ,Internet of Things® (Io0T): Knapp ein Drittel der Unternehmen erwdhnen branchenubergreifend
den Begriff, aber viele davon nur sporadisch ohne weitere Erlauterungen. Und diejenigen Unter-
nehmen, die etwas ausfihrlicher dartber berichten (SAP, Bosch und Siemens), beschreiben es in
erster Linie als eigenes Leistungsangebot gegeniiber Kunden, sagen aber nichts Uber seine Be-
deutung fiir die eigene Produktion. Okologische Beziige werden dabei, wenn iiberhaupt, nur ober-
flachlich hergestellt. Eine gewisse Ausnahme ist hier der Rohstoffkonzern Aurubis, der das Thema
in seiner — auch 6kologischen — Relevanz fir die Produktion erlautert: ,So wird mithilfe der ... Inter-
net-of-Things(loT)-Plattform die Digital Factory, also die Produktionsdigitalisierung, vorangetrieben.
... Das hilft dabei, frihzeitiger und genauer Verbesserungen hinsichtlich Effizienz, Flexibilitat, Res-
sourceneinsatz, Output und Umweltschutz abzuleiten und Stérungen zu vermeiden® (Aurubis, S.
22f.). Erganzt wird dieses allgemeine Statement durch exemplarische Erlauterungen.

Weitere Technologien, die dem Konzept Industrie 4.0 zugeordnet werden, finden in den Berichten
vereinzelt Erwéhnung. Neun Unternehmen informieren etwa Uber den Einsatz von 3D-Druck bzw.

additiven Fertigungsverfahren (BMW, Covestro, Evonik, HeidelbergCement, Heraeus, Merck, Por-
sche, Schaeffler und Siemens). Die Automobilhersteller bzw. -zulieferer ordnen die Relevanz die-

ser Technologie — fiir Sonder- und Kleinserien — ein und stellen dies eher technisch dar, etwa mit

dem Verweis auf Gewichtsreduktionen und Qualitatsverbesserungen. Schaeffler weist in diesem
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Zusammenhang als einziges Unternehmen explizit auf das umweltrelevante Potenzial hin: auf die
Erwartung, ,durch ... Additive Fertigung ... Materialien einsparen und Ressourcen schonen zu kdn-
nen“ (Schaeffler, S. 36). Andere Unternehmen ordnen diese Technologie rein 6konomisch ein: Fur
Covestro ,handelt es sich um einen neuen Markt mit Wachstumspotenzial fir unsere Produkte® (S.
142) und Merck will damit bei der Herstellung von Tabletten ,Zeit und Kosten sparen® (S. 58).

Den Einsatz von (,mobilen®, ,kollaborativen* oder ,intelligenten®) Robotern im Kontext der Leis-
tungserstellung sprechen noch weniger Unternehmen an (Daimler, Deutsche Post, Hochtief und
Porsche) — jeweils im Zeichen von Automatisierung und Flexibilisierung. Weiterhin wird vereinzelt
Uber den Einsatz von ,digitalen Zwillingen“ von Maschinen (Siemens) und ,Augmented Reality” be-
richtet, wobei nicht nur auf Effizienz- und Qualitatsverbesserungen (BASF), sondern auch auf CO:-
Einsparungen (Porsche) und die Férderung der Akzeptanz von Wind- und Solaranalgen (EnBW)
hingewiesen wird. Ein vergleichbares Bild mit einem Fokus auf Prozessoptimierung zeichnen die
Unternehmen schlieBlich fir die Anwendung von ,Predictive Maintenance®, woruiber BASF, Deut-
sche Telekom, Munchener Rick und HeidelbergCement berichten.

Wahrend also der Einsatz spezieller Industrie-4.0-Technologien eher vereinzelt und vorwiegend
0konomisch-technisch dargestellt wird, lassen sich hinsichtlich der 6kologischen Bedeutung einer
digitalisierten Leistungserstellung Ubergeordnet drei Beobachtungen anstellen.

1. Der Schwerpunkt liegt auf Effizienzverbesserungen und teils Emissionsreduktionen durch Pro-
zessoptimierung.

2. Naturliche Ressourcen sind weniger ein Thema — aul3er die Reduktion des Papierverbrauchs.

3. Die digitale Unterstltzung von Produktionskreislaufen kommt branchenspezifisch in Einzelfal-
len vor.

(1) In der Gesamtbetrachtung finden sich in den Berichten zahlreiche Beispiele zur Automatisie-
rung und Prozessverbesserung in der Produktion durch Digitalisierung. Effizienzsteigerungen und
Emissionsreduktionen werden dabei als die wesentlichen ¢kologischen Vorteile dargestellt. Die
Beispiele beziehen sich teils auch auf Supportprozesse, z. B. die ,effiziente Steuerung samtlicher
Energieversorgungs- und gebaudetechnischer Anlagen® (Daimler, S. 79).

(2) Aspekte des Ressourcenverbrauchs einer digitalisierten Leistungserstellung, die Uber Effizienz-
verbesserungen beim Rohstoffeinsatz hinaus gehen, werden seltener angesprochen. Die grof3e
Ausnahme dabei ist die Reduktion des Papierverbrauchs. Wirde man meinen, das ,Paperless
Office* ware ein Thema der 1990er Jahre gewesen (Connolly & Kleiner, 1993), so ware man bei
der Analyse der Berichte Uberrascht festzustellen, wie haufig die Reduktion des Papierverbrauchs
als Nutzen der Digitalisierung dargestellt wird. Dies findet sich nicht nur bei den Dienstleistungsun-
ternehmen, die dartber traditionell berichten: Banken (LBBW, DZ Bank, NRW Bank, Kfw, Com-
merzbank), Versicherungen (Talanx, Ergo, R+V, MlUnchner Ruck, Allianz, Debeka) und Medien/IT
(SAP, Deutsche Telekom). Auch einige Industrie- und Handelsunternehmen berichten dariber
(Daimler, EnBW, Henkel, ThysenKrupp, Phoenix).

(3) Die Chancen und Risiken einer digitalisierten Produktion im Hinblick auf eine Kreislaufwirtschaft
(Circular Economy) ist ein Thema, das nur in spezifischen Kontexten behandelt wird. So sind Fra-
gen des Recyclings von Rohstoffen, insbesondere fir Batterien, ein verbreitetes Thema bei den
Unternehmen der Automobilbranche, die auf Elektromobilitdt umsteigen wollen. Eine Nutzung von
Digitaltechnologien, um die eigene Fertigung oder Wiederaufbereitung im Sinne der Kreislaufwirt-
schaft zu transformieren, kommt dagegen nicht als Thema vor. Ansétze in diese Richtung finden
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sich sporadisch bei Unternehmen der Chemiebranche: Neben dem Recycling von Batterien wer-
den dort auch neue Geschaftsmodelle fir die Kreislaufwirtschaft durch digitale Methoden und Ver-
fahren thematisiert. So verweist Covestro, das den Aspekt der Kreislaufwirtschaft in seinem Bericht
insgesamt relativ stark akzentuiert, auf ,digitale Verfahren ..., um die Technologieentwicklung im
Rahmen des zirkularen Projektportfolios zu unterstitzen®, erlautert dazu ,Methoden aus der digita-
len Chemie®, aber gibt in 6kologischer Hinsicht nur ein eher vages Statement ab: ,Wir setzen un-
sere Kompetenzen in der Digitalisierung fiir die Entwicklung von wichtigen Polymer-Ausgangsma-
terialien auf Basis alternativer Rohstoffe ein.“ (Covestro, S. 60)

Nutzung digitaler Dienste und Infrastruktur

Die Nutzung digitaler Dienste und Infrastruktur als eigenen Bereich im Handlungsfeld ,6kologische
Leistungserstellung” zu behandeln, beruht auf der Tatsache, dass damit zahlreiche implizite Um-
weltauswirkungen verbunden sind, fir die das Unternehmen als Nachfrager und Anwender indirekt
mitverantwortlich ist. Dieser erweiterte Verantwortungshorizont (,Sope 2“) bezieht sich auf Res-
sourcenverbrauche, Emissionen oder Abfélle, die nicht bei der eigenen Produktion anfallen, son-
dern den Téatigkeiten der entsprechenden Anbieter, etwa von Hardware oder Software, zuzuordnen
sind. Sie fallen in den Betrachtungsradius, sofern sie die Leistungserstellung im weiteren Sinne be-
treffen, sei es die Digitalisierung der Produktion oder die Digitalisierung von Supportprozessen,
etwa in der Verwaltung oder der Gebaudeinfrastruktur. Genau genommen stellen die Digitalisie-
rungsleistungen selbst eine spezifische Gruppe von Supportprozessen (externer Anbieter) dar.

Vor diesem Hintergrund kann man den Handlungsbereich der Nutzung digitaler Dienste und Infra-
struktur im Kontext der Leistungserstellung folgendermalR3en strukturieren: Zuvorderst geht es da-
bei um den direkten Einsatz von anspruchsvollen Industrie-4.0-Technologien, die gewiss keine
Produkte von der Stange darstellen, sondern meistens hochspezialisierte Leistungen von Externen
erfordern. Eine weitere Gruppe digitaler Anwendungen mit direktem Bezug auf die Leistungserstel-
lung sind solche, die explizit dazu da sind, die Umweltauswirkungen der Produktion zu erfassen, zu
Uberwachen und schlieBlich zu steuern und zu kommunizieren (vgl. Beltramo et al., 2022). Die Di-
gitalisierung von Supportprozessen jenseits der eigentlichen Produktion kann als eine dritte
Gruppe angesehen werden. Dazu zahlen beispielsweise Cloud Computing (vgl. Radu, 2017), der
Einsatz digitaler Technologien im Gebdudemanagement (vgl. Araszkiewicz, 2017) oder die Inan-
spruchnahme von ,Smart Energy Services® (vgl. Paukstadt & Becker, 2021).

Die 6kologischen Potenziale aller drei Gruppen von digitalen Anwendungen basieren auf der bes-
seren Erfassung und Steuerung von Energie- und Ressourcenflissen im Unternehmen, was wie-
derum Voraussetzungen fur Effizienzverbesserungen und Einsparungen sind. Erst eine erweiterte
Perspektive, die den 6kologischen Rucksack der digitalen Infrastrukturen einbezieht (vgl. Lange &
Santarius, 2018, S. 24ff.), erlaubt es, die 6kologische Verantwortung von Unternehmen bei der
Nutzung digitaler Anwendungen vollstandig zu beschreiben. Kritische Perspektiven auf Industrie
4.0 warnen insbesondere davor, dass dadurch mehr (vor allem metallische) Rohstoffe verbraucht
wuirden, Rebound-Effekte eintraten, Recyclingfragen weiterhin ungeldst blieben und mit wachsen-
dem Datenvolumen (,Big Data“) der Energieverbrauch weiter ansteige (Pilgrim et al., 2017).

Zwei Beispiele sollen die ambivalente Rolle digitaler Dienste und Infrastrukturen in Bezug auf die
Okobilanz der betrieblichen Leistungserstellung illustrieren. So hat etwa die enorme Nachfrage
nach Cloud-Infrastrukturen den Energieverbrauch durch Rechenzentren drastisch erhéht, die
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herkémmlicher Weise solchen Strom verbrauchen, der aus fossilen Brennstoffen erzeugt wird
(Monserrate, 2022). Die Nutzung aufkommender Angebote von ,Green Cloud Computing® (Mandal
et al., 2022) ware ein Ausdruck, bewusster Unternehmensverantwortung in Bezug auf dieses Prob-
lem, auch wenn damit in erster Linie nur die 6kologischen Fragen der Energieeffizienz und -erzeu-
gungsart adressiert werden, nicht aber Rebound-Effekte und Ressourcenprobleme. Das Beispiel
der Nutzung von Software durch Unternehmen veranschaulicht die beiden grundsétzlichen Stol3-
richtungen der Digitalisierung von Unternehmensprozessen in Bezug auf die Okobilanz: Die um-
weltfreundlichere Alternative einer ,Green Software® kann verstanden werden als eine Verbesse-
rung der Umweltbilanz der Softwareangebote selbst (,Green IN Software®) oder als eine Unterstit-
zung der betrieblichen Umweltbilanz mithilfe von Software (,Green BY Software®) (Calero et al.,
2019) — beides mit offenem Ausgang.

Die Ergebnisse aus der Analyse von 62 Nachhaltigkeitsberichten deutscher Grof3unternehmen
kdnnen anhand der vorgeschlagenen Dreierstruktur dargestellt werden. Fir den ersten Bereich —
den direkten Einsatz spezieller Digitalangebote bei der Leistungserstellung — finden sich in den Be-
richten keine Informationen, bei denen die 6kologische Qualitat dieser externen Angebote einge-
ordnet wiirde. Die Idee dieser Perspektive ist, dass Unternehmen sich dartiber Gedanken machen
(sollten), welche Alternativen in Bezug auf Digitalisierungsleistungen bestehen und wie sich diese
in 6kologischer Hinsicht unterscheiden. Aber auch die Unternehmen, die selbst als Anbieter von
Industrie-4.0-Lésungen auftreten (s.o.), berichten kaum Uber die (relativen) 6kologischen Vor- und
Nachteile ihrer Leistungen im Hinblick auf eine nachhaltige Produktionsweise.

Solche Leistungen, die nicht direkt die Produktion selbst digitalisieren sollen, sondern mit digitalen
Mitteln die Umweltbilanz der Leistungserstellung erfassen helfen sollen, sind indessen Gegenstand
mancher Berichte. Aber sie werden nur in Einzelfallen beschrieben. Die Hannover Riuck nennt in
ihrer Ziele- und MalRnahmenibersicht etwa die ,Implementierung einer web-basierten Datenbank
fur die zentrale Erfassung von Nachhaltigkeitsinformationen* als MaRhahme (Hannover Rick, S.
20) und eine im Aufbau befindliche ,Datenbank zur Ermittlung von CO2-Werten einzelner Stand-
orte“ als Status zum Thema ,Betrieblicher Umweltschutz® (ebd., S. 26). Doch sie beschreibt Funkti-
onsweise oder Ergebnisse nicht weiter. Relativ ausfihrlich erlautert dagegen Bertelsmann eine IT-
Plattform, die konzernweit als Basis der Umweltberichterstattung diene: ,‘green.screen‘ ist eine
Plattform zur Erfassung, Verarbeitung und Analyse von Umweltdaten auf allen Ebenen der Organi-
sation® (Bertelsmann, S. 27). Dabei informiert Bertelsmann dariiber, inwieweit die Plattform fiir das
Energiedatenmanagement genutzt wird und inwieweit die relevanten Standorte in die Datenerhe-
bung einbezogen sind (ebd., S. 27 und 31).

Der dritte Bereich bezieht sich auf die Digitalisierung von Supportprozessen jenseits der eigentli-
chen Produktion — und auf deren 6kologische Bedeutung. Hierzu finden sich in den Berichten die
meisten Informationen. Zwei Themenkomplexe stechen dabei deutlich heraus: zum einen die CO2-
Einsparungen durch Verlagerung von Treffen in den virtuellen Raum und zum anderen der Ener-
gieverbrauch durch Rechenzentren. Beim ersten Komplex stellen zahlreiche Unternehmen fest,
dass sich der Stromverbrauch (in den Biiros) oder auch die CO2-Emissionen reduziert haben. Und
sie erklaren diese Entwicklung mit dem (pandemiebedingten zwangsweisen) Wechsel von physi-
schen Treffen zu virtuellen, mit der Reduktion des Dienstreise- und Pendelverkehrs und mit der
erhdéhten Homeoffice-Tatigkeit. Im Rahmen der Ublichen CO2-Bilanzierung werden zum Teil auch
entsprechende Zahlen zu den Reduktionsmengen angegeben. Als Beispiel sei hier die DZ Bank
genannt, weil sie diese Thematik besonders ausfihrlich behandelt: Neben Zahlenangaben zum
Pendlerverkehr und zu Treibhausgasemissionen aus der Reisetatigkeit geht sie auch auf die
Schwierigkeit ein, dass ,durch die Nutzung von Homeoffice im Berichtsjahr eine erhdhte Strom-
menge mit unbekannter Herkunft zu berlicksichtigen ist“ (DZ Bank, S. 82f.). AuRerdem wagt sie die
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gegenlaufigen Effekte bei der Nutzung verschiedener digitaler Optionen miteinander ab: So ,konn-
ten an den Burostandorten zwar durch die Verlagerung der Mitarbeiter ins Homeoffice Emissionen
eingespart werden, diese Ersparnis wurde aber grof3teils durch die héheren Verbrauchswerte in
den Rechenzentren kompensiert (hdherer Energieverbrauch durch gestiegene IT-Anforderungen).”
(ebd., S. 84) Was die Nutzung digitaler Dienste wie Videokonferenzen im Homeoffice anbelangt
und deren positive Auswirkungen auf die Verringerungen von Stromverbrauch und CO2-Emissio-
nen des Unternehmens, gehen die wenigsten Unternehmen auf Verlagerungseffekte ein. Das
heil3t, inwieweit sich der Energieverbrauch ihrer Beschaftigten im Homeoffice erhéht, wird nicht
thematisiert. Die Commerzbank erklart immerhin, dass sie seit 2020 auch den Stromverbrauch im
Homeoffice beriicksichtige (Commerzbank, S. 35).

Manche Unternehmen ziehen ausdrucklich Schlussfolgerungen aus ihren Erfahrungen mit der Nut-
zung digitaler Hilfsmittel im Kontext der Pandemie. In einem ,Corona-Special“ nennt Evonik als
Lektionen, die es daraus gelernt hat:

o ,Das Arbeiten im Homeoffice funktioniert gut und wirkt sich positiv auf den Evonik Carbon
Footprint aus.

o Viele Dienstreisen lassen sich durch virtuelle Meetings ersetzen und senken unsere CO2-Emis-
sionen.

e Durch die bessere Durchdringung des Arbeitens mit digitalen Lésungen lassen sich zusatzliche
Effizienzgewinne schneller heben.“ (Evonik, S. 60)

Einige Unternehmen formulieren auch neue Richtlinien, mit denen sie Veranstaltungen und Dienst-
reisen durch virtuelle Treffen reduzieren wollen, um CO:2 einzusparen. Diese sind aber eher allge-
mein gehalten: ,Reisen sollen méglichst vermieden und durch Telefon- oder Videokonferenzen er-
setzt werden.” (Ergo, S. 20) ,Die Anzahl von konzerninternen Dienstreisen soll reduziert werden,
indem verstarkt Videokonferenzen eingesetzt werden.” (Talanx, S. 101) ,Mobile Infrastruktur und
Kollaboration mit virtuellen Formaten (z. B. Telefon-, Audio- und Videokonferenzen) sind bevorzugt
zu nutzen und Dienstreisen angesichts der verstarkten technischen Méglichkeiten, wo immer sinn-
voll, auf das Notwendige zu beschranken.” (LBBW, S. 179) Etwas scharfer formuliert es die DZ
Bank: ,So werden Dienstreisen nur genehmigt, wenn der Geschéftszweck nicht anders, zum Bei-
spiel per Telefon- und Videokonferenz, erreicht werden kann.“ (DZ Bank, S. 83) Daruber hinaus
finden sich wenig konkrete MalRnahmen, bei denen die Digitalisierung Reisen reduzieren helfen
soll, um Energie- und CO2-Emissionen einzusparen.

Im zweiten Themenkomplex zur Digitalisierung von Supportprozessen steht das Anwendungsbei-
spiel ,Rechenzentren® fur ein allgemeineres Thema: namlich den zunehmenden Energieverbrauch
durch eine deutlich steigende Datennutzung und die daraus resultierenden Treibhausgasemissio-
nen. Wie sich einzelne Unternehmen allgemeinen dazu positionieren, markiert die Konturen dieses
Themenkomplexes: Zunachst konstatiert Uniper, dass Informations- und Kommunikationstechnolo-
gien auf Elektrizitdt angewiesen sind, was sich durch die zunehmende Digitalisierung weiter ver-
starke (Uniper, S. 8). Die Commerzbank erklart den Anspruch ,trotz zunehmender Digitalisierung*
den Stromverbrauch pro Vollzeitkraft konstant halten zu wollen (Commerzbank, S. 31). Den nachs-
ten Aspekt verdeutlicht die Deutsche Telekom: Sie erklart, durch Effizienz in ihren energieintensi-
ven Bereichen, wie Rechenzentren, den Energieverbrauch und entsprechenden AusstoR bereits
reduziert zu haben ,trotz des rasant wachsenden Datenverkehrs® (Deutsche Telekom, S. 73). Ei-
nen letzten Aspekt markiert die Landesbank Baden-Wirttemberg, die dem ,mdéglicherweise gréRRe-
ren CO,-FuRRabdruck aufgrund eines héheren Stromverbrauchs fiir digitale Prozesse ... durch den
Bezug von Okostrom“ begegnen will (LBBW, S. 84).
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In diesem thematischen Rahmen bewegt sich die Berichterstattung tiber die Okobilanz digitaler
Supportprozesse, die in den meisten Fallen an Rechenzentren festgemacht wird. Ubergeordnet
fallt auf, dass in erster Linie Unternehmen aus Dienstleistungsbranchen tber die Umweltrelevanz
von Rechenzentren berichten, wahrend das Thema bei den produzierenden Branchen so gut wie
keine Rolle spielt. Evonik adressiert zwar die Problematik, dass digitale Anwendung zu einem stei-
genden Energieverbrauch fiihren, bezieht dies aber nicht auf das eigene Unternehmen, sondern tut
dies allgemein im Rahmen eines Experteninterviews (Evonik, S. 60). Wirklich ausfiihrlich behan-
deln als einzige Unternehmen die Deutsche Telekom und SAP das Thema Energieverbrauche und
Klimabilanz von Rechenzentren — SAP beispielsweise in einem Abschnitt unter der Uberschrift
,Gebaude, Rechenzentren und Erneuerbare Energien® (SAP, S. 82f.). Sie sind auch die einzigen
beiden der 62 Unternehmen, bei denen Rechenzentren direkt und in besonderem Mal3e zum Kern-
geschéft gehdren. So finden sich bei der Deutschen Telekom etwa spezifische Aktivitdten wie die
L,Erfullung des EU-Kodex fir Energieeffizienz in Rechenzentren” (Deutsche Telekom, S. 100) oder
auch konkrete technische MaBhahmen zur Effizienzsteigerung in Rechenzentren wie ,Kaltgangein-
hausung® (S. 84) oder ,Future Mode of Operation® (S. 99).

Ansonsten finden sich Informationen zu Rechenzentren bei Banken und Versicherungen. Die Lan-
desbank Baden-Wirttemberg erlautert kurz ,diverse Optimierungen®im Zuge eines Serverumzu-
ges (LBBW, S. 165). Die KfW erklart, dass bei der Kompensation von CO2-Emissionen der Strom-
verbrauch des externen Rechenzentrums beriicksichtig werde (KfW, S. 106) und dass dieses ,zu
100 % mit zertifiziertem Okostrom versorgt* werde (S. 102). Ahnlich betonen wenige weitere Unter-
nehmen, dass neben Gebauden auch ihre Rechenzentren mit Strom aus erneuerbaren Energien
versorgt werden (R+V Versicherung, S. 51 und Deutsche Telekom, S. 85). Hervorhebenswert ist
hier die Allianz, weil sie nicht nur angibt, dass ihre strategischen Datenzentren sich auf dem Weg
hin zu 100 Prozent zertifiziertem erneuerbarem Strom beféanden, sondern auch geprift werde, dies
ebenso flr die Anbieter von Cloud-Diensten geltend zu machen (Allianz, S. 74). Ansonsten enthal-
ten die Berichte keinerlei Aussagen zur Nutzung von ,Green Cloud Computing“ — mit Ausnahme
von SAP, die selbst Anbieter einer solchen Dienstleistung sind (SAP, S. 83).

Manche Unternehmen berichten nicht nur Gber MaRnahmen, sondern auch tber Ziele und Ergeb-
nisse. Die Allianz gibt an, ihre Ziele zur Reduktion von Treibhausgasen hauptsachlich durch Ener-
gieeffizienz bei der Konsolidierung von Rechenzentren erreicht zu haben (Allianz, S. 72 und 89).
Manche Unternehmen weisen die Stromverbrauche ihrer Rechenzentren eigens aus — so insbe-
sondere SAP als Kennzahl mit steigender Tendenz im Mehrjahresvergleich (SAP, S. 3, 83 und
273). Auch die DZ Bank muss eingestehen: ,Zwar ging der Anteil des allgemeinen Stroms fur den
Betrieb der Gebaude und Biros um 5,7 Prozent zuriick, gleichzeitig stieg aber der Verbrauch in
den Rechenzentren durch die erhéhten IT-Anforderungen um 14,0 Prozent.” (DZ Bank, S. 81).
Zum Schluss ist noch darauf hinzuweisen, dass SAP und die Deutsche Telekom einen eigenen
Okologischen Leistungsindikator fiir die Effizienzsteigerung von Rechenzentren — ,Power Usage
Effectiveness (PUE)“ — verwenden und dessen Hohe im zeitlichen und geographischen Vergleich
angeben. Uber die genannten Beispiele hinaus wird kaum deutlich, inwiefern Umwelterwagungen
eine Rolle bei der Wahl und Anwendung digitaler Dienste fiir Supportprozesse spielen.

Zum Abschluss sei noch auf zwei Beispiele fur Aufklarungsaktivitaten im Kontext des Energiever-
brauchs durch die Nutzung digitaler Dienste hingewiesen: E.On berichtet von der Aktion ,#Green-
InternetDay*, in deren Rahmen auf den wachsenden Energieverbrauch des gesamten Internets
aufmerksam gemacht wurde (E.On, S. 47 und 51). Und die Ergo-Gruppe stellt die gruppenweite
Aktion ,Data Delete Challenge® vor. Dabei handelt es sich um einen Wettbewerb, bei dem es um
die Loschung von Daten geht, die ohne Nutzen auf den Rechnern liegen und dadurch zum Strom-
verbrauch beitragen. Wenn auch der eingesparte Anteil an den Gesamtemissionen des Konzerns
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marginal ist, ist es ein Beispiel dafir, wie durch Gamification-Elemente der Zusammenhang zwi-
schen Digitalisierung und Energieverbrauch gro3ere Aufmerksamkeit unter Beschéftigten und da-
mit in der Gesellschaft erlangen kann.

Insgesamt lasst sich feststellen, dass 6kologische Aspekte bei der Nutzung digitaler Dienste vor
allem unter dem Gesichtspunkt des Energieverbrauchs behandelt werden. Die mindestens ge-
nauso grofRe Ressourcenproblematik der damit ebenfalls genutzten digitalen Infrastruktur kommt
dagegen kaum zur Sprache. Kritische Rohstoffe, die Begrenztheit der Rohstoffe und Fragen von
Entsorgung und Recycling werden in den Berichten bestimmter Branchen zwar — als typische The-
men des Lieferketten- oder Ressourcenmanagements — behandelt (vgl. Abschn. 8.2): doch vor al-
lem insofern, als es um die Rohstoffverarbeitung der eigenen Wertschdpfung geht und nicht um
den ,Ressourcenrucksack® der genutzten digitalen Infrastruktur. Insgesamt dominiert der Energie-
aspekt, bei dem die Einsparpotenziale, die Verminderung von CO2-Emissionen und damit die Vor-
teile im Mittelpunkt stehen, den Ressourcenaspekt, der eher als ungeléstes Problem behandelt
werden musste.

Produktverantwortung

Das Handlungsfeld der Produktverantwortung umfasst die 6kologischen und sozialen Wirkungen
der Produkte und Dienstleistungen, die Unternehmen anbieten, sowie die diesbeziigliche Verant-
wortung gegenuber der Kundschaft (Lautermann et al., 2021). Die 6kologische Wirkung des Pro-
duktangebots wird bereits in klassischer CSR abgedeckt, jedoch wird mit zunehmender Digitalisie-
rung der Produktpalette der Ressourcenverbrauch und die Kurzlebigkeit digitaler Geréate zu einem
Okologischen Problem (Pohl et al., 2021). Soziale Risiken des Produktangebots intensivieren sich
ebenfalls, da immer mehr Produkte digitale Elemente enthalten — sei es durch eine Vernetzung des
Produktes mit dem Internet (z. B. Smart Devices, Internet of Things, Autos mit Bordcomputer) oder
als eine digitale Dienstleistung (z. B. App, die das Produktangebot ergénzt). In diesem Kontext be-
steht die Verantwortung gegentber der Kundschaft darin, ihre gesetzlichen und moralischen
Rechte, Persdnlichkeitsrechte und informationelle Selbstbestimmung zu schitzen.

Zunehmend datengetriebene Prozesse und Erfassung personenbezogener Daten in Unternehmen
besonderen Schutz verdienen. Entsprechend den in Kapitel 2.1 erlauterten Risiken fihrt dies zu
einer erhdhten Verantwortung gegentiber der Kundschaft als Verantwortungssubjekte, welcher mit
dem Schutz personenbezogener Daten von Kundinnen und Kunden, Datensicherheit und einem
transparenten Umgang mit Daten begegnet werden muss (Andersen, 2020; Lobschat et al., 2021;
Thorun et al., 2018). Auch Diskriminierungsrisiken durch automatisierte Entscheidungsprozesse
(Kapitel 7.2) gewinnen daher deutlich an Relevanz (Datenethikkommission, 2019).

— Schutz und Sicherheit der personenbezogenen Daten von Kund*innen gewébhrleisten (Kapitel
7.1)

— Diskriminierungsfreiheit schaffen, beispielsweise bei Produkteigenschaften, Dienstleistungen
und im Marketing (Kapitel 7.2)

Digitalisierung verandert die Art, wie Unternehmen mit Kund*innen interagieren und damit die Kun-
denbeziehungen. Kommunikationsbeziehungen entwickeln sich durch digitale Kommunikations-
wege und Marketing weiter, Handelsbeziehungen durch die Mdglichkeit des Onlinehandels.
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Chancen im Bereich der Kommunikationsbeziehungen ergeben sich durch eine Zunahme an Még-
lichkeiten im Bereich der Nachhaltigkeitskommunikation (Gossen & Frick, 2019). Uber soziale Me-
dien kdnnen Themen der Unternehmensverantwortung platziert und zugleich Kund*innen utber
Nachhaltigkeitsthemen und ihre eigenen Handlungsspielraume informiert werden (Altmeppen et al.,
2019; Behringer, 2017; Castell6 et al., 2013). Andererseits kann die Transparenz durch digitale
Kommunikation auch abnehmen. Dabei ergibt sich eine oftmals asymmetrische Beziehung zwi-
schen Kund*innen und Unternehmen, bei dem Unternehmen uber deutlich mehr Informationen
Uber Kund*innen verfiigen und diese zum Beispiel fur personalisierte Werbung und Ansprache nut-
zen kdnnen.

Die Handelsbeziehungen andern sich durch die fortschreitende Verlagerung des Handels in den
Onlinebereich. Dies hat ebenfalls massive soziodkologische Folgen, die es in nachhaltige Bahnen
zu lenken gilt (Gossen & Kampffmeyer, 2019; WBGU, 2019). Daher zéhlen zur Produktverantwor-
tung auch die veranderten Vertriebswege durch e-Commerce (Zimmermann et al., 2021). Produk-
tinformationen transparent zur Verfligung zu stellen und

— Nachhaltigen Konsum in Kommunikation und Marketing starken (Kapitel 7.3)

— Onlinehandel nachhaltig gestalten (Kapitel 7.4)

Datenschutz und Datensicherheit

Die Nutzung personenbezogener Daten zur Personalisierung von Marketing oder Onlineauftritten
werden von einigen Autor*innen zunéchst als Chance genannt, die Zufriedenheit und den Komfort
der Kundschaft zu erhéhen (Andersen, 2020; Lobschat et al., 2021; Thorun, 2018) und zur Kom-
plexitatsreduktion fur Verbraucher*innen beizutragen (Reisch et al., 2016). Selbst das aus Daten-
schutzgriinden kritisch bewertete ,Microtargeting” wird vom Bundesverband Digitale Wirtschaft
(2020) als moglicher Komfortgewinn dargestellt. Fiir die meistgenutzten digitalen Plattformen und
Werbeunternehmen ist die Nutzung personenbezogener Daten und Verhaltensdaten, welche tber
Websites hinweg getrackt und zu Profilen aggregiert werden, zentrale Einnahmequelle im Marke-
ting (Kingaby, 2020).

Der Einsatz von Onlineshops, digitalem Marketing und Onlinekommunikation durch Unternehmen,
aber auch die Implementation von digitalen Diensten, Apps oder vernetzten Produkten ist fir Un-
ternehmen daher immer mit dem Risiko verbunden, Datenschutz und Datensicherheit ihrer
Kund*innen zu gefahrden (Platts & Thornton, 2014; Reisch et al., 2016; SVRV & Datenschutz nord
GmbH, 2016; Wolfie, 2014). Diese Risiken entstehen ebenso oft durch integrierte Cookies in eige-
nen Webseiten, wie auch durch die Nutzung oder Beauftragung von Drittanbietern wie digitalen
Plattformen, Social Media und Werbeunternehmen. Aufgrund der zahlreichen Gefahren fir Person-
lichkeitsrechte und informationelle Selbstbestimmung ist das Sammeln und Verkaufen personenbe-
zogener Daten der Kund*innen zu reinen Profitgewinnung eine unverantwortliche Geschéftspraxis,
die vermieden werden sollte (Daum, 2017; Grigore et al., 2017; Schultz & Seele, 2020).

Kund*innen haben den Rechtsanspruch, dass ihre von Unternehmen erfassten personenbezoge-
nen Daten sicher aufbewahrt und nicht an Dritte weitergegeben werden (DSGVO, 2016). In der
Konsequenz bedeutet Digitalverantwortung in diesem Kontext, dass Unternehmen einerseits trans-
parent und verstandlich darstellen, wie Sie mit den Daten ihrer Kund*innen umgehen. Andererseits
empfehlen diverse wissenschaftliche Expert*innen als Best Practice einen Privacy-by-Default-An-
satz zu wahlen, der Uber die gesetzlichen Mindestvorgaben hinausgeht (u.a. Datenethikkommis-
sion, 2019; Thorun, 2018). Dabei werden nur jene Daten von Kund*innen erfasst, welche fir die
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Geschaftsbeziehung tatsachlich nétig ist. Dieses Konzept wird auch als Datensparsamkeit bezeich-
net (vgl. Kapitel 2.1).

Wie bereits in Kapitel 5.1 erlautert, nimmt der digitalen Vernetzung durch die steigende Zahl anfalli-
ger Schnittstellen auch das Cyberrisiko zu, also die Gefahr, dass auf die Daten von auf3erhalb des
Unternehmens zugegriffen wird (Pilgrim et al., 2017; Platts & Thornton, 2014). Zu der Verantwor-
tung von Unternehmen gehéren daher die Risikoabwehr und der Schutz personenbezogener Da-
ten von Kund*innen (BMJV, 2021). Dirsehan & Can (2020) zeigen, dass das Thema Cybersicher-
heit auch von Kund*innen ernst genommen wird (hier im Kontext von autonomem Fahren). Ein wei-
teres Beispiel besonders sensibler Daten ist die Digitalisierung von Krankenakten im Gesundheits-
bereich.

Das Thema Datenschutz in Bezug auf Kund*innen wurde in jedem der untersuchten Nachhaltig-
keitsberichte thematisiert und auch Datensicherheit spielte fur einen GroR3teil der Unternehmen
eine wichtige Rolle. Wie intensiv die Unternehmen sich jedoch mit den Themen auseinandersetzen
und tber MaRnahmen berichten, variiert zwischen den Branchen und einzelnen Unternehmen.
Wahrend sich manche auf das gesetzliche Minimum der DSGVO-Richtlinien beschrénken, gibt es
Unternehmen, die sehr differenziert auf ihre MalRnahmen zum Datenschutz und der Datensicher-
heit eingehen.

Rund die Halfte der Berichte erwéhnt Datenschutzbeauftragte (bzw. Data Protection Officer) bzw.
ganze Abteilungen und Teams fir Konzerndatenschutz und lokale Datenschutzbeauftragte vor Ort.
Dabei sind alle Branchen vertreten, haufiger jedoch Banken und Versicherungen, Medien und In-
formationsdienstleister. Da Datenschutzbeauftragte laut DSGVO jedoch Pflicht sind, sobald min-
destens 20 Mitarbeitende personenbezogene Daten verarbeiten, ist davon auszugehen, dass alle
untersuchten Unternehmen tber eine solche Funktion verfligen. Viele Berichte behandeln das
Thema Datenschutz derart knapp, dass eine detaillierte Einschéatzung nicht moglich ist.

Weiterhin nennen vierzehn Unternehmen den Einsatz eines Datenschutzmanagementsystems im
Unternehmen. Zumeist ware mehr Transparenz in der Berichterstattung winschenswert. Die Deut-
sche Bahn stellt detaillierter vor, was dieses System beinhaltet. Sie listet einzelne Verantwortungs-
bereiche und MaRnahmen detailliert auf und formuliert die Absicht zur steten Weiterentwicklung.
Ein Verantwortungsbereich, den die Deutsche Bahn nennt, ist technischer Datenschutz und ent-
sprechende Audits. So erwéhnt sie die fortlaufende Auditierung konzernrelevanter Verfahren und
von Apps im Kund*innen- und Beschaftigtendatenschutz. Vor dem Hintergrund jingster Kritik am
DB-Navigator jedoch scheint eine kritischere Auseinandersetzung mit den Liicken und Verbesse-
rungspotenzialen im Datenschutz indiziert (Krempl, 2021).

Auditierung und technischer Datenschutz finden bisher insgesamt bei wenigen Unternehmen Er-
wahnung. E.On (S. 84) nennt ebenfalls Audits des Datenmanagementsystems: ,The DPMS has
been audited by a law firm. In 2020 internal audits were conducted of several E.On units regarding
the status of their data protection management. These audits also confirmed that our approach to
data protection is largely compliant with GDPR requirements.“ Neben diesen Beispielen werden
Audits bisher jedoch von Unternehmen eher wenig erwahnt (aber siehe auch Stadtwerke Minchen,
Telekom). Auch die Allianz berichtet ausfuhrlich Gber ihre MalZnahmen zu Datenschutz und -sicher-
heit. Der sogenannte Allianz Privacy Standard (APS) umfasse als globaler Standard eine sinnvolle
Beschrankung der Datenerfassung, Transparenz und Wahlfreiheit bezuglich Datenspeicherung ge-
geniber Beschéftigten und Kund*innen (Privacy by design), Privacy Impact Assessment, Risiko-
managementprozesse, Monitoringaktivitaten und Beschéaftigtenschulungen und die Integration die-
ser Prozesse mit denen der Datensicherheit.
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Deutlich mehr Unternehmen berichten tber Datenschutz-Schulungen. Obwohl die Schulung von
Beschaftigten nicht gesetzlich vorgeschrieben ist, gibt es verschiedene Regelungen in der DSGVO,
die indirekt eine Sensibilisierungs- und Schulungspflicht einfordern. Branchenubergreifend berich-
ten rund 60 Prozent der Unternehmen tber Datenschutzschulungen fiir Mitarbeitende. Die Qualitat
der Berichterstattung schwankt dabei stark. Die Intensitét der Schulungen reicht von obligatori-
schen und regelmafigen Prasenzschulungen tber Onlineschulungen bis hin zu zielgruppenspezifi-
schen Angeboten (z. B. nur auf Leitungsebene) oder auch bloRen Erklarvideos und Rundmails. Po-
sitiv hervorzuheben sind Berichte, in denen konkrete Kennzahlen genannt werden. E.On beispiels-
weise berichtet, dass bereits Gber 88 Prozent ihrer Beschéftigten ein Datenschutztraining zur
DSGVO-Regulierung absolvierten. Zehn weitere Unternehmen berichten besonders ausfiihrlich
Uber regelméRige obligatorische Datenschutzschulungen alle ein bis drei Jahre fur alle Beschéaftig-
ten. Dazu gehdrt beispielsweise die DZ Bank, die detailliert Gber Inhalte informiert und dabei zu-
dem einen Abschlusstest durchfihrt.

Nicht zuletzt konnten einige Beispiele von Praktiken identifiziert werden, die mdglicherweise auf
mangelnden Datenschutz oder zumindest Interessenkonflikte im Bereich der Datensparsamkeit
hinweisen. So schreibt beispielsweise E.On: ,Monetisation, on the other hand, is about ensuring
that E.On systematically maximises the value from its data.“ Sie flhren dabei nicht aus, wie Daten-
schutz in diesem Fall gewéhrleistet wird. Ahnlich berichtet Adidas, dass sie Gelder aus dem Marke-
ting- und Technologie-Budget fiir digitale Innovationen investieren, welche sicherstellen, ,dass un-
sere Entscheidungen auf Daten basieren und gezielt auf Einblicke in das Konsumverhalten und
Trends ausgerichtet sind.“ Ahnlich auch Rewe: ,Das Ziel der REWE Group als Gruppe von Han-
dels- und Touristikunternehmen ist es, ihren Kund*innen umfassende Angebote und hervorragende
Leistungen anzubieten. Daflr ist es erforderlich, die Vielzahl vorhandener Daten als Chance zu
begreifen und so zu nutzen, dass das Leistungsangebot bedarfsgerecht gestaltet wird und im Zuge
der Digitalisierung Prozesse effizienter erledigt werden. Bei der Nutzung dieser Kundendaten, aber
auch der Daten von Beschéftigten oder Geschéftspartnern ist es fur die REWE Group von essenzi-
eller Bedeutung, die gesetzlichen Vorgaben fir die Verarbeitung personenbezogener Daten einzu-
halten. Dies ist wichtig, um das bestehende Vertrauen zu sichern [...].“ Dies sind Hinweise auf Per-
sonalisierung mittels Tracking und Profiling, bei denen Implikationen fiir Datenschutz und informati-
onelle Selbstbestimmung Uber die Gesetzgebung hinaus transparent und kritisch diskutiert werden
sollten. Dies umfasst auch die Nutzung digitaler Anwendungen von Drittanbietern, die haufiger the-
matisiert werden sollte. Entsprechend schreibt Uniper ,Selbstverstandlich gewahrleisten wir bei un-
seren Dienstleistern das gleiche Datenschutzniveau wie innerhalb unseres Unternehmens.”

Zusammengefasst werden die bisher genannten Datenschutzmafl3nahmen tberwiegend zur Einhal-
tung der aktuellen Gesetzgebung der DSGVO umgesetzt. Seltener werden dabei MalRnahmen er-
wahnt, welche Uber die gesetzliche Mindestanforderung hinausgehen. Einige Unternehmen wie
Daimler, MAN oder Siemens berichten, einen Privacy-by-Design-Ansatz zu verfolgen, bei dem die
Wabhlfreiheit von Kund*innen betont wird. Wie in Kapitel 2.1 beschrieben, kann jedoch die Wabhlfrei-
heit auch so umgesetzt werden, dass Interessen von Unternehmen bevorzugt werden, da Kund*in-
nen sich durch eine aktive Handlung fur vollstandigen Datenschutz entscheiden und damit einen
Mehraufwand betreiben mussen (z. B. Opt-Out Verfahren auf Webseiten).

Ein positives Beispiel fiir den aus Datenschutzperspektive deutlich tiberlegenen DSGVO-Standard
.Privacy-by-Design-and-Default bietet beispielsweise die Telekom. Ihr Bericht beschreibt, dass ein
.Privacy & Security Assessment® die Prinzipien ,Privacy-by-Design“ und ,Privacy-by-Default* in alle
ihre Produkte, Services, Plattformen und IT-Anwendungen integriert. Das heif3t, dass datenschutz-
freundliche Voreinstellungen angewendet werden, um umfassenden Datenschutz und Datensicher-
heit zu gewahrleisten. Dabei berichtet die Telekom von der Absicht, Datensparsamkeit
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umzusetzen, indem Applikationen nur Berechtigungen erhalten sollten, die sie wirklich zur Ausfiih-
rung bendtigen. Weiterhin thematisiert das Unternehmen die schwere Versténdlichkeit von Daten-
schutzhinweisen und entwickelt einseitige Zusammenfassungen in leicht verstéandlicher Sprache
zum Thema Datenschutz.

Auch Audi und die Deutsche Post erwahnen Privacy-by-Default-Ansétze; es bleibt jedoch offen,
inwieweit diese tatsachlich zum Einsatz kommen. Auch wird aktuell eine transparente und offene
Kommunikation Uber das Unternehmen hindernde Barrieren bei der Umsetzung von Datenschutz
und -sicherheitsmaflinahmen berichtet.

Im Bereich Datensicherheit berichten insbesondere Energieversorgungsunternehmen tber einige
MaRnahmen und bringen sich gesellschattlich fiur Cybersicherheit ein. EnBW beispielsweise
mochte sich als ,Cybersicherheitsdienstleister fur Stadte und Kommunen, Stadtwerke, die Tele-
kommunikationsbranche, den Gesundheitssektor und die Industrie* positionieren. In einem Koope-
rationsvertrag mit dem Land Baden-Wirttemberg zur Bek&mpfung von Cyberkriminalitat und fir
den Schutz kritischer Infrastrukturen wird berichtet, dass ein Lagebild ,Cybersicherheit kritische
Infrastrukturen® fur Baden-Wurttemberg erstellt wird. RWE wiederum berichtet, Mitglied in der Glo-
bal Player Initiative des Bundeskriminalamts, im Cyber-Sicherheitsrat Deutschland e.V., der Allianz
fur Cybersicherheit des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) sowie der Initia-
tive zur Zusammenarbeit von Wirtschaft und Staat zum Schutz Kritischer Infrastrukturen in
Deutschland (UP KRITIS) des BSI zu sein. E.On wiederum fuhrt dariiber hinaus Kampagnen und
Bildungsangebote zu Datensicherheit und Cyberattacken durch, um das allgemeine Bewusstsein
fur diese Gefahren zu erhdhen.

Zu den berichteten MalRBhahmen, Datensicherheit im eigenen Betrieb zu erhéhen, zahlt beispiels-
weise die regelmaRige Durchfihrung von Risikoanalysen, laufende Bewertung der Informationssi-
cherheit und Penetrationstests um Schwachstellen friihzeitig zu erkennen und gegenzusteuern
(beispielsweise bei der Deutschen Bahn, Evonik, Konzern, Hochtief AG). Weiterhin nennt bei-
spielsweise die Deutsche Post den Einsatz eines ,,Cyber Defense Centers®, welches die eigenen
Netzwerke und Informationssysteme iiberwacht und sogenannte ,Information-Security-Incident-
Simulationen® durchfiihrt. Daneben ist die hdufigste Malnahme in den Berichten die Schulung der
Beschaftigten zu Informations- und Cybersicherheit (z. B. BASF, Continental, Deutsche Post, Kon-
zern). Bei der Deutschen Bank sind diese Fortbildungen verpflichtend. Die Telekom wiederum be-
richtet, dass sie fur andere Unternehmen das Angebot ,Digital Schutzpaket Business® zur Verfu-
gung stellt, um Datensicherheit bei sensiblen Kundendaten zu gewahrleisten.

Es zeigt sich, dass Unternehmen eher tiber MalRnahmen zur Datensicherheit berichten, wenn der

Ausfall ihrer Dienste bedingt durch Cyberangriffe akut gefahrdet sind, wenn es also fir das Unter-

nehmen selbst, aber durch seine Versorgungsfunktion auch fiir die Gesellschaft geféahrlich ist, falls
Dienste ausfallen (z. B. Energieversorgungsunternehmen).

Bezglich eines integrierten Datenschutz- und Datensicherheitskonzeptes lassen sich einige zent-
rale Empfehlungen fir Unternehmen ableiten. In Bezug auf Datenschutz sollte wann immer még-
lich das Prinzip von ,Privacy-by-Default* als Best Practice digitaler Unternehmensverantwortung
angewandt werden (BMJV, 2021; Reisch et al., 2016; SVRV & Datenschutz nord GmbH, 2016).
Dazu gehort das Vermeiden von Datensammlungen ohne definierten Zweck oder aus rein profitori-
entierten Interessen (Monetarisierung personenbezogener Daten). Dies verlangt mindestens die
Transparenz gegenuber Nutzer*innen dartber, welche Daten zu welchem Zweck erhoben werden
(Thorun, 2018). Weil dieser Anspruch in Europa mit der Datenschutzgrundverordnung (DSGVO)
rechtlich angeordnet ist, muss Unternehmensverantwortung hier Giber die Mindesteinhaltung
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hinausgehen und sollte zum Beispiel datenbasierte verhaltensbeeinflussende Marketingtaktiken
vermeiden (vgl. zum Thema Entscheidungsarchitektur und Nudging Grigore et al., 2017; Reisch et
al., 2016). Ein Datenschutz, der sich am Prinzip der Datensparsamkeit orientiert, kann als Gegen-
pol zu international verbreiteten Praktiken auch Wettbewerbsvorteile bringen, indem Vertrauen und
Bindung von Kundschaft und Beschéftigten gestarkt wird und proaktiv gegeniber weiteren Regulie-
rungen vorgegangen wird (ZDB, 2020).

Viele Unternehmen betonen die Tatsache, dass sie Datenschutzbeauftragte einsetzen oder ent-
sprechende MalRnahmen wie Schulungen umsetzen, weil die gesetzliche Lage sie dazu verpflich-
tet. Als Begriindung wird haufig die EU--Datenschutz- Grundverordnung (DSGVO), aber auch bei-
spielsweise der internationale Sicherheitsstandard ISO/IEC 27001 fur IT-Sicherheitssysteme ge-
nannt. ,Where required by law, the units have appointed Data Protection Officers (DPOs). The re-
guirements for appointing DPOs vary by country.” (E.On, S. 85). Auch Uniper (S. 78f.)
beispielsweise beschreibt, dass die DSGVO eine wichtige Motivation fur Unternehmen ist, ,Daten-
schutz ernst zu nehmen: Datenschutz ist wichtig, um Buf3gelder zu vermeiden und dem Ruf unse-
res Unternehmens nicht zu schaden.” Generell scheint also insbesondere die Datenschutzgrund-
verordnung (DSGVO) Wirkung zu zeigen — so kam das Thema Datenschutz in allen Berichten vor,
was darauf zurtickgefuhrt werden kann, dass durch die DSGVO diesbezuglich eine gesetzliche
Verpflichtung geschaffen wurde. Regulierung und Standards kénnen also sehr wirksame Mal3nah-
men zur Starkung von digitaler Unternehmensverantwortung darstellen.

Zuletzt lassen sich Empfehlungen fur die Berichterstattung ableiten. In vielen Berichten werden Da-
tenschutz und Datensicherheit noch wenig ausfuhrlich behandelt. Zukinftig sollten diese Themen
daher ausfihrlicher erlautert werden, sei es im Nachhaltigkeitsbericht selbst oder in einem separa-
ten CDR-Bericht (siehe auch CDR-Berichte im Rahmen der CDR-Initiative). Insgesamt ist es wiin-
schenswert, dass die Berichte sich vermehrt transparent mit den von ihnen erlebten Schwierigkei-
ten und Barrieren bezliglich Datenschutz und -sicherheit auseinandersetzen. Dabei sollten sie in
den Berichten offenlegen, wenn in ihren eigenen digitalen Anwendungen oder Produkten oder in
denen ihrer Partner oder Zulieferern — insbesondere digitaler Dienstleistungen wie Onlinemarketing
oder App-Services — Probleme in der Umsetzung von Datenschutz und Datensicherheit auftreten.
Ein weiterer Fortschritt flir die Berichterstattung ware es, wenn tber die haufig berichteten Daten-
schutz-Schulungen und Fortbildungen zusétzlich erlautert wiirde, ob diese Schulungen verpflich-
tend sind, welche Inhalte genau vermittelt werden und wie grof3 der Anteil der Beschéaftigten ist,
welche diese Schulungen genossen haben. Einige Unternehmen berichten bereits, wie viele Onli-
netrainings mit wie vielen Teilnehmer*innen zu bestimmten Themen durchgefihrt wurden. In einer
transparenteren Berichterstattung konnten diese Daten als wertvolle Indikatoren zur Umsetzung
von Datenschutzmalinahmen genutzt werden.

Diskriminierungsfreiheit

Entsprechend den Diskriminierungsrisiken durch automatisierte Entscheidungsprozesse bei Be-
schaftigten gilt es auch, eine solche Diskriminierung von Kund*innen zu verhindern. Das Ziel ist es,
bei der Anwendung automatisierter Entscheidungsprozesse keine strukturellen Verzerrungen zu
replizieren und keine neuen Arten von Diskriminierung zu kreieren (Mendling et al., 2018; Ozair et
al., 2015). Stattdessen sollen Informationen, Angebote und Preise fair fir alle Kundensegmente
verflgbar sein. Bei digitalen Geraten und Dienstleistungen, welche automatisierte Entscheidungen
beinhalten, wird internen Rechenschaft und Verantwortungszuweisung durch neue Herausforde-
rungen in der Sicherheit und Haftung notwendig (Thorun, 2018). Trifft ein automatisiertes System
eine Entscheidung, welche durch Kund*in oder Unternehmen schwer nachvollziehbar ist oder als
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unfair wahrgenommen wird, muss die Entscheidung nachvollziehbar und erklarbar gemacht wer-
den (Datenethikkommission, 2019).

Zu den Mdoglichkeiten der Diskriminierung gehért im Kundenbereich die Personalisierung von An-
geboten oder Preisen abhéngig von personenbezogenen Daten (Grigore et al., 2017; Zander-
Hayat et al., 2016). Allgemein dienen personalisierte Angebote und Preise dazu, in Abhéngigkeit
vom Kaufbeddrfnis fir ein Produkt den maximal bezahlbaren Preis herauszuholen. Kund*innen lei-
den dabei unter fehlende Nachvollziehbarkeit sowie Diskriminierungsgefahr in der Preisgestaltung.
Ein Beispiel dafur ist das Targeting von Immobilienangeboten abhangig vom Einkommen oder das
Targeting von Versicherungsangeboten abhangig vom Gesundheitszustand. In beiden Fallen kdn-
nen so besonders vulnerable oder finanziell schlechter gestellte Kundensegmente noch weiter be-
nachteiligt werden. Auch Produkt- und Dienstleistungsangebote, die nur digital zugénglich sind,
kénnen Kund*innen diskriminieren, welche nicht tiber das Internet auf diese Angebote zugreifen
kénnen.

Ein weiterer Bereich, in dem Diskriminierungsfreiheit gewahrleistet werden sollte ist in der Unter-
nehmenskommunikation in digitalen Medien und Kanalen. Hier bieten sich vielfaltige Moglichkeiten,
digitale Teilhabe allen Menschen zu ermdglichen. So kdnnen Informationen inklusiv — beispiels-
weise in einfacher Sprache — und barrierefrei fir Menschen mit Behinderung vermittelt werden.

Versicherungsunternehmen erwahnten Gefahren der Diskriminierung im Vergleich zu den anderen
Branchen am haufigsten. Ein Beispiel dafir ist die Minchner Rick: Sie berichten von der Absicht,
diskriminierende Verzerrungen in Algorithmen und historischen Daten entgegenwirken zu wollen.
Sie betonen die hohe Relevanz, Verzerrungen in Algorithmen zu beké&mpfen, um keine existieren-
den Formen von Diskriminierung zu replizieren oder zu vergréf3ern, die in historischen Daten sonst
zu finden sind. Daher wirden sie als Mal3Bhahme ihre Datenbanken so gut es geht danach prifen,
dass alle relevanten Bevdlkerungsgruppen (z. B. bezlglich Merkmale wie Alter, Geschlecht, Natio-
nalitat, Ethnizitat) reprasentiert werden (Minchner Ruck,, S.60). Auch Continental (S.32 betont,
dass automatisierte Entscheidungsprozesse nachvollziehbar und transparent sein miissen, sowohl
was die Datengrundlage, als auch die entsprechenden Rechenschritte betrifft.

Als weitere Mal3nahmen fir Diskriminierungsfreiheit in digitalen Medien und Kommunikationskana-
len wird von einigen Unternehmen die inklusive und barrierefreie Informationsvermittlung berichtet.
Sie adressieren im Kontext der Diskriminierungsfreiheit die Barrierefreiheit ihres Internetauftritts
beispielsweise fur Sehbehinderte oder geistig beeintrachtigte Personen (einfache Sprache) oder
sorgen dafir, dass ihre Dienste in mdglichst vielen Sprachen online zur Verfiigung stehen. Die Te-
lekom bietet zum Beispiel seine Adressen flir Kundenservice auch gesondert fiir Gehdrlose zur
Verfigung (,Deaf Hotlines®) und entwickelt Ressourcen in einfacher Sprache. SAP achtet auf inklu-
sive Sprache in der eigenen Software. Die Deutsche Bahn stellt Dolmetscher an Bahnhdofen per
Tabletverbindung zur Verfiigung.

Um Fairness und Diskriminierungsfreiheit fur Kund*innen zu gewéhrleisten, miussen Unternehmen
automatisierte Entscheidungen diskriminierungsfrei und nachvollziehbar gestalten. Transparenz ist
bei KI notwendig, damit die Technologie selbst ein angemessenes Lernfeedback erhalt und sich
hin zu Diskriminierungsfreiheit weiterentwickeln kann, aber auch um dem Bedurfnis der Betroffe-
nen nach Rechenschaftspflicht nachzukommen, wenn neue Produkte zu méglichen unbeabsichtig-
ten, unerwiinschten oder unerwarteten Ergebnissen fihren. Das Unternehmen muss in jedem Fall
klar darstellen, wer Verantwortung und Rechenschaftspflicht fiir die automatisierten Entscheidun-
gen Ubernimmt. Ein aktueller Ansatz um diesen Forderungen gerecht zu werden ist die
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Entwicklung sogenannter ,explainable Al“, also kinstlicher Intelligenz, deren Entscheidungen er-
klar- und nachvollziehbar sind.

Digitale Technologien, Kommunikationskanéle und auch automatisierte Entscheidungssysteme
sollten gezielt dafiir eingesetzt werden, allen Kund*innen einen einfachen und breiten Zugang zu
Informationen und Angeboten zu erhalten. Zu diesem Zweck kdnnen einfache Sprache, Instru-
mente der Barrierefreiheit (z. B. Vorlesefunktion) und unterschiedliche digitale Formate der Infor-
mationsvermittlung (z. B. Augmented Reality) zum Einsatz kommen.

Kommunikation und Marketing

Das Internet und digitale Dienste haben die Kommunikationsformen und -beziehungen zwischen
Unternehmen und Verbraucher*innen stark veréndert und intensiviert (Altmeppen & Filipovi¢,
2019). Die Kommunikation mit Kund*innen wurde durch das Internet deutlich kostengtinstiger und
schneller (Behringer, 2017), gleichzeitig wurde der Kontakt direkter und interaktiver (Knaut, 2017).
Werbung im Internet, Suchmaschinenoptimierung, Social-Media-Marketing oder digitaler Kundendi-
alog sind mittlerweile branchentbergreifend zentrale Bestandteile der Kommunikation mit der
Kundschaft. Solche digitalen Innovationen im Marketing tragen dazu bei, dass Unternehmen ihr
Marketing durch fehlende Expertise immer starker an externe Unternehmen auslagern. Medienun-
ternehmen mit Expertise in Social-Media-Marketingtechniken dringen in die Branche ein und kon-
kurrieren mit den traditionellen Marketingdienstleistern um ausgelagerte und interne Dienstleistun-
gen (Mubarik & Naghavi, 2021).

Durch diese Intensivierung und Auslagerung des Marketings gewinnt der Bereich der sozialen Pro-
duktverantwortung stark an Bedeutung (A 6.2, Lautermann et al., 2021, S. 74). Einerseits missen
Unternehmen durch die zunehmende Nutzung von personenbezogenen Daten und Profilerstellung
zur zugeschnittenen Kundschaftsansprache deutlich mehr auf Datenschutz, Datensicherheit (Kapi-
tel 5.1) und Diskriminierungsrisiken (Kapitel 7.2) achten. Andererseits kdnnen Unternehmen ihre
Kommunikation verantwortungsvoll gestalten, indem sie im Bereich von Produktinformationen,
Nachhaltigkeitskommunikation und -marketing und Verbraucherbildung sowie im Kundendialog ge-
zielt digitale Kommunikationsformate einsetzen. So gewinnen die Bereiche des Kundendialogs,
Verbraucherschutz und der Produktinformationen stark an Bedeutung.

Beziiglich der Produktinformationen bieten digitale Anwendungen zahlreiche Chancen, um nach-
haltigkeitsbezogene Informationen bei der Produktkennzeichnung einfacher und zuganglicher zu
vermitteln. Nachhaltigkeitsbezogene Produktinformationen kénnen sowohl eine informierte Kau-
fentscheidungen beginstigen als auch die Verbraucherbildung starken. Informationen zu Umwelt-
wirkungen von Produkten, welche Unternehmen fiir Geschéftsberichte erfassen, kbnnen online
transparent gemacht werden und so wichtige Entscheidungshilfen fiir Verbraucher*innen sein
(WBGU, 2019). Diese Informationen kdnnen Angaben zur Zusammensetzung und Herkunft der
Inhaltsstoffe, zur sicheren Nutzung, Pflege und richtigen Entsorgung, kritischen Inhaltsstoffen,
Energieverbrauch, Reparierbarkeit und erwarteter Lebensdauer der Produkte oder Bio- und Fairt-
rade-Siegel sein. Als digitale Hilfsmittel konnen beispielsweise QR-Codes oder Barcode-Scans mit
hinterlegten Informationen fur die Verbraucher*innen zum Einsatz kommen. Aktuell I&sst sich in
Onlinekommunikation, Onlinekandel und Marketing jedoch ein Defizit an nachhaltigkeitsbezogenen
Produktinformationen feststellen (Lell et al., 2020). Perspektivisch kdnnte eine solche Informations-
vermittlung auf Basis eines digitalen Produktpasses aufgebaut werden (Lell et al., 2020). Auch im
Zuge der steigenden Transparenzmoglichkeiten entlang der Lieferketten (siehe Kapitel 8.2)
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entstehen héhere Erwartungen an die Zuganglichkeit nachhaltigkeitsbezogener Informationen
(Schultz & Seele, 2020).

Auch Marketing und Produktwerbung als Teil der Onlinekommunikation gehéren zur digitalen Un-
ternehmensverantwortung. Zu den am meisten verbreiteten digitalen Marketing-Ansétzen gehdren
Website- oder E-Mail-Marketing, personalisierte Werbung, Social Media Marketing, Influencer-Mar-
keting und Content-Marketing (Gossen et al., 2022; Mubarik & Naghavi, 2021). Aus einer chancen-
orientierten Perspektive kdnnen diese digitalen Formate fur Nachhaltigkeitsmarketing eingesetzt
werden. Das erfordert, dass in digitalen Marketing- und Kommunikationsaktivitaten gezielt der Kauf
Okologischer und fair produzierter Produkte sowie die nachhaltige Nutzung, ein suffizienter Lebens-
stil und umweltfreundliche Formen der Entsorgung geférdert werden (Frick & Santarius, 2019). So
kdnnen Unternehmen Entscheidungshilfen wie z. B. Nachhaltigkeitsfilter bei der Onlinesuche nach
Produkten einsetzen. Auch Nudging fur eine nachhaltigere Produktwahl kann im Marketing als
auch im Onlinehandel zur Anwendung kommen, welches im nachfolgenden Kapitel 7.4 naher er-
lautert wird. Nicht zuletzt eignet sich Content-Marketing insbesondere auf Social Media und in Zu-
sammenarbeit mit Influencer*innen, um Kund*innen zu nachhaltigen Konsumentscheidungen zu
bewegen.

Jedoch birgt digitales Marketing auch das Risiko, neue Konsumbedurfnisse zu generieren und ei-
nen schnelllebigen und nicht-nachhaltigen Konsum zu férdern. Wird Onlinemarketing allein darauf
ausgelegt, den Produktabsatz zu steigern, so kann es das Konsumniveau und somit den 6kologi-
schen FulRabdruck der Kund*innen steigern (Gossen et al., 2022). Hier kénnen vor allem die Per-
sonalisierungsstrategien zu mehr Kéaufen als traditionelle Werbeformate wie TV-, Radio- oder Pla-
katwerbung fuhren (Dinner et al., 2014). Der Einsatz von maschinellem Lernen (KI) erweist sich als
ein aul3erordentlich leistungsfahiges Unternehmensinstrument zur Férderung des Produktabsatzes
— eine problematische Tatsache, die neben Datenschutzproblemen (Kingaby, 2020) laut Dau-
vergne (2022) zudem ein massiver Treiber von Konsumsteigerung ist und bisher in keinem CSR-
Bericht Erwéhnung findet. Aus 6kologischer Sicht verbraucht die Einbindung von Werbung auf
Webseiten nicht zuletzt selbst erhebliche Mengen an Energie und Ressourcen und tragt substanzi-
elle und zugleich vermeidbare Anteile des CO2z-Ausstol3es des Internets bei (Parssinen et al.,
2018).

Im Kundendialog kénnen digitale Anwendungen zur Verbesserung des Customer-Relationship-Ma-
nagements (CRM) und des Beschwerdemanagements zum Einsatz kommen. Immer haufiger wer-
den Chats, Chatbots oder digitale Eingabesysteme genutzt, um einen effizienten und interaktiven
Kundendialog zu erméglichen. Dabei muss das Unternehmen gerade beim Einsatz von automati-
sierten Kundendiensten, z. B. Erfassung und Bearbeitung von Beschwerden, darstellen, wie die
Zuganglichkeit der Services, die Servicequalitat und die Wahrung der Verbraucherrechte sicherge-
stellt werden. Nicht zuletzt kann digitale Kommunikation vermehrt eingesetzt werden, um den Kun-
dendialog und -austausch zu erhdhen, indem etwa in moderierten Social-Media-Diskussionen,
Wettbewerben oder spielerischen Ansétzen nach Rickmeldungen oder Ideen zu Produkten gefragt
wird.

In den untersuchten Nachhaltigkeitsberichten werden bisher nur wenige Details zur digitalen Nach-
haltigkeitskommunikation kommuniziert. Wéahrend negative Effekte von Onlinekommunikation und
digitalem Marketing bis anhin nicht thematisiert werden, beschreibt vor allem die Handelsbranche
mit nur wenigen Verteter*innen im vorliegenden Bericht beschreibt jedoch einige MaZnahmen, mit
denen sie Chancen der Digitalisierung nutzen, um nachhaltigen Konsum zu férdern.
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Rewe berichtet tiber die Nutzung von Tracking Codes flir ausgewahlte Produkte (fuir Fischpro-
dukte, S. 134), um die Transparenz (iber zertifizierte Produkte zu erhéhen und so Uberfischung
einzudammen. Weiterhin bieten sie fir manche Produkte QR-Codes fir informierte, nachhaltige
Konsumentscheidung zu erhéhen: ,Mithilfe eines QR-Codes kénnen die Kund:innen die Eigenmar-
ken-Bananen von REWE und die Fairtrade-Biohelden-Bananen sowie die Ananas von PENNY bis
zum Erzeugerbetrieb zurlickverfolgen.” (S. 126). Die positive Umweltwirkung bei Produktinformatio-
nen zu wenigen ausgewahlten Produkten ist geman aktuellem Forschungsstand stark einge-
schrénkt, daher sollten fir messbare Wirksamkeit solche Ansétze einerseits auf ein breiteres Pro-
duktspektrum angewendet werden und idealerweise mit Anreizsystemen oder Nudging fur die
nachhaltige Produktwahl kombiniert werden.

Adidas berichtet, dass sie innerhalb ihrer App, die in erster Linie das Einkaufserlebnis verbessern
und erleichtern soll, auch Elemente enthalten sind, die den nachhaltigen Konsum férdern sollen. Es
wird ein Nachhaltigkeitsquiz erwéahnt, sowie die Incentivierung fir sportliche Betatigung durch
Treuepunkte. Dies soll zur Gesundheitsforderung bei Kund*innen beitragen. Uber maégliche 6kolo-
gische Risiken in Bezug auf digitales Marketing wird dabei nicht eingegangen. Insgesamt lasst sich
in diesem Bereich eine starke Chancenorientierung feststellen, wahrend die Risiken des Online-
handels vernachlassigt werden.

Da Unternehmen aktuell nur sehr eingeschrankt tber ihre Aktivitdten bezlglich digitaler Kund*in-
nenkommunikation berichten, sollte zunéchst eine detailliertere Berichterstattung zum Umgang mit
digitalen Technologien in Bezug auf Produktinformationen, Marketing und Kundendialog angestrebt
werden. Darliber hinaus lie3en sich folgende MaRhahmen identifizieren.

Unternehmen sollten die digitalen Mdglichkeiten gezielt nutzen, um Kund*innen transparent tber
die nachhaltigkeitsbezogenen Eigenschaften ihrer Produkte und Dienstleistungen zu informieren.
Dies bedeutet, dass sie Uber die bestehenden Kennzeichnungspflichten hinaus (z. B. Energiever-
brauchskennzeichnung) umfanglich Gber Produktionsbedingungen, Reparierbarkeit oder Lebens-
dauer von Produkten informieren sollten. Dabei kdnnen sie — unter Beriicksichtigung von Daten-
schutz und Diskriminierungsrisiken (vgl. Kapitel 7.1 und 7.2) — auf ein breites Spektrum an digitalen
Anwendungen wie Apps, QR-Codes, Content Marketing oder digitale Entscheidungsarchitekturen
zurlickgreifen.

Onlinemarketing, inshesondere personalisiertes Marketing, sollten Unternehmen bewusst so ein-
setzen, dass kein umweltbelastender Mehrkonsum entsteht. Zur Sicherstellung ethischer Stan-
dards in der Onlinewerbung sollten Unternehmen die Anregung zu Uberkonsum und Impulskaufen
vermeiden. Nicht zuletzt bedeutet dies, Onlinemarketing selbst mit Augenmal} einzusetzen. Insbe-
sondere Personalisierung, Profilbildung und Tracking sollten dabei sparsam und verantwortungs-
voll eingesetzt werden. Datensparsamkeit und der reduzierte Einsatz personenbezogener Daten
kénnen wertvolle Synergieeffekte zwischen Daten- und Umweltschutz bieten. Dartber hinaus kén-
nen Instrumente des Onlinemarketings gezielt zur Nachhaltigkeitskommunikation eingesetzt wer-
den. In den Kundenbeziehungen sollte eine bewusste nachhaltigkeitsorientierte Kaufentscheidung
motiviert und belohnt werden.

Im digitalisierten Kund*innendialog muss sichergestellt werden, dass Kund*innen keine EinbuRen
in der Servicequalitat erleben — das heil3t der Zugang muss fir alle gewéhrleistet werden, insbe-
sondere auch fir Personen ohne Internetzugang oder mit wenig Digitalkompetenz.
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1.4

®

Onlinehandel

Onlinehandel bezeichnet den An- und Verkauf von Produkten oder Dienstleistungen im Internet
von Business-to-Business (B2B) oder Business-to-Consumer (B2C). Der Onlinehandel ist in den
letzten Jahrzehnten und insbesondere in den Pandemiejahren rasant gewachsen. So hat sich des-
sen Umsatz in Deutschland seit 2015 auf tiber 20 Milliarden Euro im Quartal verdoppelt (Raabe,
2022). Eine nachhaltige Gestaltung des Onlinehandels wird somit immer wichtiger und ist insbe-
sondere eine Aufgabe fir die Handelsbranche, jedoch spielt die direkte Produktvermarktung an
private oder unternehmerische Kundschaft iber Onlineshops sowie der Verkauf tiber digitale Platt-
formen auch in weiteren Branchen verstérkt eine Rolle.

Onlinehandel bietet Vorteile fur Kund*innen durch eine groRere Auswahl und Flexibilitat beim Pro-
duktkauf (SVRV & Datenschutz nord GmbH, 2016). Potenziell ergeben sich fir Unternehmen im E-
Commerce viele Moglichkeiten, nachhaltige Konsumentscheidungen zu fordern (Gossen & Kampff-
meyer, 2019; WBGU, 2019). So kann der Kauf umweltfreundlicher und fair gehandelter Produkte
oder von Second-Hand-Angeboten gezielt gefordert werden. Shops durch sogenanntes Green
Nudging geschehen, welches durch die Veranderung der Entscheidungsarchitektur nachhaltige
Konsumentscheidungen anregt (Lehner et al., 2016). Dies kann in Online- kdnnen Unternehmen
bei der Produktwahl Entscheidungshilfen in Form von Filterfunktionen oder Voreinstellungen
(Defaults) bieten, welche nachhaltige Produkte priorisieren. Onlineshops und Plattformen sind be-
sonders geeignet, solche Nudging-Ansatze umzusetzen, da die Produktprasentation effizient und
einfach verandert werden kann. So ist es beispielsweise deutlich einfacher, die Produktreihenfolge
im Onlineshop so zu verandern, dass situativ passende 6kologische Produkte am zugéanglichsten
sind, als beispielsweise, Regale in Superméarkten neu zu sortieren.

Als Folge des Onlinehandels wird jedoch zugleich ein genereller Anstieg der getéatigten (Spontan-)
Kaufe befiirchtet (Frick et al., 2019). Dadurch, dass Offnungszeiten oder geografische Distanz
keine Barrieren mehr darstellen, erhalten Kund*innen durch den Onlinehandel Zugang zu einer un-
ermesslichen Auswahl an Produkten, was den Kaufanreiz erh6hen kann. Zuséatzlich wird die zu-
nehmende Personalisierung von Produktangeboten wird als kritischer Aspekt gesehen, welches
zur Konsumsteigerung beitragen kann (Ghobakhloo, 2020). Bereits heute Ubersteigen der Neukauf
und die kurzlebige Nutzung von Konsumgutern wie Kleidung, Elektronik oder Mdbeln die planeta-
ren Grenzen, das heil3t sie belasten die Umwelt auf existenzbedrohende Weise (Wiedmann et al.,
2020). Der Onlinehandel darf daher in diesen Bereichen aus 6kologischer Sicht nicht zu einer wei-
teren Konsumsteigerung beitragen. Auch zur Férderung suffizienterer Lebensstile hatte Onlinehan-
del das Potenzial, zu nachhaltigeren Konsummustern beizutragen. In diesem Verkaufskanal kann
anstelle des Neukaufs verstarkt das Reparieren defekter Produkte zur Verlangerung der Nutzungs-
dauer als Service angeboten werden. Auch Sharing-Konzepte kdnnen etwa durch digitale Plattfor-
men gezielt geférdert werden.

Neben der Gefahr zusatzlicher Konsumanreize werden als negative dkologische Auswirkungen
des Onlinehandels vorrangig Transport und Logistik in der Produktlieferung, vor allem auf der ,letz-
ten Meile“, also der Lieferung an die Hausture, sowie die Versandverpackungen und Retouren be-
nannt (Zimmermann et al., 2021). Versandverpackungen erhéhen dabei das Aufkommen von Ver-
packungsabféllen und damit den Ressourcenverbrauch. Retouren fihren zu zusatzlichen Trans-
portwegen und oftmals ebenfalls zu Ressourcenverschwendung. In Deutschland werden beson-
ders viele Onlinesendungen retourniert, eine Studie schatzt dass durch Retouren im Jahr 2021 in
Deutschland 795.000 Tonnen CO,e ausgestol3en wurde (Asdecker & Karl, 2022). Die Studie
schatzt weiterhin, dass mehrere Millionen retournierte Artikel 2021 vernichtet wurden anstatt
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wiederverkauft zu werden. Solche Retourenvernichtungen tragen ebenfalls stark zur Umweltbelas-
tung bei.

Die hier aufgefiihrten Literaturhinweise von Unternehmensverantwortung im Onlinehandel bezie-
hen sich groftenteils auf den B2C-Bereich. Jedoch sind eine nachhaltige Logistik, die Forderung
der Wahl nachhaltiger Produkte sowie die Vermeidung von Uberkonsum, Verpackungsabféllen
oder Retourenvernichtung ebenso relevant fiir den B2B-Handel.

Onlinehandel wird von den untersuchten Unternehmen nicht als Anwendungsfeld von Digitalverant-
wortung thematisiert. Jedoch erwahnen zahlreiche Unternehmen das sehr hohe Wachstum der
Verkaufszahlen im Onlinehandel, so z. B. Adidas. Auch die Deutsche Post stellt ein stark erhdhtes
Versandaufkommen durch den Onlinehandel fest. Bis anhin werden in den vorliegenden Berichten
keine MalRnahmen beschrieben, mit denen Unternehmen darauf abzielen, diese Form des Handels
nachhaltiger zu gestalten. In den Berichten konnte keine vertiefte Auseinandersetzung mit den ge-
nannten dkologischen Risiken und Problemen im Kontext des Onlinehandels gefunden werden.

Unternehmen sollten im Zuge ihrer Verantwortung fiir den Onlinehandel Mal3hahmen ergreifen, um
einerseits die Transport- und Logistikprozesse des Onlinehandels selbst so nachhaltig wie mdglich
zu gestalten und andererseits die Onlineshops und Plattformen so zu gestalten, dass Kund*innen
mit héherer Wahrscheinlichkeit nachhaltige Konsumentscheidungen treffen.

Fir die nachhaltige Gestaltung des Onlinehandels sollten Unternehmen Transportwege reduzieren,
indem sie Lieferstrecken optimieren, Wege vermeiden und die Effizienz bei der Zustellung erho-
hen. Dies darf nicht auf Kosten der Arbeitnehmer*innen geschehen, vielmehr sollen Arbeitsbedin-
gungen der Lieferung ebenfalls verbessert werden (vgl. Kapitel 5.3). Fir eine solche Optimierung
kénnen jedoch automatisierte Entscheidungssysteme gewinnbringend zum Einsatz kommen. Sollte
das handelnde Unternehmen die Lieferung selbst organisieren, kann es seinen Fuhrpark 6kolo-
gisch umgestalten, indem beispielsweise vermehrt Elektro-Autos oder Cargo-Bikes zum Einsatz
kommen. Sollte die Lieferung von Drittanbietern tUbernommen werden, kénnen diese entsprechend
solcher Kriterien ausgewahlt werden. Zudem kénnen sogenannte Micro-Hubs als Orte der Zustel-
lung eingerichtet werden. Auch die Vermeidung von Instant Delivery kann es ermoglichen, Liefe-
rungen verstarkt zu buindeln und so Ressourcen einzusparen.

Um die Umweltbelastung durch Versandverpackungen zu reduzieren, ist der Einsatz von Mehr-
wegverpackungen die dkologischste Losung, jedoch kann auch die Nutzung von Einwegverpa-
ckung optimiert werden, indem beispielsweise Recycling-Material genutzt, Verpackung méglichst
sparsam eingesetzt und die Passgenauigkeit der Pakete erhdht wird (Zimmermann et al., 2021).

Zudem kdnnen zur Reduktion von Retouren und von Retourenvernichtung die digital zugénglichen
Produktinformationen optimiert werden um Fehlkaufe zu reduzieren. Zudem sollte die Vernichtung
von Retouren verhindert werden. Zuriickgesendete Produkte kdnnen beispielsweise zu reduzierten
Preisen dem Wiederverkauf zugefiihrt werden.

Um nachhaltige Konsumentscheidungen bei der Kundschaft zu férdern, sollten Unternehmen ne-
ben nachhaltigkeitsbezogenen Produktinformationen, Nachhaltigkeitskommunikation und -marke-
ting (Kapitel 7.3) insbesondere ihre Onlineshops oder ihren Auftritt bei Verkaufsplattformen so ge-
stalten, dass durch Nudging-Ansatze und eine nachhaltigkeitsorientierte Entscheidungsarchitektur
die 6kologische Produktwahl beispielsweise durch eine Filterfunktion fir mit Umwelt- oder Sozialla-
bels ausgezeichnete, langlebige und reparaturfahige Produkte bevorzugt. Daneben kann eine
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lange Nutzungsdauer beispielsweise durch das Anbieten von Reparaturservices oder Second-
Hand-Wiederverkauf geférdert werden.

Verantwortung in der Lieferkette

Der gesamte Prozess der Digitalisierung beruht auf global verflochtenen Wertschdpfungsketten.
Jedes Unternehmen, das bestimmte Prozesse digitalisiert, greift darauf zurtick und nimmt darin
einen Platz ein. Neben der Digitalisierung bei der eigenen Leistungserstellung (Kap. 6) und den
Kundenbeziehungen (Kap. 7) kénnen die digitalisierungsrelevanten Herausforderungen tber die
Lieferkette als eigenes Handlungsfeld der Digitalverantwortung beschrieben werden (dieses Kapi-
tel). In Abgrenzung zu der indirekten Digitalverantwortung, die aus der Nutzung digitaler Dienste
und Infrastrukturen bei der eigenen Leistungserstellung resultiert (Abschn. 6.2), ist die Perspektive
in diesem Handlungsfeld auf die gesamte Lieferkette in ihnrem globalen Kontext gerichtet: ,Scope 3¢
in Analogie zu den drei Reichweiten (Scopes) zur Erfassung von Treibhausgasen (vgl. World Busi-
ness Council for Sustainable Development & World Resources Institute, 2004, S. 25).

Das Handlungsfeld begrundet sich durch die weitreichenden Folgen und Potenziale digitaler Tech-
nologien in Bezug auf das Lieferkettenmanagement von Unternehmen. Die Auswirkungen der Digi-
talisierung in der Logistik und die Bedeutung der Lieferkette fur die Industrie 4.0 stiitzen sich auf
Versprechen wie die Ermdglichung vollstandiger Echtzeittransparenz vom Lieferanten bis zum
Kunden, kleine LosgréRen, mehrere Produktvarianten, vernetzte Prozesse und dezentrales auto-
nomes Management (Kayikci, 2018). Zu den Vorteilen der Digitalisierung gehdren auch eine bes-
sere Ruckverfolgbarkeit und Verwaltung von Informationen, eine verbesserte Kommunikation und
Zusammenarbeit Uber die gesamte Lieferkette hinweg sowie eine héhere Zuverlassigkeit und ein
gréReres Vertrauen — alles potenzielle Wegbereiter fiir ,griinere” Lieferketten (Sarkis et al., 2020,
S. 70f.). Unter den wesentlichen Auswirkungen neuer Technologien wird auch hervorgehoben,
dass eine erhohte Transparenz der Lieferketten es vereinfacht, die 6kologische, soziale und 6ko-
nomische Performance von Lieferanten oder von Produkten zu verfolgen (Sanders et al., 2019, S.
233). Zur Entfaltung der Nachhaltigkeitspotenziale von Industrie 4.0 fur das Lieferkettenmanage-
ment sind eine Reihe von technologischen Grundvoraussetzungen (,technological enablers*) ent-
scheidend: die Schaffung virtueller Designs und Simulationen von Produkten und Prozessen; die
Nachverfolgbarkeit konsistenter Daten Uber Unternehmensgrenzen hinweg; die Datengenerierung
durch intelligente Maschinen und Komponenten (z. B. Uber Sensoren); und die gelungene Interak-
tion zwischen Menschen und Maschinen (Birkel & Miller, 2021, S. 4f.).

Der Zusammenhang zwischen Digitalisierung bzw. Industrie 4.0 (vgl. Abschn. 6.1) und Nachhaltig-
keit in der Lieferkette konnte vor wenigen Jahren noch als wenig erforscht bezeichnet werden, wo-
bei insbesondere soziale Nachhaltigkeitsaspekte bis dato kaum Beachtung fanden (Bag et al.,
2018). Die in jungster Zeit erschienenen Studien heben vor allem die Potenziale und positiven Aus-
wirkungen hervor. So zeigen etwa die Ergebnisse einer Studie zu Unternehmen im Bereich Kon-
sumguter und Transportdienstleistung, dass der Einsatz digitaler Technologien und Anwendungen
in der Logistik eine starke Nachhaltigkeitsrelevanz besitzt, wobei die Nachhaltigkeitswirkung der
Digitalisierung deutlich starker in Bezug auf wirtschaftliche Aspekte (Logistikkosten, Lieferzeiten,
Verspatungen, Bestande, Zuverlassigkeit und Flexibilitat) ausfallt als fir 6kologische oder soziale
(dort insbes. Sicherheits- und Gesundheitsaspekte) (Kayikci, 2018, S. 788f.). Was speziell die sozi-
alen Aspekte angeht, hat eine aktuelle Bestandsaufnahme gezeigt, dass sich die Forschung
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bislang darauf konzentriert, die Vorteile und die Leistungsfahigkeit des Nachhaltigkeitsmanage-
ments in Bezug auf Arbeit in digitalisierten Lieferketten zu identifizieren (C. Chen et al., 2022).
Wahrend die Forschung meistens die Chancen neuer Digitaltechnologien fir mehr Nachhaltigkeit
in den Lieferketten betont, finden sich vereinzelt auch Hinweise auf Nachteile wie hoher Energie-
verbrauch, Erschdpfung von Ressourcen, Einsatz geféhrlicher Materialien, Abfélle, hohe Betriebs-
und Einfuhrungskosten, technologische Unausgereiftheit und andere Unwéagbarkeiten, die mit einer
digitaltechnologischen Umstellung verbunden sind (Sarkis et al., 2020, S. 66).

Angesichts der noch weitgehend offenen Vor- und Nachteile der Digitalisierung flr ein nachhaltig-
keitsorientiertes Lieferkettenmanagement stellt sich fir Unternehmen die Frage, wie mit den mégli-
chen Zielkonflikten umzugehen ist. Unternehmen mussen ermitteln, inwieweit digitale Innovationen
Spannungen zwischen ihren strategischen Zielen und globalen Nachhaltigkeitszielen (den SDGs)
erzeugen und wie sie damit umgehen kénnen (vgl. Cordova & Coronado, 2021, S. 494). Beispiels-
weise gibt es im Hinblick auf den Zusammenhang zwischen Industrie 4.0 und Circular Economy
eine ganze Reihe von widersprichlichen Potenzialen sowie Risiken, die mit den Potenzialen des
digitalen Lieferkettenmanagements verbunden sind: Sie beziehen sich unter anderem auf die Ge-
samtbilanz der Arbeitsplatze, die geschaffen oder rationalisiert werden; auf die Gesamtbilanz der
Energie und Ressourcen, die eingespart oder zusatzlich verbraucht werden; sowie auf mégliche
Widerspriche zwischen der lokalen und globalen Optimierung von Lieferketten (Birkel & Mdiller,
2021, S. 6ff.).

Vor diesem Hintergrund lassen sich zwei Perspektiven auf Digitalisierung und Lieferkettenverant-
wortung unterscheiden: zum einen der Blick in die Lieferketten, die durch Digitalisierung transfor-
miert werden und zum anderen die Einordnung dieser digitalisierten Lieferketten in globale 6kologi-
sche und gesellschaftliche Zusammenhéange. Dementsprechend schlagen wir vor, das CDR-Hand-
lungsfeld ,Lieferkettenmanagement in zwei Bereiche zu unterteilen: Der erste Bereich umfasst den
verantwortungsvollen Einsatz digitaler Instrumente im Lieferkettenmanagement, um die Nachhaltig-
keitsauswirkungen digitalisierter Lieferketten zu erfassen und zu optimieren (Abschn. 8.1). Im zwei-
ten Bereich qilt es zu reflektieren und zu bestimmen, welche Mitverantwortung einem Unternehmen
dadurch zuféllt, dass es an den globalen Lieferketten der Digitalisierung mitwirkt, die auf einer Aus-
beutung 6kologischer, sozialer und humaner Ressourcen beruhen (Abschn. 8.2). Tabelle 2 ver-
deutlicht die unterschiedlichen Schwerpunkte der beiden Perspektiven. Die erste Perspektive
nimmt in der vorliegenden Forschungsliteratur den deutlich gréReren Stellenwert ein. Aber ohne
die zweite Perspektive riskiert das digitalisierte Lieferkettenmanagement ins Leere zu laufen (statt
in Richtung Nachhaltigkeit).

Tabelle 2: Schwerpunkte der beiden Perspektiven digitaler Lieferkettenverantwortung

Erste Perspektive: Zweite Perspektive:

Digitalisierung des Lieferkettenmanage- Digitale Lieferketten in globaler Verantwor-
ments (Abschn. 8.1) tung (Abschn. 8.2)

Innerhalb der Lieferkette Die Lieferkette in ihrem globalen Kontext

Wie kann man Dinge digital besser bzw. nach- | Was kann und sollte man fur die Digitalisierung
haltiger beschaffen? beschaffen (oder nicht)?

Digitale Tools und Technologien zum Liefer- Materielle Grundlagen der Digitalisierung: Na-
kettenmanagement turliche, soziale, humane Ressourcen
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Vorteile und Chancen der Digitalisierung Risiken und Grenzen der Digitalisierung
Effizienz und Konsistenz Konsistenz und Suffizienz
Stakeholder-Verantwortung Globale Verantwortung

Digitalisierung des Lieferkettenmanagements

Der erste Bereich im Handlungsfeld ,Verantwortung in der Lieferkette® ist die Digitalisierung des
Lieferkettenmanagements. Er I&sst sich am besten anhand der beiden Dimensionen Technologie
und Stufe in der Lieferkette strukturieren. So haben Sarkis et al. (2020) drei Schliisseltechnologien
der Digitalisierung — Internet der Dinge, Blockchain und Quantencomputer — ausgewahlt und deren
Nachhaltigkeitspotenziale vier Stufen der Lieferkette zugeordnet: vorgelagerte, interne, nachgela-
gerte Stufen sowie geschlossene Kreislaufe. Da die internen (produktionsbezogenen) Prozesse in
Kap. 6 und die nachgelagerten (produktbezogenen) in Kap. 7 als eigene Handlungsfelder konzi-
piert sind, behandeln wir das Lieferkettenmanagement hier vorwiegend aus einer Beschaffungsper-
spektive — die allerdings auch die Beschaffung bzw. Riicknahme von Kundenseite im Sinne eines
.Reverse Supply Chain“ Managements und damit das Schlie3en von Kreislaufen in den Blick
nimmt (vgl. Dev et al., 2020). Quantencomputer gelten zwar als bahnbrechende Technologie mit
Potenzialen auch fur das Lieferkettenmanagement, doch sind sie noch wenig entwickelt und ver-
breitet (Sarkis et al., 2020). Daher wird diese Technologie hier nicht weiter behandelt. Indessen
wird Kunstliche Intelligenz (KI) als eine weitere Schliisseltechnologie bei der Digitalisierung der Lie-
ferketten im Hinblick auf Nachhaltigkeit gehandelt (Dauvergne, 2020; Tsolakis et al., 2022).

Grundsatzlich kbnnen Anwendungen der Kinstlichen Intelligenz (KI) im Lieferkettenmanagement
einen Nutzen stiften in den drei Kategorien (a) Erkennung und Interaktion, (b) Lernen und (c) Ent-
scheidungsfindung (Pournader et al., 2021). Kl kann die Beschaffung agiler, reaktionsschneller und
effizienter machen und eréffnet neben der Automatisierung und Optimierung bestehender Pro-
zesse neue Moglichkeiten fur Strategie und Innovation in der Beschaffung (Allal-Chérif et al.,
2021). Dabei bietet der Netzwerkcharakter des Lieferkettenmanagement den passenden Rahmen,
um Kl zu implementieren: Sie kann die Orchestrierung von Netzwerken auf eine effiziente Weise
optimieren, die von Menschen so nicht geleistet werden kann, und hilft somit, Operationen von re-
aktiv zu proaktiv, Prozesse von manuell zu autonom, Dienstleistungen von standardisiert zu perso-
nalisiert und Produktionsplanung von Forecasting zu Vorhersage umzuwandeln (Toorajipour et al.,
2021). Diese technologischen Mdoglichkeiten implizieren eine ganze Reihe von Nachhaltigkeitsvor-
teilen, die KI-Anwendungen im Lieferkettenmanagement ermdglichen (vgl. Tsolakis et al., 2022).
Ein Beispiel fur 6kologische Vorteile durch die Anwendung von Kl ist der Energiebereich: KI kann
etwa durch Effizienzverbesserungen in der Logistik zur Senkung des Kraftstoffverbrauchs beitra-
gen oder durch genauere Vorhersagen und Feinabstimmungen mit Energiespeichern die Effizienz
und Zuverlassigkeit von Erneuerbaren-Energien-Anlagen erhéhen (Dauvergne, 2020).

Industrie 4.0 im Sinne eines industriellen Internets der Dinge (Gilchrist, 2016) ist eine weitere
Schlisseltechnologie (bzw. ein Komplex von technischen Anwendungen) mit Potenzialen fir ein
nachhaltigkeitsorientiertes Lieferkettenmanagement. Indem Geréate mit Sensoren ausgestattet und
Uber Organisationen hinweg in einem industriellen Internet der Dinge vernetzt werden, ermdglichen
sie es, den Lebensweg von Produkten und Materialien tiber die gesamte Lieferkette abzubilden:
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Man kann Produkten und Materialien damit effektiv virtualisieren, verfolgen und authentifizieren,
also ihre Herkunft und Umweltleistung eindeutig bestimmen und tiber den gesamten Lebensweg
die betrieblichen Aktivitéten fiur Recycling, Wiederverwertung und Rickgewinnung optimieren (Sar-
kis et al., 2020). Um die Méglichkeiten eines industriellen Internets der Dinge fiir eine Kreislaufwirt-
schaft zu nutzen, spielt der Echtzeit-Informationsaustausch in beide Richtungen der Wertschop-
fungskette eine entscheidende Rolle, weil das Kundenverhalten fir die Rucklaufquote und die Be-
schaffung von neuem oder recyceltem Material effizient koordiniert werden missen (vgl. Dev et al.,
2020). Dieses Beispiel verdeutlicht, inwieweit nicht nur die innovative Eigenleistung eines Unter-
nehmens, sondern die Zusammenarbeit mit unterschiedlichen externen Stakeholdern als ,Enabler*,
also als Voraussetzungen fir wirksames Nachhaltigkeitsmanagement in den Lieferketten durch
Industrie 4.0 erforderlich sind (vgl. Bag et al., 2018).2

Die dritte Digitaltechnologie, der grol3es Nachhaltigkeitspotenzial fuir das Lieferkettenmanagement
zugeschrieben wird, ist die Blockchain-Technologie. Die Nachhaltigkeitspotenziale ergeben sich
aus der Anwendung Uber alle Stufen der Wertschépfungskette: von der Lieferantenauswahl und -
entwicklung, der Beschaffung, Eingangslogistik und Warenwirtschaft, Gber die interne Leistungser-
stellung bis hin zu Distribution, Marketing und schlieRlich den Aktivitdten zum Schlie3en von Kreis-
laufen (Kouhizadeh & Sarkis, 2018, S. 4ff.). Die Potenziale entstammen den besonderen funktiona-
len Eigenschaften der Blockchain-Technologie: Sie erlaubt es, Daten unveranderbar und damit fal-
schungssicher und riickverfolgbar abzuspeichern und sie in einem dezentralen Netzwerk allen Be-
teiligten in Echtzeit 6ffentlich zuganglich und damit verifizierbar und auditierbar zu machen — dies
kann in der Lieferkette die Kontrolle und Koordination verbessern, die Effizienz steigern, Macht-
asymmetrien aufheben und das Vertrauen erhéhen (Krings & Schwab, 2020). Wie andere Digital-
technologien birgt auch die Blockchain-Technologie zunéchst betrachtliche Effizienzpotenziale, ins-
besondere indem die Lieferkette durch die Reduktion von Intermediéren radikal verschlankt werden
kann (vgl. etwa Kouhizadeh et al., 2021, S. 15; oder Saberi et al., 2019, S. 2122). Als Ausdruck
von Corporate Digital Responsibility kann hierbei ein erweitertes Verstandnis von Ressourceneffizi-
enz zugrundgelegt werden, weil die Blockchain-Technologie nicht nur die Einsparung von (Trans-
aktions-)Kosten, sondern auch von Material, Energie3, Zeit, Kapital und menschlicher Anstrengung
ermdglicht (Girrbach, 2021). Die besonderen Potenziale fur soziale und 6kologische Fortschritte
durch die Anwendung der Blockchain-Technologie liegen aber vor allem in ihrer Funktionsfahigkeit,
Daten dezentral, unverdnderbar und transparent zu machen.

In Bezug auf soziale Lieferkettenbelange wie Menschenrechte und faire Arbeitsbedingungen be-
deutet diese Funktionsfahigkeit der Blockchain-Technologie eine ganze Reihe von Anwendungs-
und Verbesserungsmdglichkeiten. So kénnte die Blockchain Losungen bereitstellen fir die typi-
schen Probleme beim Management sozialer Belange in der Lieferkette wie geringe Transparenz,
uneinheitlich angewandte Normen oder illegale und manipulierte Aufzeichnungen (Venkatesh et
al., 2020, S. 3f.). Da Informationen in der Blockchain nicht ohne Weiteres verandert werden kon-
nen, werde verhindert, dass korrupte Akteure sich ungerechtfertigt Vermdgenswerte von Menschen
aneignen (Saberi et al., 2019, S. 2122) oder vertrauliche Dokumente wie Auditergebnisse manipu-
lieren (Venkatesh et al., 2020, S. 7). Auditinformationen sind ein zentraler Gegenstand des Liefer-
kettenmanagements. Die Blockchain-Technologie kdnnte dafiir sorgen, dass die

(Bag et al., 2018) nennen als ,Industry 4.0 enablers ... which leads to supply chain sustainability”: government sup-
port; support of research institutes and universities; law and policy regarding employment; improved IT security and
standards; information transparency; standardization and reference architecture; management commitment; focus on
human capital; change management; horizontal integration; vertical integration; standardization and reference archi-
tecture; corporate governance; third-party audits (Bag et al., 2018).

8 Zur Energiebilanz von Blockchain-Anwendungen vgl. Abschn. 8.2 und (Sedimeir et al., 2020).
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Auditinformationen zwischen Unternehmen und Lieferanten transparent geteilt werden, wodurch
Doppelauditierungen vermieden und Mittel fir zusétzliche Audits frei werden kdnnen (Schwarzkopf
et al., 2018, S. 173). Eine blockchain-basierte Plattform, die vielfaltige Stakeholder einbezieht,
kénnte zur Verbesserung sozialer Lieferkettenbelange auch die institutionelle Rolle von Regierun-
gen starken, etwa in Schwellenlandern, die sich in Richtung eines integrierten und allgemein ak-
zeptierten Compliance-Systems bewegen (Venkatesh et al., 2020, S. 7). Kleineren Zulieferern in
solchen Landern kénnte der Einsatz der Blockchain-Technologie es ermdéglichen, die Einhaltung
von Produktionsstandards kostengiinstig nachzuweisen und sich so in nachhaltigkeitsorientierte
Wertschopfungsketten zu integrieren (vgl. Krings & Schwab, 2020). Den Abnehmern, bis hin zu
den Unternehmen in Endverbrauchermarkten, wiirden gepriifte, falschungssichere und nachvoll-
ziehbare Blockchain-Informationen Uber soziale Lieferkettenbelange dabei helfen, ihren CSR- bzw.
CDR-Aktivitaten Glaubwurdigkeit gegenuber Kunden zu verleihen (Saberi et al., 2019, S. 2122) —
sowie gegeniber Investoren und Regierungen leichter standardisierte Reporting-Verpflichtungen
zu erflllen (vgl. Dierksmeier & Seele, 2020, S. 352).

Die genannten Potenziale der Blockchain-Technologie zu sozialen Belangen in Lieferketten gelten
entsprechend fir Umweltbelange: Indem verlasslich und nachverfolgbar aufgezeigt wird, inwieweit
die Inhaltsstoffe in Produkten umweltfreundlich gewonnen oder verarbeitet wurden, kénnen Unter-
nehmen mithilfe der Blockchain-Technologie nicht zuletzt ihren Kunden glaubwiirdig 6kologische
Qualitatsanspriiche vermitteln (vgl. Saberi et al., 2019, S. 2123). Neben den oben bereits genann-
ten Effizienzpotenzialen liegen weitere mogliche Umweltbeitrdge der Blockchain-Technologie vor
allem in den Bereichen Kreislaufwirtschaft (Circular Economy) und Klimaschutz. Die Blockchain
birgt als Basistechnologie fur die Circular Economy ein transformatives oder ,disruptives” Potenzial
(Kouhizadeh et al., 2020). Denn sie hilft dabei, die Wertschtpfungskette zu einem Kreislauf zu
schiel3en, indem sie kreislaufforderlichen Aktivitaten wie Recycling und Refurbishing eine techni-
sche Grundlage bietet: beispielsweise als ,Reverse-Logistics“-Netzwerk zur Ruckverfolgung von
Material oder als Informationsgrundlage zur Reparierbarkeit von Produkten (Sarkis et al., 2020, S.
73). Auch wenn die Blockchain-Technologie selbst den Energieverbrauch enorm erhéhen kann
(vgl. SedIimeir et al., 2020), liegen im Bereich Energiemanagement vielfaltige Anwendungsmoglich-
keiten, um zur Bilanzierung und Reduktion von Treibhausgasen und damit zum Klimaschutz beizu-
tragen: Die Blockchain-Technologie kdnnte Lieferketten klimafreundlicher machen, indem sie Emis-
sionshandelssysteme durch Transparenz und Informationsaustausch unterstutzt; indem sie Treib-
hausgasemissionen und -kompensationen tber die Lieferkette bilanzieren und nachverfolgen hilft;
und indem sie ein dezentralisiertes erneuerbares Energiemanagement zwischen Partnern erleich-
tert (Kouhizadeh & Sarkis, 2018, S. 11f.). Beispielsweise beim Management von Treibhaus-
gasemissionen in der Lieferkette kénnen die Daten zu CO2-Emissionen mithilfe der Blockchain-
Technologie dazu genutzt werden, dass beim Uberschreiten von Schwellenwerten sogenannte
Smart Contracts ausgeldst werden, um das gesamte System zu optimieren (Manupati et al., 2020).
So ermdoglicht es die Blockchain-Technologie, Lieferketten zu analysieren und die Informationen
langfristig zur Verringerung des gesamten COz-Fuf3abdrucks zu nutzen (Liu et al., 2019).

Die aktuelle Literatur zu Blockchain im Kontext von Lieferkettenverantwortung thematisiert vor al-
lem die Potenziale und kann nur auf Pilotanwendungen in einzelnen Wirtschaftsbereichen verwei-
sen — etwa in der landwirtschaftlichen Lieferkette fur Lebensmittel (Saberi et al., 2019, S. 2122)
und in der Fischerei (Tsolakis et al., 2022, S. 16), fiir Holzprodukte (Saberi et al., 2019, S. 2123),
Diamanten (Dierksmeier & Seele, 2020, S. 352) oder in der Baumwolllieferkette (Verbin, 2020, S.
168). Eine aktuelle Ubersicht verweist auf erst wenige Anwendungsfélle in Lieferketten (und nennt
Lebensmittel, Gesundheit und Logistik als Beispiele) — was ein noch weitgehend ungenutztes Po-
tenzial der Blockchain-Technologie zum Ausdruck bringe (Kouhizadeh et al., 2021). Die Hinder-
nisse bestehen innerhalb von Organisationen (z. B. Mangel an Expertise), zwischen
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Organisationen (z. B. Koordinationsprobleme), in Bezug auf das System (z. B. Technologiezugang)
sowie extern (z. B. Marktunsicherheiten) (Saberi et al., 2019, S. 2124ff.). Die gré3ten Hindernisse
scheinen in der Technologie und in der Lieferkette zu liegen, woraus sich etwa die Empfehlung ab-
leiten lasst, dass es in der Praxis vor allem darauf ankomme, Partner in der Lieferkette zu Gberzeu-
gen und zu gewinnen (Kouhizadeh et al., 2021, S. 15).

Eine wesentliche technologische Herausforderung fir ein nachhaltigkeitsorientiertes Lieferketten-
management mithilfe der Blockchain besteht darin, die physische Welt (des Rohstoffabbaus, der
Produktion und der Produkte) in die virtuelle Welt der Blockchain-Daten zu uberfihren (vgl.
Schwarzkopf et al., 2018, S. 178). Aus diesem Grund bietet sich eine Kombination der Blockchain
mit anderen Digitaltechnologien wie dem Internet der Dinge an. Denn dadurch kénnen physische
Dinge wie Produkte oder Materialien mit maschinenlesbaren Kennzeichen (z. B. Barcodes oder
RFID-Chips) versehen werden, die automatisch die relevanten Daten in die Blockchain Ubertragen
(vgl. Krings & Schwab, 2020, S. 3). So kdnnen Blockchain, Internet der Dinge verbunden mit Big-
Data-Analysen beispielsweise in eine Systemarchitektur eingeflgt werden, die es Unternehmen
ermdglicht, soziale Nachhaltigkeitsbelange in ihrer Lieferkette effizient und effektiv zu Giberwachen
(Venkatesh et al., 2020). Auch die kombinierte Anwendung von Blockchain und Kinstlicher Intelli-
genz erlaubt es, die Beschrankungen der einzelnen Technologie zu Giberwinden: ein Mangel an
Vertrauenswirdigkeit, Erklarbarkeit und ausreichenden Daten sowie Datenschutzprobleme auf Sei-
ten der Kunstlichen Intelligenz — und Schwéchen in Bezug auf Skalierbarkeit und Effizienz auf Sei-
ten der Blockchain (Tsolakis et al., 2022). Schlief3lich gibt es mit dem ,Supply Chain Environmental
Analysis Tool 4.0 ein Beispiel fiir die Kombination von Blockchain, Internet der Dinge, Kinstlicher
Intelligenz und maschinellem Lernen: Dieses Tool soll Big Data verwalten und Organisationen in
der Lieferkette effektiver vernetzen, um Industrie-4.0-Politik, Treibhausgasreduktionen und Nach-
haltigkeitsbewertungen zu unterstitzen (Saberi et al., 2019, S. 2123).

Inwieweit werden diese vielféaltigen technologischen Mdglichkeiten des digitalen Lieferkettenmana-
gements in deutschen Grof3unternehmen umgesetzt? Die untersuchten Berichte enthalten dazu
einige Informationen und Beispiele aus vielen der genannten Anwendungsbereiche. Aber von ei-
nem durchgéangig und klar beschriebenen Handlungsbereich kann fur das Management der digita-
len Lieferkettenverantwortung nicht gesprochen werden. Zunéachst lasst sich feststellen, dass die
Unternehmen das Thema Digitalisierung der Lieferketten durchaus unterschiedlich einordnen. Ein-
zelne Unternehmen erkléaren es allgemein als ein wichtiges Innovationsthema neben anderen Fel-
dern der Digitalisierung — so etwa Hochtief (S. 93) und Evonik (S. 9). Eine sehr anschauliche Ein-
ordnung des Themas findet sich in einer Abbildung bei der Deutschen Post unter der Uberschrift
»Automatisierung und Digitalisierung der Lieferkette“ (S. 21). Darin sind einige relevante Industrie-
4.0-Anwendungen bildlich dargestellt — allerdings fehlen ausfihrlichere textliche Erlauterungen
dazu, um die Bedeutung (fur ein nachhaltigkeitsorientiertes Lieferkettenmanagement) genauer ver-
stehen zu koénnen.

Eine ganze Reihe von Unternehmen stellt die Digitalisierung der Lieferkette — zundchst oder zuvor-
derst — in einem Licht der 6konomischen Effizienz und Optimierung dar. Noch ohne Nachhaltig-
keitsbeziige ist diesen Unternehmen dabei wichtig:

e unsere Logistikprozesse und die gesamte Wertschopfungskette zu optimieren und zu digitali-
sieren.” (ThyssenKrupp, S. 119).

o ,Geschafte effizienter zu steuern, Ablaufe zu verbessern und einen Mehrwert flr unsere Kun-
den zu schaffen ... [,] Innovationsprozesse zu beschleunigen, unsere Lieferketten und Logistik-
konzepte zu optimieren® (BASF, S. 29)
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e die Standardisierung unserer Ablaufe und Werkzeuge ... [,] die Effizienz weiter zu steigern ...
[,] die gesamte Lieferkette schneller und agiler zu gestalten“ (Deutsche Post, S. 20)

o _die Lieferkette optimieren, Wachstum ankurbeln und neue Geschaftsmodelle entwickeln®
(Covestro, S. 143)

o  Lieferketten in Echtzeit zu analysieren ... [und] Lieferketten digital abzusichern.” (Schaeffler,
S. 11)

Manche Unternehmen stellen bei ihrer Einordnung aber auch direkte Beziige zu Nachhaltigkeitsas-
pekten her. So formuliert Henkel: ,Die Digitalisierung unserer integrierten globalen Lieferkette trégt
bereits dazu bei, das Service-Level fir unsere Kunden zu erhéhen, Produktionsstandorte effizien-
ter zu verwalten, Produktions- und Logistikprozesse zu optimieren sowie unsere Nachhaltigkeits-
leistung weiter zu verbessern.“ (Henkel, S. 78) Die Rewe-Gruppe fuhrt ,Digitalisierung & Nachhal-
tigkeit* als erstes Thema in ihrer Liste der wesentlichen Themen fiir den Bereich ,Unternehmen® an
und darunter als Beispiel den ,verantwortungsvolle[n] Einsatz digitaler Lésungen (u.a. durch Riick-
verfolgung von Produkten mehr Transparenz in der Lieferkette schaffen) (Rewe, S. 65).

Der Einsatz von Digitaltechnologie in der Logistik als zentralem Bereich des Lieferkettenmanage-
ments wird in einigen Féallen ausdricklich in seiner Umweltrelevanz thematisiert. Hapag Lloyd skiz-
Ziert etwa eine Softwarelésung zum Flottenmanagement, die Umweltauswirkungen reduzieren
konne (Hapag Lloyd, S. 42). Evonik beschreibt den Beitrag einer digitalen Softwarelésung zu
»,Green Logistics® und erlautert die pilotmaRige ,Einfiihrung eines elektronischen Tankreinigungs-
dokuments® (Evonik, S. 97). Henkel verweist auf ,Digitale Tools fiir eine verbesserte Logistik®, die
zur Verringerung von Transportstrecken, Treibstoffverbrauch und Treibhausgasemissionen fihrten
und die Nachverfolgung letzterer ermdglichten (Henkel, S.88). Die Ermittlung von transportbeding-
ten Emissionen mithilfe digitaler Anwendungen findet sich auch bei BASF (S. 134) und Beiersdorf
(S. 38).

Transparenz und Nachverfolgung ist eine der wesentlichen Funktionen beim Einsatz von Digital-
technologie in der Lieferkette. Wahrend manche Unternehmen die Bedeutung von ,Visibilitat tber
die gesamte Supply Chain“ (Deutsche Post, S. 21) bzw. ,Supply-Chain-Visibility“ (Deutsche Bahn,
S. 171) nur hervorheben, behandeln andere Unternehmen bestimmte Anwendungen der Riickver-
folgung. Handelsunternehmen erwéhnen beispielsweise die Moglichkeit bzw. die Zielsetzung, be-
stimmte Produkte digital bis zum Erzeuger ruckverfolgbar zu machen: Metro fur Meeresfriichte
(Metro, S. 57) und die Rewe-Gruppe fiur Bananen und Ananas (Rewe, S. 99). Fir ein Kooperati-
onsprojekt mit 6ffentlichen Einrichtungen, in dessen Rahmen ein digitales System zur Rickverfol-
gung von Naturkautschuk aus einer Projektregion implementiert wurde, nennt Continental sogar
zahlenmaRige Ergebnisse und Ziele (Continental, S. 29). Ebenfalls mit Zahlenangaben — in diesem
Fall Zahlen zur geplanten Ausweitung — erlautert BASF gleich an mehreren Stellen im Bericht ein
Vorhaben zur Ermittlung der produktbezogenen CO2z-Emissionen (,Product Carbon Footprint®): Mit
einer nicht ndher beschriebenen ,digitalen Loésung®, die das Unternehmen selbst entwickelt hat,
sollen samtliche, Uber die Lieferkette entstandenen Treibhausgasmissionen (Scope 1-3) binnen
eines Jahres fir alle Verkaufsprodukte des Unternehmens berechnet und ausgewiesen werden
(BASF, S. 10, 43f., 134). In einem weiteren Pilotprojekt entwickelt BASF einen ,digitalen Zwilling*
fur Batterien, der in Gestalt eines ,Batteriepass® ebenfalls kiinftig Nachhaltigkeitsinformationen
Uber die Lieferkette transparent machen soll (ebd., S. 120).

Ein weiteres Anwendungsfeld digitaler Losungen im Lieferkettenmanagement, zu dem manche Un-
ternehmen informieren, ist die Nutzung digitaler Plattformen, um Informationen Uber Lieferanten
und ihre Audits zu organisieren. Manche Unternehmen betonen dabei eher die Effizienz solcher
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digitalen Plattformen mit Lieferanteninformationen (vgl. Merck, S. 75; R+V Versicherung, S. 41;
Deutsche Bahn, S. 259). Andere Unternehmen akzentuieren dabei die Echtzeit-Transparenz tber
die Nachhaltigkeitsleistungen von Lieferanten (Henkel, S. 57) oder die automatisierte Prifung, ob
der Lieferantenkodex eingehalten wird (Heraeus, S. 24).

Alle drei oben erlauterten Schlisseltechnologien fur das Management der digitalen Lieferkettenver-
antwortung — Kiinstliche Intelligenz, Industrielles Internet der Dinge und Blockchain — werden von
einzelnen Unternehmen erprobt oder eingesetzt. Diese Unternehmen stammen vorwiegend aus
den Branchen Automobil, Chemie/Pharma und Maschinenbau/Technologie. Den Einsatz von
Kinstlicher Intelligenz (KI) beim Lieferkettenmanagement beschreiben nur vier Unternehmen. Die
beiden Automobilhersteller Volkswagen und Porsche verweisen fast wortgleich auf ein KI-Verfah-
ren, das zum Screening sozialer bzw. lokaler Medien eingesetzt werde, um mogliche Verstdf3e von
Lieferanten gegen Nachhaltigkeitsgrundsatze friihzeitig zu erkennen (Volkswagen, S. 68; Porsche,
S. 169). BASF und ThyssenKrupp erwéhnen ebenfalls den Einsatz von Kl und nehmen dabei Be-
zug auf die Lieferkette und Logistikprozesse, allerdings nur oberflachlich und allein mit dem Ver-
weis auf Prozessoptimierungen (BASF, S. 29; ThyssenKrupp, S. 57 und 103).

Uber Aktivitaten im Bereich Industrielles Internet der Dinge berichten ThyssenKrupp, Henkel und
Volkswagen. Wahrend bei Henkel nur ein einzelner Standort (vgl. Kap. 6) im Mittelpunkt steht
(Henkel, S. 78) und bei ThyssenKrupp nur vage auf die ,Industrial Internet of Things (lloT) Platt-
form zur Vernetzung von Produktionsmaschinen und -systemen* hingewiesen wird (ThyssenKrupp,
S. 57 und 266), erklart Volkswagen den unternehmensibergreifenden Charakter seiner ,Industrial
Cloud*: Diese ,soll perspektivisch weltweit alle Fabriken von Volkswagen und die gesamte Liefer-
kette einbinden und vereinfacht den system- und werkubergreifenden Datenaustausch.“ (Volkswa-
gen, S. 27) Auf mogliche Nachhaltigkeitspotenziale aul3er einer effizienteren Produktion wird dabei
allerdings nicht eingegangen.

Die Moglichkeiten der Blockchain-Technologie beim Einsatz im Lieferkettenmanagement themati-
sieren zehn der 62 Unternehmen, die Hélfte davon aus der Automobilbranche. In den meisten Fal-
len erfolgt dies sehr knapp und eher oberflachlich: Siemens erklart in einem Satz das Potenzial und
verweist lediglich auf ,interessante Anwendungsfélle, die es zu erproben gilt* (Siemens, S. 31).
MAN nennt als getestetes Anwendungsfeld die ,Ruckverfolgbarkeit risikobehafteter Rohstoffe bis
zum Ursprung“ und verweist auf den Mutterkonzern (MAN, S. 35). Zum gleichen Zweck nennt
BMW ein Pilotprojekt, dessen genaue Bedeutung allerdings unklar bleibt. Die Landesbank Baden-
Wirttemberg erlautert etwas ausfihrlicher die grundsatzliche Funktionsweise von Blockchain- bzw.
Distributed-Ledger-Technologien und erklart, deren Einsatz vorantreiben zu wollen, aber ohne die
Bedeutung fur die Lieferkette zu verdeutlichen (LBBW, S. 85). Die Rewe-Gruppe tut genau dies —
anhand des Anwendungsbeispiels ,Uberpriifung der Lieferkette von Eiern® — erklart aber auch nicht
weiter, wie das ,Blockchain-basierte Verfahren® funktioniert oder worin genau die Chancen beste-
hen (Rewe, S. 99).

Ein wenig konkreter sind die Angaben von Daimler zu einem Pilotprojekt der Mercedes-Benz AG,
das die Einhaltung von Nachhaltigkeitsstandards durch Lieferanten anhand relevanter Dokumente
nachvollziehbar machen soll und das spater auf andere Unternehmensbereiche ausgeweitet wer-
den soll (Daimler, S. 162). Uber ein dhnliches Pilotprojekt berichtet auch Volkswagen. Dieses ist im
Kontext der Risikopréavention bei der Rohstoffbeschaffung angesiedelt und erfolgt unter Mitwirkung
an dem ,Responsible Sourcing Blockchain Network (RSBN) fiir den verantwortungsbewussten Ein-
kauf von strategischen Mineralien“ (Volkswagen, S. 68). Gleich zwei Anwendungsbeispiele fur die
Blockchain mit klarem Nachhaltigkeitsbezug stellt Covestro in seinem Bericht vor: Das erste zielt
darauf, Recyclingunternehmen am Ende der Wertschépfungskette Informationen zur Herkunft und
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Zusammensetzung von Kunststoffabfallen bereitzustellen und den Datenaustausch zum verbesser-
ten Plastikrecycling zu unterstitzen (Covestro, S. 16 und 60). Die zweite Blockchain-Anwendung
erfolgt im Rahmen eines Pilotprojektes, in dem ,die Riickverfolgbarkeit, der CO2z-Fuf3abdruck und
weitere Nachhaltigkeitskennzahlen entlang der gesamten Lieferkette flir Materialien und Produkte,
die Porsche im Fahrzeugbau einsetzt, mittels des Blockchain-Ansatzes digitalisiert werden® sollen
(ebd., S. 60). So wird auch im Bericht von Porsche ein Pilotprojekt beschrieben, das ,,CO,-Emissio-
nen von Bauteilen entlang der gesamten Lieferkette ... [und damit den] CO,-Fuf3abdruck eines Pro-
dukts standardisiert beziffern* helfen soll (Porsche, S. 98) — allerdings ohne Nennung von Covestro
als Partner. Ein letztes Beispiel fur die Anwendung der Blockchain-Technologie bezieht sich nicht
auf dkologische Ziele, sondern betrifft eher Gesundheits- bzw. Sicherheitsziele: Um Arzneimittelfal-
schungen zu bekampfen, leitet Bayer ein Vorhaben zur ,Implementierung einer Blockchain-Platt-
form in der EU ein, die einen vereinfachten Datenaustausch uber die pharmazeutische Wertschdp-
fungskette und Uber unterschiedliche Systeme hinaus ermdglichen soll.“ (Bayer, S. 30)

Einzelne weitere Anwendungsbeispiele fur IT-Technologien, die als Ausdruck von Digitalverantwor-
tung in der Lieferkette verstanden werden kdnnen, finden sich in ganz unterschiedlichen Wirt-
schaftsbereichen, die zum Teil bereits angesprochen wurden: Siemens nennt eine digitale Daten-
verarbeitung der Informationen zu riskanten Stoffen, die von Lieferanten genutzt wird (Siemens, S.
85). Im Bereich Pharma skizziert Merck ein digitales Tool, das Lieferketten fur Arzneimittelspenden
transparent macht (Merck, S. 75). Fir die schon erwadhnte Lieferkette fir Naturkautschuk hat Conti-
nental ein Gemeinschaftsunternehmen zur digitalen Risikoanalyse gegriindet (Continental, S. 29).
Angesichts der Bedrohung durch Cyberangriffe sorgt BMW dafiir, dass seine Lieferanten tber In-
formationssicherheitszertifikate verfugen (BMW, S. 170). Um Lebensmittelverluste zu reduzieren,
hat Metro mit einem Partner in der Tiirkei eine digitale Plattform zur Uberwachung von Lebensmit-
telabfallen eingerichtet — und berichtet Uber quantitative Ergebnisse (Metro, S. 101). Ein letztes
Beispiel ist Beiersdorf, das ein Datentool des World Resources Institut einsetzt, mit dessen Hilfe es
das Wasserrisiko an seinen Standorten bewertet und so die Verantwortung fir die Versorgung mit
dieser natirlichen Ressource digital unterstiitzt (Beiersdorf, S. 41).

Insgesamt lasst sich beobachten, dass die digitalen Anwendungen in der Lieferkette vielféltig sind.
Die einschlagigen Technologien wie Blockchain, Internet der Dinge und Kunstliche Intelligenz kom-
men in den Berichten zwar alle vor, aber die Beschreibungen sind oft oberflachlich und es handelt
sich meistens um Einzelbeispiele oder Pilotprojekte. Im Mittelpunkt stehen haufig Effizienzvorteile
und Lieferanteninformationen, die Schaffung von Transparenz und Nachverfolgung sowie teilweise
die Reduktion einzelner Umweltbelastungen. Die Forderung von Circular-Economy-Lésungen
kommt nur in Einzelfallen vor. Insofern ist eine digitale Lieferkettenverantwortung im Sinne einer
systematischen Weiterentwicklung des nachhaltigkeitsorientierten Lieferkettenmanagements noch
nicht erkennbar.

Digitale Lieferketten in globaler Verantwortung

Der Ansatz, die Nachhaltigkeitshilanz mit digitalen Tools nicht nur innerhalb der eigenen Unterneh-
mensgrenzen zu verbessern, sondern die Lieferketten mdglichst weitgehend einzubeziehen, ist
eine wichtige Perspektiverweiterung — und doch nicht genug, um globaler Verantwortung und
Nachhaltigkeit umfassend Gentige zu tun. Der Einsatz digitaler Technologien mag die Nutzung
mancher Ressourcen in Lieferketten effizienter machen oder dabei helfen, fiir bestimmte Ressour-
cen Kreislaufsysteme aufzubauen. Doch selten gilt dies fiir alle relevanten Ressourcen
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gleichermal3en. Mdglicherweise werden Effizienz- und Kreislauffortschritte an der einen Stelle
durch neue Verbrauche oder Emissionen andernorts erkauft. Digitale Tools helfen vielleicht dabei,
in der Wertschdpfungskette die Energieverbrauche oder CO2-Emissionen zu reduzieren. Wenn
aber fur die notwendige digitale Infrastruktur in anderen Landern neue Flachen und nicht-erneuer-
bare Ressourcen verbraucht werden, dann ist 6kologisch nicht viel gewonnen. Und sofern die digi-
tale Optimierung der Lieferketten dazu genutzt wird, einfacheren, schnelleren und zusatzlichen
Konsum anzuregen und zu bedienen, stehen ,digitale Rebound-Effekte” (vgl. Coroama & Mattern,
2019) den vermeintlichen Nachhaltigkeitsfortschritten entgegen. Nicht zuletzt erschlief3t sich die
Digitalisierung als andauernder, sich multiplizierender Innovationsprozess immer wieder neue Res-
sourcen, die ausgebeutet und genutzt werden, seien es 6kologische, soziale oder humane Res-
sourcen.

Geuwiss liegt es nicht in der Macht eines einzelnen Unternehmens, technologisch-6konomische
Mega-Trends wie die ,vierte industrielle Revolution“ zu beeinflussen. Doch hat es zumindest eine
Verantwortung, die Voraussetzungen und die Richtung solcher Entwicklungen zu bewerten und
seine eigene Rolle dabei im Lichte globaler Nachhaltigkeitsanforderungen zu reflektieren. Entschei-
det sich ein Unternehmen dazu, an bestimmten Wertschopfungsketten der Digitalisierung teilzu-
nehmen, so hat es nicht nur die Verantwortung, innerhalb dieser Wertschdpfungsketten die (poten-
ziell) negativen Auswirkungen zu minimieren. Zu seiner Digitalverantwortung gehort auch zu be-
messen, inwieweit die gesamte Wertschdpfungskette auf einen nachhaltigen Pfad gebracht werden
kann (oder nicht) — selbst wenn es strategisch keine andere Wahl zu haben scheint als ,,.zu digitali-
sieren®. Ein einschlagiger MaRRstab, um solche globalen Einordnungen vorzunehmen, ist das Kon-
zept der planetaren Grenzen, das die 6kologischen Leitplanken fir nachhaltiges Wirtschaften be-
schreibt (Rockstrém et al., 2009) — auch fur Unternehmen (vgl. Whiteman et al., 2013). Das Kon-
zept ist sinnvoll erweitert worden um die sozialen Fundamente menschlichen Lebens und Wirt-
schaftens (Raworth, 2021). Wichtig ist dabei, dass im Sinne einer ,starken Nachhaltigkeit* (Barbier
& Burgess, 2017) Fort- und Rickschritte nicht zwischen einzelnen dkologischen Dimensionen oder
auch zwischen 6kologischen und sozialen Dimensionen verrechnet werden kénnen.

Die Forschungsliteratur, die ausdrtcklich eine solche globale Perspektive auf die Lieferkettenver-
antwortung von Unternehmen im Zuge der Digitalisierung wahlt, ist Uberschaubar. Fir einzelne
Schlisseltechnologien der Digitalisierung liegen erste tibergreifende Bewertungen mit Nachhaltig-
keitsrelevanz vor. Eine Untersuchung zum Energieverbrauch der Blockchain-Technologie weist
etwa darauf hin, dass dieser sehr stark von dem gewabhlten technischen Design abhangt: Zwar ver-
brauchen die Blockchain-Anwendungen, die typischerweise im Unternehmenskontext eingesetzt
werden, deutlich weniger Energie als diejenigen fiir Kryptowahrungen wie Bitcoin — doch da sie im-
mer noch viel energieintensiver sind als die bisherigen zentralisierten IT-Architekturen von Unter-
nehmen, hangt die Gesamtenergiebilanz von der Abwagung mit konkurrierenden Zieldimensionen
wie Leistung oder Sicherheit ab (Sedimeir et al., 2020). Die Anspriiche an Datenschutz, Datensi-
cherheit, Datenmenge, Komfort, Geschwindigkeit, Leistung etc. werden weiterhin eher zu- als ab-
nehmen. Damit stoRt eine rein technische Betrachtung schnell an ihre Grenzen. Ubergeordnete
polit-6konomische Bewertungen der Digitalisierung im Hinblick auf globale Wertschépfungsketten
offenbaren die blinden Flecken der technisch oder betriebswirtschaftlich verktrzten Sichtweise —
und sie arbeiten sich dazu vor allem kritisch an den Verheil3ungen der Kinstlichen Intelligenz ab
(vgl. Crawford, 2021; Dauvergne, 2020).

Ein zentraler Kritikpunkt an den behaupteten Nachhaltigkeitsvorteilen von Kl lautet, dass diese sich
vor allem auf den mittleren Stufen der Lieferketten abspielten, das heif3t die Ressourceneinsparun-
gen durch Machine-Learning-Tools und intelligente Automatisierung bedeuten nur eine Optimie-
rung im Kleinen, wahrend im globalen MaR3stab die negativen Umweltauswirkungen sogar noch
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zundhmen (Dauvergne, 2022). Unbestritten ist, dass die Verringerungen von Ineffizienz, Abfall und
Risiken, die groRe Unternehmen mittels Kl in globalen Lieferketten anstreben, fur sie Umwelt- und
gleichzeitig Wettbewerbsvorteile bedeuten — doch die Umweltvorteile wiirden meist deutlich tber-
trieben dargestellt (Dauvergne, 2020, S. 71ff.). Das Argument dafir sind drei nachteilhafte Wirkun-
gen von Kunstlicher Intelligenz in globalen Lieferketten, die meist ignoriert werden: Kl beschleunige
den Abbau natirlicher Ressourcen, sie steigere den nicht-nachhaltigen Konsum und sie verstecke
die 6kologischen Kosten (Dauvergne, 2022).

Was den Ressourcenverbrauch anbelangt, haben die letzten beiden Jahrzehnte verdeutlicht, dass
mit fortschreitender Digitalisierung immer mehr Metalle, Mineralien, fossile und weitere Rohstoffe
verbraucht werden (vgl. Pilgrim et al., 2017, S. 7f.) — und fur die heraufziehende Industrie 4.0 mit
ihren Sensoren, RFID-Chips und Industrie-Robotern werden zahlreiche weitere Rohstoffe hinzu-
kommen (vgl. ebd., S. 18ff.). Die wachsende Nachfrage nach der Hardware, die fiir die Kommerzi-
alisierung der Kunstlichen Intelligenz erforderlich ist — Computer, Rechenzentren, Smartphones,
drahtlose Hochgeschwindigkeitsverbindungen und Roboter — kann den Energieverbrauch weiter
erhdhen und einen weltweiten Bergbauboom fiir Coltan, Kobalt, Lithium und seltene Erden auslo-
sen (Dauvergne, 2022, S. 707). Insofern ist KI kein immaterieller Prozess, der sich in einer virtuel-
len Datenwelt abspielt. Vielmehr ist Kl als eine ,extraktive Industrie“ zu verstehen, die neben Daten
vor allem Energie, mineralische Ressourcen sowie billige Arbeitskraft ausbeutet (Crawford, 2021,
S. 15).

Dementsprechend ist von digitalisierenden Unternehmen zu erwarten, dass sie fur ihre digitalen
Ressourcen die Nachhaltigkeit bzw. Nicht-Nachhaltigkeit im globalen Maf3stab einordnen. Dazu
mussten sie die Frage reflektieren, auf welche Lieferketten ihre digitalen Geschéftsmodelle oder
Digitalisierungsstrategien aufbauen. Sie mussten — zumindest fir einzelne Schlisselrohstoffe ihrer
Digitalisierung — darlegen, welche Recyclingquoten gegenwartig (noch nicht) und perspektivisch
(Uberhaupt) erreichbar sind. Und sie missten sich zu den spezifischen sozialékologischen und
menschenrechtlichen Problemen dieser Lieferketten strategisch positionieren. Dabei sind die M6g-
lichkeiten, Grenzen und Handlungsansétze fur die Automobilindustrie mit ihren Ambitionen zu E-
Mobilitat und autonomen Fahren anders gelagert als etwa fur eine ,Smart Chemistry“ der Chemie-
industrie oder die Industrie-4.0-Leistungen der Technologiebranche. Privatwirtschaftliche Netz-
werke haben zur Losung von globalen Problemen wie Umweltzerstérung, moderner Sklaverei und
Nord-Sud-Ungleichheiten Governance-Initiativen geschaffen, deren Wirksamkeit nicht nur in Frage
gestellt werden kann, sondern die auch unbeabsichtigte, gegenlaufige und unbemerkte Wirkungen
haben (vgl. LeBaron & Lister, 2022). Beispielsweise zeigt die Analyse einer Initiative globaler Elekt-
ronikfirmen zur Gewinnung von Zinn in Indonesien die ,versteckten Kosten® privater Lieferketten-
Governance auf: In diesem Fall tragt sie nur marginal zur Verbesserung spezifischer regulatori-
scher Probleme bei, konsolidiert aber gleichzeitig weitgehend unbeabsichtigt die Macht politischer
und wirtschaftlicher Eliten und verstérkt damit die Hindernisse fur tiefergreifende Veréanderungen
hin zu inklusiven oder nachhaltigen Regimen der Rohstoff-Governance (Diprose et al., 2022).

Die Ambivalenz ,zwischen extraktivistischer Rohstoffpolitik und internationalen Transparenzinitiati-
ven* veranschaulicht, wie der zunehmende Rohstoffabbau als notwendige materielle Basis der Di-
gitalisierung eine Ursache fur gravierende Menschenrechtsverletzungen und die Eskalation von
Konflikten sein kann (vgl. Waldenhof, 2018). Diese Problemlage ist aber nur eine Auspragung der
Ausbeutung menschlicher und sozialer Ressourcen in der globalen Lieferkette der Digitalisierung.
Eine andere basiert auf dem Rohstoff Daten: Diese ,neue Wertschépfungskette® beinhaltet unter
anderem das Sammeln, Aufbereiten, Analysieren, Speichern und Nutzen von Daten (vgl. Dorr,
2020, S. 17f.). Auch dort wird menschliche Not verdréngt, unsichtbar gemacht und versteckt hinter
Systemen, die vermeintlich automatisch arbeiten: Um die ,lllusion der Automatisierung® zu
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unterstitzen, sind Tausende von Menschen nétig, die Daten markieren, korrigieren, bewerten und
bearbeiten, damit das Funktionieren von KI-Systemen reibungslos erscheint (Crawford, 2021, S.
219). Dies ist eine Dimension der Digitalverantwortung, mit der sich nicht nur IT-Unternehmen, die
entsprechende Dienstleistungen anbieten, auseinandersetzen missen. Jedes Unternehmen, das
seine Wertschdpfung auf digitale Daten aufbaut, muss sich der Frage stellen: Unter welchen Ar-
beitsbedingungen sind Menschen an den Vorstufen der Wertschopfungskette digitaler Daten betei-
ligt?

Auch hier zeigt sich, dass digitale Wertschépfungsketten keine rein technisch zu Idsenden Heraus-
forderungen darstellen, sondern dass gesellschaftliche Kooperationen und politische Lésungsan-
satze erforderlich sind. Zunehmende Datenmengen kénnen Unternehmen zwar dazu beféhigen,
ihre komplexen Lieferketten besser zu durchblicken — doch um aus Daten Informationen zu ma-
chen, also um die Daten zu verstehen und zu nutzen, sind Menschen notwendig, die idealerweise
als Stakeholder aus Wirtschaft und Zivilgesellschaft in einem offenen digitalen Okosystem zusam-
menarbeiten (vgl. Jonak et al., 2020, S. 100f.). Wenn zudem die versteckten Kosten einer rein pri-
vatwirtschaftlich organisierten Governance digitaler Lieferketten vermieden werden sollen, emp-
fiehlt es sich schlie3lich, auch die Politik einzubeziehen. Die polit-6konomische Perspektive auf die
Nachhaltigkeit digitaler Lieferketten in einem globalen Maf3stab verlangt es Unternehmen gegebe-
nenfalls sogar ab, die Vorziige einer allgemeingultigen Regulierung anzuerkennen und sich (im
Sinne einer digitalpolitischen Mitverantwortung, vgl. Kap. 9) aktiv dafiir einzusetzen. Zumindest
sollte die Nachhaltigkeitsbilanzierung digitaler Lieferketten umfassend in dem Sinne ausfallen, dass
ihre sozialen Grundlagen und 6kologischen Grenzen angemessen beriicksichtigt werden — und sei
es, dass Zielkonflikte zwischen den gewéhlten Digitalstrategien und den Anforderungen globaler
Nachhaltigkeit offengelegt werden. Im Zweifelsfall kann das auch bedeuten, dass Unternehmen
sich entscheiden, bestimmte Wege der Digitalisierung nicht mitzugehen. Denn es gibt schliel3lich
nicht die eine Digitalisierung, sondern vielfaltige technologische Pfade, die gewahlt werden kdnnen
und zu denen es Alternativen geben kann oder geschaffen werden kénnen. Und es bedeutet in
mancher Hinsicht vielleicht sogar: weniger Digitalisierung oder bewusste digitale Suffizienz.

Solche durchaus anspruchsvollen Positionierungen zur Digitalverantwortung in Lieferketten finden
sich in den untersuchten Nachhaltigkeitsberichten — wie zu erwarten — nicht. Die 62 deutschen
GroRunternehmen berichten nicht Uber absehbare Sackgassen der Digitalisierung, Uiber global ein-
geordnete Okobilanzen digitaler Lieferketten oder liber die Nicht-Nachhaltigkeit bestimmter Roh-
stofflieferketten.# Auch sozialdkologische Zielkonflikte oder gar Dilemmata, die sich aus der Mitwir-
kung an der Digitalisierung ergeben, werden — wenn tberhaupt — nur sehr vorsichtig und vage an-
gesprochen. So formuliert Bertelsmann: ,Zwar macht die zunehmende Digitalisierung das Unter-
nehmen unabhéangiger von begrenzten nattrlichen Ressourcen, zugleich steigt jedoch der durch
die Datennutzung verursachte Energieverbrauch.“ (Bertelsmann, S. 3) Zusétzliche Ressourcenver-
brauche, die aus der Digitalisierung jenseits des eigenen Unternehmens resultieren, werden dabei
nicht erwéhnt. Die Rohstoffproblematik der Digitalisierung scheint zwar in manchen Berichten
durch. Doch sind sie weit entfernt davon, in die Anforderungen globaler Nachhaltigkeit angemes-
sen eingeordnet zu werden.

Wie von einem Kupferproduzenten und -recycler nicht anders zu erwarten unterstreicht etwa Auru-
bis mehrfach, ,dass der Bedarf an Kupfer und anderen Nichteisenmetallen durch die Energie-
wende, die Elektromobilitat und die Digitalisierung weiter ansteigt.” (Aurubis, S. 22, &hnlich S. 12,

4 Dass solche kritischen Perspektiven in den Berichten {iberhaupt nicht vorkommen, ist insofern keine Uberraschung,
als Reflexion und Selbstkritik als eine generelle Schwéche von Nachhaltigkeitsberichten anzusehen ist (vgl. Hoffmann
et al,, 2022, S. 40).
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13 und 20) Ein steigender Ressourcenverbrauch durch die Digitalisierung ist in den Berichten an-
sonsten kaum ein Thema. Allein Daimler ist sich ,unsicher®, ob Rohstoffe wie Lithium, Kobalt und
Nickel, die fur den Ausbau der Elektromobilitat erforderlich sind, ,bei steigender Nachfrage langfris-
tig ausreichend zur Verfligung stehen werden“ — und konstatiert somit ,Herausforderungen fir
Wertschopfungsketten, die auf solche Rohstoffe angewiesen sind.“ (Daimler, S. 71) Als Schlussfol-
gerung formuliert Daimler die Ambition, durch Effizienzsteigerungen und das Schlie3en von Stoff-
kreislaufen ,den Verbrauch von Rohstoffen insgesamt reduzieren® zu wollen (ebd.).

Beziiglich der Rohstoffe, die fur die Digitalisierung notwendig sind, richtet sich die Aufmerksamkeit
in der Regel auf die menschenrechtlichen und 6kologischen Bedingungen an den Abbauorten.
Schaeffler formuliert es allgemein: ,Moderne Technologien bendtigen Rohstoffe, die haufig aus kri-
tischen Regionen der Welt stammen.“ (Schaeffler, S. 37) Daimler benennt ,die Gefahr von Men-
schenrechtsverletzungen und negativen Umweltauswirkungen® (hier in Bezug auf Lithium- und Ko-
baltgewinnung) und begrindet sie damit, dass in den Abbaul&ndern zum Teil ,keine hinreichenden
Okologischen und sozialen Standards gelten.” (Daimler, S. 162) An dieser Stelle setzen die roh-
stoffbezogenen Aktivitaten der meisten Unternehmen an. Dazu erklaren manche Unternehmen wie
beispielsweise Merck (S. 42), dass sie beim Einsatz neuer Technologien eine Verantwortung tra-
gen und ihren menschenrechtlichen Sorgfaltspflichten nachkommen, wobei Merck vergleichsweise
offen zugesteht, dass sie sich noch einen Uberblick verschaffen, welche Technologien sie einset-
zen und die mdglichen menschenrechtlichen Risiken evaluieren (ebd.). Einzelne Unternehmen ge-
ben an, mit ihrer Lieferkettenanalyse gerade begonnen zu haben — so Schaeffler fiir das Konfliktmi-
neral Kobalt (Schaeffler, S. 40). BMW scheint hier schon etwas weiter zu sein: ,Im Jahr 2012 hat
die BMW Group in ihrer Materialstrategie besonders kritische Rohstoffe und Materialien aus Nach-
haltigkeitssicht identifiziert und auf dieser Basis die branchenibergreifende Studie Material Change
Report (2018) initiiert. Die dort priorisierten Rohstoffe sowie weitere fiir ihre Produktion wichtige
Materialien analysiert die BMW Group kontinuierlich hinsichtlich ihrer Auswirkungen auf Umwelt
und Gesellschaft entlang der gesamten Lieferkette.“ (BMW, S. 102)

Bevor wir die Unternehmensaktivitaten, die die Bedingungen bei der Rohstoffgewinnung verbes-
sern sollen, qualitativ genauer darstellen, soll zunéchst ein kurzer Blick auf die Berichterstattung
Uber digitalisierungsrelevante Rohstoffe in der Breite geworfen werden. Ein Schlisselbegriff fur die
Gewinnung von Rohstoffen fur die Digitalisierung ist Konfliktmineralien (vgl. etwa Deberdt & Billon,
2021; Hanski et al., 2021). Ubergreifend werden sie vorwiegend von Unternehmen der beiden
Branchen Maschinenbau/Technologie und Chemie/Pharma sowie von ein paar einzelnen Unter-
nehmen anderer Branchen thematisiert. Dort, wo das Thema etwas ausfuhrlicher vorkommt (Evo-
nik, Covestro, Infineon, Bosch, Schaeffler und ZF Friedrichshafen), ist es vor allem ein Compli-
ance-Thema (vor dem Hintergrund des US-amerikanischen Dodd-Frank-Act), bei dem es um ent-
sprechende Auskiinfte und Zertifizierungen von Lieferanten geht. Ein genaueres Bild lasst sich an-
hand einzelner Konfliktmineralien und kritischer Rohstoffe zeichnen.

Kobalt, ein wichtiger Rohstoff fur Lithium-lonen-Batterien und Superlegierungen (vgl. Pilgrim et al.,
2017, S. 23), wird am haufigsten von Unternehmen der Automobilbranche thematisiert: ausfuhrlich
vor allem von BMW, Daimler und Volkswagen. Die Volkswagen-T6chter Porsche und MAN erwéh-
nen diesen Rohstoff nur einmal und Audi gar nicht. Ebenfalls ausfiihrlich kommt Kobalt in den Be-
richten von BASF und Infineon vor. Weitere Unternehmen der Branche Maschinenbau/Technologie
erwadhnen ihn kurz (Bosch, Continental, Schaeffler und Siemens) und wenige sonstige Unterneh-
men nennen ihn lediglich in einer Aufzéhlung neben anderen Metallen bzw. Rohstoffen. Fur die
Konfliktrohstoffe Zinn, Tantal (Coltan) und Wolfram zeigt sich ein recht &hnliches Bild: Sie werden
jeweils von etwa einem Dutzend der 62 Unternehmen ausdriicklich erwéhnt, meistens als eines
von verschiedenen Konfliktmineralien, fir die besondere Sorgfaltspflichten gelten. Diese
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Unternehmen kommen aus den Branchen Automobil, Maschinenbau/Technologie, Chemie/Pharma
und Grundstoffe. Das gleiche Bild zeigt sich fur Lithium, das zwar in der EU nicht als kritischer
Rohstoff klassifiziert ist, dessen Forderung aber durchaus umstritten ist (vgl. Voskoboynik &
Andreucci, 2022).

Auf Ubergeordneter Ebene demonstrieren die Unternehmen ihr rohstoffpolitisches Engagement,
indem sie auf ihre Mitwirkung an verschiedenen Rohstoff- bzw. Lieferketteninitiativen hinweisen.
Mehrere Unternehmen erwéhnen die Mitgliedschaft in der ,Responsible Minerals Initiative“ (RMI).
Dies sind vor allem Unternehmen aus den Branchen Automobil (Daimler, MAN, Porsche, Volkswa-
gen), Chemie/Pharma (BASF) sowie Maschinenbau/Technologie (Bosch, Infineon, Schaeffler und
Siemens). Den ,Standard for Responsible Mining“ der ,Initiative for Responsible Mining Assurance*
(IRMA) anzuwenden, erlautert nur Daimler (an mehreren Stellen im Bericht), wahrend BMW und
Uniper dies nur kurz erwadhnen. BASF, BMW und Volkswagen weisen auf ihre Beteiligung an ,Co-
balt for Development* hin, einer branchenubergreifenden Initiative, die dazu beitragen soll, die Ar-
beits- und Lebensbedingungen im Kleinbergbau in der Demokratischen Republik Kongo zu verbes-
sern. Und eine Mitwirkung am ,Responsible Sourcing Blockchain Network® erklart Volkswagen als
einziges Unternehmen.

Im Einzelnen stellen Unternehmen ihre konkreten Vorgaben, Plane oder Ergebnisse in Bezug auf
bestimmte Rohstoffe und Unternehmensbereiche dar.5> So scheint Merck zwar nicht an einer der
oben genannten Initiativen beteiligt zu sein, verweist aber auf seine neu verabschiedete ,Respon-
sible Minerals Sourcing Charter® zur verantwortungsvollen Beschaffung von Konfliktmineralien
(Merck, S. 36). Auch Schaeffler berichtet Uber eine eigene ,Conflict Minerals Policy” und Zertifizie-
rungen durch die ,Responsible Minerals Initiative“ — und macht zudem Angaben Uber die Rlickmel-
dequote bei den befragten Lieferanten (Schaeffler, S. 39). Daimler erklart mehrfach, fir Batteriezel-
len teilweise nur Kobalt und Lithium aus zertifiziertem Abbau zu beziehen und formuliert vage die
Ambition, dies kiinftig auch insgesamt zu verfolgen (Daimler, S. 4f., 23, 65, 73 und 115f.). Ebenfalls
fur die Batterieproduktion weist BASF auf seine ,speziellen Nachhaltigkeitsrichtlinien fir den Ko-
balteinkauf hin — und schlie3t aus, Kobalt aus Kleinstminen zu beziehen, ,solange keine verant-
wortungsvolle Kleinstproduktion nachgewiesen werden kann.“ (BASF, S. 119f.)

Das grol3e Thema Batterien wird in den Berichten zwar fast ausschlie3lich im Kontext der Elektro-
mobilitat behandelt. Doch da man es allgemein zu den Lieferkettenherausforderungen der Digitali-
sierung zahlen kann, lohnt sich ein Blick auf weitere Unternehmensaktivitaten in diesem Bereich.
Zunéchst ist festzustellen, dass fiinf Unternehmen (Volkswagen, Porsche, Audi, BASF, SAP) ange-
ben, an der ,Global Battery Alliance” beteiligt zu sein, einer Multistakeholder-Initiative des Weltwirt-
schaftsforums fir Innovation und Nachhaltigkeit in der Wertschépfungskette fur Batterien. Dartiber
hinaus stellen einzelne Unternehmen Forschungs- und Entwicklungsprojekte zur Verbesserung der
Okobilanz von Batterien dar. BASF erwahnt ein EU-gefordertes Projekt, das ein groftechnisches
Verfahren zum Batterierecycling Uber die gesamte Wertschopfungskette entwickeln soll (BASF, S.
119). EnBW erlautert unter der Uberschrift ,Nachhaltige Lithium-Gewinnung“ technische Details zu
einem neuen Forschungsprojekt (EnBW, S. 51). Aurubis verweist auf seinen Unternehmensbereich
Forschung und Entwicklung (F&E), der verschiedene Wege untersuche, um Lithium und andere
Metalle im industriellen Maf3stab zuriickzugewinnen (Aurubis, S. 12). Daimler nennt ein For-
schungsprojekt zur Analyse von Rohstoffen fiir Elektrofahrzeuge und gibt an, fur die Entwicklung
neuer Batteriegenerationen Kompetenzen in der technologischen Evaluierung von Werkstoffen und
Zellen aufbauen zu wollen (Daimler, S. 73). Neben kreislauforientierten Entwicklungsarbeiten

5 Hier wird nicht weiter untersucht oder bewertet, wie gut die Berichterstattung Gber das Lieferkettenmanagement in
Punkto Qualitat, Tiefe oder Ausfiihrlichkeit ausgefallen ist (vgl. dazu Hoffmann et al., 2022, S. 39).
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versuchen einzelne Unternehmen die Okobilanz ihrer Batterien auch durch Vorgaben zur CO2-Bi-
lanz fur Lieferanten zu verbessern. Sowohl Daimler (S. 169) als auch BMW (S. 27 und 48) beto-
nen, dass sie mit Lieferanten von energieintensiven Batteriezellen vereinbart haben, bei deren Her-
stellung Strom aus erneuerbaren Energiequellen zu verwenden.

Insgesamt lasst sich feststellen: Informationen zu diesem CDR-Handlungsbereich findet man vor
allem in den Branchen Automobil, Maschinenbau/Technologie, Chemie/Pharma und Grundstoffe.
Der Fokus liegt auf Konfliktrohstoffen, deren Beschaffung und entsprechenden Lieferantenzertifi-
zierungen. Jenseits von Batterien und E-Mobilitat finden sich kaum Angaben zur Nachhaltigkeitsbi-
lanz der digitalen Lieferketten — geschweige denn globale oder langfristige Einordnungen. Viele der
vorgestellten Aktivitdten befinden sich in einem Entwicklung- oder Pilotstadium. Systematische Ein-
ordnungen der Recyclingfahigkeit oder -unféhigkeit von Rohstoffen und ernsthafte Perspektiven
einer Circular Economy spielen sonst keine Rolle.

Gesellschaftliche Verantwortung — Corporate
Digital Citizenship

Zur Unternehmensverantwortung gehoren nicht nur die Verantwortungen gegeniiber den direkten,
vertraglichen und marktlichen Stakeholdern eines Unternehmens: Beschéftigte (vgl. Kap. 5),
Kund*innen (vgl. Kap. 7) und Lieferanten (vgl. Kap. 8). Der Ausdruck ,Corporate Social Responsi-
bility“ markiert nicht zuletzt auch eine umfassende gesellschaftliche Verantwortung von Unterneh-
men. Im Hinblick auf die digitale Gesellschaft des 21. Jahrhunderts bedeutet dies, dass Unterneh-
men sich mit folgenden Fragen auseinandersetzen missen: Wie positionieren sie sich in Bezug auf
die gesellschaftlichen Herausforderungen der Digitalisierung? Welche gesellschaftspolitischen Akti-
vitaten zur Gestaltung der Digitalisierung betreiben sie? Und welche Vorstellung von einer digitalen
Gesellschaft verfolgen sie dabei? Die Auseinandersetzung mit diesen Fragen umfasst die Auswir-
kungen der Digitalisierung auf das lokale, nationale und globale Gemeinwesen (an ihren Standor-
ten), auf das Gemeinwohl bzw. die Gemeinguter einer Gesellschaft (Bildung, Gesundheit, Sicher-
heit etc.) sowie auf die politisch-gesellschaftliche Ordnung (Demokratie, Rechtsstaat, Sozialstaat).
AuRerdem gehdrt dazu, die (neuen) digitalen Raume und Markte mitzugestalten und dabei klarzu-
machen, welchen Regeln sie unterliegen sollten.

Die gesellschaftspolitische Rolle von (groRen) Unternehmen wird haufig mit dem Begriff ,Corporate
Citizenship“ beschrieben. Dabei sind zwei Perspektiven zu unterscheiden, die fiir das Verstandnis
von ,Corporate Digital Citizenship* beide einen Beitrag leisten kbnnen. Zum einen wird mit dem
Begriff ,Corporate Citizenship“ das freiwillige gesellschaftliche Engagement von Unternehmen —
gerade auch von mittelstandischen — bezeichnet.® Dies umfasst nicht bloR philanthropisches Enga-
gement jenseits der Geschéftsaktivitaten, sondern auch den strategischen Einsatz spezifischer
(hier: digitaler) Ressourcen und Kompetenzen eines Unternehmens, um etwa einen Beitrag zur
Milderung sozialer Problemlagen zu leisten (vgl. etwa Saiia, 2001). Zum anderen kann mit dem
Konzept ,,Corporate Citizenship“ aber auch eine neue — politische — Perspektive auf die Rolle von
GroRunternehmen in einer globalisierten Welt mit strukturellen Regulierungsdefiziten geworfen
werden (vgl. Matten & Crane, 2005): Da transnationale Unternehmen bei der Gewahrleistung

6 Die Darstellung eines so verstandenen gesellschaftlichen Engagements findet sich regelméaRig — haufig auch explizit
unter der Uberschrift ,Corporate Citizenship“ — in den Nachhaltigkeitsberichten von Unternehmen aller GréRenordnun-
gen.
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ziviler, sozialer und politischer Rechte von Menschen (als ,Citizens®) und bei den Regeln zur Nut-
zung globaler Gemeinguter faktisch in erheblichem MaRe mitwirken, fallt ihnen eine politische Un-
ternehmensverantwortung zu, die auch als ,, Political Corporate Social Responsibility“ (Scherer et
al., 2016) bezeichnet wird.

Bezogen auf die Kontexte der Digitalisierung lasst sich damit das Handlungsfeld der gesellschaftli-
chen Digitalverantwortung strukturieren (vgl. Tabelle 3): Mit der Perspektive des gesellschaftlichen
Unternehmensengagements kann man die sozialen Probleme der digitalen Gesellschaft in den
Blick nehmen. Digitale Unternehmensverantwortung besteht hier darin, dass Unternehmen mit ih-
ren spezifischen Mitteln und Fahigkeiten Beitrage leisten zu einer inklusiven, sozial gerechten und
offenen digitalen Gesellschaft. Ein zentraler Problemkomplex besteht darin, dass viele Menschen —
international wie auch innerhalb von Landern — von der Teilhabe an den Mdglichkeiten der digitalen
Gesellschaft ausgeschlossen oder mindestens benachteiligt sind. Das liegt an fehlenden oder er-
schwerten Zugangsmaglichkeiten fur bestimmte Gruppen — die Gegenstrategie heil3t ,digitale Inklu-
sion* — sowie an mangelhaften Digitalkompetenzen — die Gegenstrategie heif3t ,digitale Bildung®
(vgl. BMUV & CDR Initiative, 2021). Entsprechend dem Ideal eines selbstbestimmten Individuums
in der digitalen Gesellschaft schlagen wir vor, dies als ersten Bereich im Handlungsfeld gesell-
schaftliche Digitalverantwortung unter dem Ziel ,digitale Miindigkeit und Teilhabe“ (Abschn. 9.1) zu
fassen.

Tabelle 3: Verstandnis und Auspragungen von Corporate Digital Citizenship

Verstandnis von Corporate

Citizenship Auspragungen im Kontext der Digitalisierung

Gesellschaftliches Engagement
von Unternehmen

Engagement fur digitale Min-
digkeit und Teilhabe (9.1)

Wissen mit der Gesellschaft tei-
len (9.2)

Politische Verantwortung von
Unternehmen

Umgang mit digitaler Machtkon-
zentration (9.3)

Politische Einflussnahme und
digitale Innovationen (9.4)

Ein zweiter wesentlicher Problemkomplex, mit dem Unternehmen umgehen mussen, ist die ,Data-
fizierung“ der Gesellschatft, die ihrerseits eine ,digitale Blrgerschaft” — ,Digital Citizenship“ — erfor-
derlich macht (vgl. Hintz et al., 2018). Die drastisch zunehmende Erzeugung, Verarbeitung und
Nutzung von Daten (,Big Data“) bezieht sich nicht nur auf die Daten von Beschéftigten, Produkten,
Kunden, Lieferanten etc. (wie in den vorangegangenen Kapiteln erlautert). Unternehmen kénnen
im Zuge von Big Data auch Uber gesellschaftlich relevante Daten verfliigen — und damit Gber Mittel
zum Umgang mit gesellschaftlichen Herausforderungen wie der Verkehrs-, Energie-, Agrarwende
oder dem demographischen Wandel. Damit sie diese Mittel zum Wohle der Gesellschaft einsetzen,
muissen Unternehmen die entsprechenden Daten und das gewonnene Wissen mit der Gesellschaft
teilen. Dies ist der zweite Handlungsbereich beim digitalen Unternehmensengagement fiir die Ge-
sellschaft (Abschn. 9.2).

Aus der zweiten Perspektive auf Corporate Citizenship lassen sich weitere Handlungsbereiche der
gesellschaftlichen Digitalverantwortung von Unternehmen beschreiben. Die politische Verantwor-
tung von Unternehmen im digitalen Raum beruht darauf, dass ihnen in Bezug auf die Governance
der digitalen Technologien (vgl. Abschn. 4.2), von Big Data und des Internets neue Rollen und Ver-
antwortlichkeiten zufallen (vgl. Flyverbom et al., 2019). Im digitalen Raum entstehen neue Instituti-
onen — wie digitale Markte, digitale Plattformen und digitale Gemeinguter —, fir deren faire und
nachhaltige Bewirtschaftung passende Regeln entwickelt werden missen. Daran sind
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Unternehmen maf3geblich beteiligt. Ihre Verantwortung drtickt sich darin aus, inwieweit sie dabei
gesellschaftlichen Werten wie Demokratie, Gerechtigkeit, Freiheit und Offenheit gerecht werden —
im Rahmen ihrer Geschéaftsmodelle wie auch in Bezug auf ihre Positionierungen in politischen Dis-
kursen. Politische Unternehmensverantwortung im Sinne des Corporate Citizenship bedeutet somit
eine mit anderen gesellschaftlichen Akteuren geteilte Verantwortung fur das Gemeinwohl: Unter-
nehmen arbeiten dazu aber nicht einfach nur mit 6ffentlichen Einrichtungen in ,Public-private-Part-
nerships“ zusammen, sondern sie unterstiitzen staatliche Akteure auch dabei, 6ffentliche Institutio-
nen zu gestalten und neue zu schaffen (Tempels et al., 2017).

Mit Blick auf das gegenwartige institutionelle Gefiige der digitalen Okonomie besteht ein zentrales
Problem in der Konzentration von Daten, Kapital und Marktmacht in den Handen weniger Digital-
konzerne. Soweit es nicht um die spezifische Digitalverantwortung dieser machtvollen Digitalkon-
zerne geht (vgl. dazu etwa Broeders & Taylor, 2017; Green & Le, 2022), sondern um die Ubrige
Wirtschatft, stellt sich freilich auch fir diese Akteure die Frage, wie sie sich zu der Machtkonzentra-
tion und Oligopolisierung in digitalen Méarkten positionieren und was sie gegebenenfalls dagegen
tun (Abschn. 9.2). Auch in anderen digitalisierenden Branchen — wie Automobil, Chemie oder Fi-
nanzdienstleistungen — kénnen groRe Unternehmen die Technologieentwicklung zur weiteren
Markt- und Machtkonzentration nutzen — oder aber sich fir eine marktwirtschaftliche oder sogar
gemeinwirtschaftliche Institutionengestaltung einsetzen. Daher ist als letzter wesentlicher Hand-
lungsbereich der politischen Digitalverantwortung die politische Einflussnahme auf die staatlichen
und Uberstaatlichen Regulierungen fir digitale Innovationen zu betrachten (Abschn. 9.4).

Digitale Mundigkeit und Teilhabe

In einer nachhaltigen digitalen Gesellschaft wird die demokratische Teilhabe an der Gestaltung di-
gitaler Innovationen ermdglicht. Dies setzt umfassende digitale Miindigkeit in Form von Kompeten-
zen bei Burgerinnen und Burgern voraus (Trier et al., 2022). Unternehmen kdnnen zur Unterstt-
zung und Foérderung dieser Mundigkeit auf vielfaltige Art und Weise Verantwortung Ubernehmen.
Einerseits konnen sie Uber Inklusion einen fairen Zugang férdern, bspw. indem sie Barrierefreiheit
fur digitale Produkte und Services sicherstellen oder den Nutzenden Aus- und Weiterbildungen zur
Forderung digitaler Kompetenzen anbieten. Dabei gilt es zugleich ein Risikobewusstsein wie auch
Handlungswissen flr eine selbstbestimmte Teilhabe am digitalen Leben zu vermitteln. Dies ist vor
allem vor dem Hintergrund weitverbreiteter Praktiken wie digitalem Tracking zentral, bspw. wird die
informationelle Selbstbestimmung durch Personalisierung von Werbung auf Basis von Tracking
untergraben. Unternehmen konnen ihre Nutzenden dazu beféhigen, sich gegen diese Praktiken zur
Wehr zu setzen (Wolfie, 2014).

Neben der Férderung digitaler Kompetenzen gehért auch die Entwicklung und Bereitstellung digita-
ler Raume, in denen den Nutzenden ein souveraner Umgang mit digitalen Technologien erméglicht
und erleichtert wird, mit zu den Handlungsoptionen, die Unternehmen zur Verfliigung stehen. Die
barrierefreie Gestaltung digitaler Anwendungen, aber auch die Sicherstellung datenschutzkonfor-
mer Zugénge zu den eigenen digitalen Dienstleistungen und Kommunikationskanélen (z. B. Web-
seiten, Apps, Plattformen) sind essentiell, um allen gesellschaftlichen Gruppen gleichermafen eine
datensichere Teilhabe in digitalen RAumen zu gewéhrleisten. Insbesondere diejenigen Personen,
die entweder Uber wenige digitale Kompetenzen und Vorerfahrungen verfiigen oder bestimmte
Dienste aus Datenschutzgriinden meiden wollen wird ansonsten diese Teilhabe verunméglicht
(,Digital Divide“ Grigore et al., 2017; Stuhlmann-Faul, 2019). Als Beispiel fir ausschlieRende An-
wendungen kdnnen digitale Buchungsmadglichkeiten ohne ,Offline“-Alternative oder Internetauftritte
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von Gewerbe und Restaurants, die nur Uiber Social-Media-Plattformen zuganglich sind, genannt
werden.

Weitere auftauchende Probleme, vor allem in sozialen Medien, sind die Verbreitung von Desinfor-
mation (fake news) und Hassrede (hate speech) (BVDW, 2020). Durch die steigende Verbreitung
solcher Inhalte entstehen enorme gesellschaftliche Herausforderungen, gerade fiir Unternehmen.
Desinformation und Hassbotschaften im Netz sollten einerseits moglichst dezimiert werden, ande-
rerseits gilt es im Rahmen der digitalen Miindigkeit und Medienkompetenz Nutzende zu befahigen,
Desinformation als solche zu erkennen. Ein Problem bei der Reduktion von Hass und Desinforma-
tion ist das der Verantwortungsdiffusion — die Schwierigkeit, Verantwortlichkeit fir Inhalte auf Platt-
formen zu regulieren (Altmeppen & Filipovi¢, 2019). Dies sind zwar priméar Probleme der Plattform-
anbieter selbst, spielen jedoch ebenfalls eine signifikante Rolle fur alle anderen Unternehmen —
zum Beispiel im Zusammenhang mit der eigenen &ffentlichen Positionierung zu den Problemen
aus CR-Perspektive (siehe Kapitel 7.3).

Von den untersuchten Unternehmen tun sich in ihrer Berichterstattung tber die Férderung Digitaler
Mundigkeit insbesondere einige Telekommunikations- und Informationsdienstleister hervor. Im
Rahmen der empirischen Untersuchungen konnten bei den Unternehmen aus dieser Branche Pro-
jekte zur Férderung des Zugangs zum Internet, der Inklusion im digitalen Raum, der Dezimierung
des ,Digital Divide“ und dem Aufbau digitaler Kompetenzen bei Jugendlichen und Erwachsenen
und die Bekdmpfung von Desinformation und Hassrede im Netz identifiziert werden.

Zur Foérderung von Inklusion und der Uberbriickung des Digital Divide beschéftigt sich beispiels-
weise die Telekom im Zuge einer umfangreichen #Dabei-Kampagne mit der sprachlichen und di-
daktischen Aufarbeitung von Diskussionen zum Thema Digitalisierung (z. B. in einfacher Sprache).

SAP beispielsweise verfolgt die Férderung von digitalen Kompetenzen von Lehrkréften und be-
nachteiligten Jugendlichen, mehrheitlich Frauen, durch speziell eingerichtete Programme, die auch
in Landern des Globalen Sidens (z. B. African Code Week) implementiert werden. Auch die Tele-
kom berichtet Gber Malinahmen zur Férderung von Digitalkompetenz. Auf ihrer Plattform ,Medien —
aber sicher!” werden Initiativen und Angebote fir Medienkompetenzentwicklung zuganglich ge-
macht. Das Format ,Teachtoday“ und das Bildungsformat fiir Grundschulkinder (SCROLLER TV,
SCROLLER-Magazin) sollen kreative, sichere und kompetente Mediennutzung férdern. Die Web-
site www.sicherdigital.de fungiert dariiber hinaus als leicht verstandlicher Ratgeber bei Sicherheits-
fragen fur die Kundschaft.

Gegen die Verbreitung von Falschinformationen im Netz (,Fake News") wiederum mdchte sich Ber-
telsmann einsetzen — der Konzern berichtet ber einen besonders hohen Anspruch an grindliches
journalistisches Handwerk und Inhalteverantwortung. Konkret wird laut Bericht die Expertise von
Journalist*innen sowie Informationsspezialist*innen zur Verifizierung nutzergenerierter Inhalte her-
angezogen. Im Bereich der Inhalteverantwortung berichtet dariber hinaus Bertelsmann, dass Re-
gelungen zur Vermeidung diskriminierender oder stereotypisierender Inhalte entwickelt wurden und
sich im Sinne eines Code of Conducts um eine Abbildung gesellschaftlicher Vielfalt bemiiht werde.
Des Weiteren setzt sich die Telekom in diesem Bereich ein: Im Rahmen der Kampagne #gegen-
hassimnetz installierten sie in Kooperation mit Facebook einen Messenger-Bot, um von Hass Be-
troffenen Hilfe vermitteln zu kénnen und Menschen, die sich engagieren wollen, mit Organisationen
in Verbindung zu bringen (z. B. Juuuport, Nummer gegen Kummer oder #ichbinhier). Zudem wer-
den Diskussionsrunden und Workshops zum Thema ,Digitale Zivilcourage® und dazugehérige Onli-
nematerialien kostenfrei fir Multiplikator*innen angeboten.
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Uber die Telekommunikations- und Informationsbranche hinaus konnten auch fiir andere Branchen
erste Praktiken dieser Art identifiziert werden. So hat bspw. Volkswagen ebenfalls Projekte zur For-
derung digitaler Kompetenzen aufgesetzt.

Gerade Unternehmen die explizit digitale Geschaftsmodelle (wie bspw. platform/software as a ser-
vice-Modelle) betreiben oder deren priméares Betatigungsfeld im digitalen Raum liegt, kdnnen die
Internetkultur und digitale Gesellschaft positiv pragen. Durch Bildungs- und Informationsangebote
kdnnen sie digitale Kompetenzen vermitteln, die eine miindige Teilhabe im digitalen Raum ermdgli-
chen. Dazu gehort es, Uber die Verbreitung von Desinformation und Hate Speech, die Risiken fir
die informationelle Selbstbestimmung und einen verantwortungsvollen Umgang mit dem Internet
aufzuklaren. Zugleich kdnnen Unternehmen aber auch selbst Infrastrukturen schaffen, in denen
Risiken fur Nutzende aktiv gesenkt werden. Sie kdnnen zur Férderung der Inklusion méglichst bar-
rierefreie und einfach nutzbare Onlinedienste mit Privacy-by-Default anbieten, aber auch die nicht-
digitalen Zugangsmaglichkeiten zu ihren Dienstleistungen erhalten.

Social Media-Plattformen im Besonderen konnen im Hinblick auf die Verbreitung von Fake News
und Hasskommentaren die Griindung sogenannter Plattformréte unterstiitzen, in deren Rahmen
die private Ordnung digitaler Plattformen durch heterogene Stakeholder reflektiert und damit ge-
sellschaftlich riickgebunden wird (Kettermann & Fertmann, 2021). Hierliber konnte eine Alternative
zur haftungsrechtlichen Herangehensweise an Content-Moderation etabliert werden, welche einen
verantwortungsbewussten Kompromiss zwischen freier Meinungséuf3erung auf der einen und not-
wendiger Inhaltskontrolle auf der anderen Seite in den Bereich des Méglichen bringt.

Wissen mit der Gesellschaft teilen

Die zunehmende Verfligbarkeit und gesamtgesellschaftliche Bedeutung grof3er Datenmengen
macht eine Diskussion Uber die verantwortungsvolle und faire Nutzung solcher Daten und die of-
fene Bereitstellung von Daten oder digitalen Gemeingutern erforderlich (Trier et al., 2022). Aktuell
haben nur wenige IT-Konzerne die nétigen Ressourcen, um groRe Datenmengen nutzenbringend
zu verarbeiten, was ihnen immense Wettbewerbsvorteile einbringt und gemeinwohlorientierte oder
offentliche und kommunale Akteure ausschlief3t. Grol3e Datensatze (big data), proprietare Codes
und Software dieser Konzerne kénnten jedoch auch fur gesamtgesellschaftlich relevante Statisti-
ken oder Analysen genutzt werden, um beispielsweise nachhaltige Mobilitats- und Logistiksysteme
in Stadten zu schaffen (Fachgruppe Rechtsrahmen der Smart-Data-Begleitforschung, 2018). Sie
kénnten zudem Bulrger*innen selbst befahigen (Busch, 2011; Schultz & Seele, 2020). Damit Inno-
vationen und Wissen allen gesellschaftlichen Akteuren zur Verfigung steht, kbnnen sowohl von
Unternehmen gewonnene Daten (,open data“) als auch Software und Codes (,open source® bzw.
Free and Open Source Software) und generelle Erkenntnisse (,Open Access®) zur Verfiigung ge-
stellt werden.

Vereinzelte Unternehmen berichten von MafRnahmen im Bereich Open Data und Open Source. Als
Beispiel von Berichterstattung tber Open-Source-Ansétze ist die Entwicklung der Corona-Warn-
App zu nennen (Telekom, 2021, S. 68). Im Auftrag der Bundesregierung haben SAP, Telekom und
weitere Organisationen gemeinsam die Corona-Warn-App entwickelt. Dabei wurde nach einer lan-
geren offentlichen Debatte ein dezentraler Ansatz der Datenspeicherung gewéhlt, was die informa-
tionelle Selbstbestimmung der Nutzenden gewahrleistet. Zudem wurde der Quellcode auf GitHub
offengelegt, so dass die Funktionsweisen der App transparent einsehbar sind. Eine besondere
Starke im Entwicklungsprozess war das hohe Mal? an Transparenz und die Berlicksichtigung der
Bewertung zivilgesellschaftlicher Organisationen wie dem Chaos Computer Club. Bei der
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Entwicklung waren der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit und
das Bundesamt fur Sicherheit in der Informationstechnik beteiligt. Zusétzlich konnte sich jede und
jeder Interessierte auf der dffentlichen Plattform GitHub den Programmcode herunterladen und
kommentieren.

Die Allianz als weiteres Beispiel unterstiitzt und bespielt die Open Source Climate (OS-C) Initiative
der Linux Foundation. Bei dieser Initiative nutzen mehrere internationale Unternehmen gemeinsam
Unternehmensdaten und wissenschaftliche Klimamodell, um verschiedene Klimaszenarien zu ent-
werfen.

Im Bereich Open Data stellt Merck wiederum Forschenden auf Anfrage Prifplane, anonymisierte
Patient*innendaten, Studiendaten und klinische Studienberichte zur Verfiigung. Das Unternehmen
richtet sich dabei den Grundsatzen fir den verantwortungsvollen Austausch von Daten klinischer
Studien aus (Principles for Responsible Clinical Trial Data Sharing). Designs und Ergebnisse eige-
ner klinischer Studien veroffentlicht Merck laut Bericht auf der Datenbank Clinical-Trials.gov des
amerikanischen ,National Institute of Health (NIH) und stellt zugleich Zusammenfassungen klini-
scher Studienberichte sowie Erlauterungen der Ergebnisse in leicht verstéandlicher Sprache auf der
eigenen Webseite bereit. In ihrer Open Global Health Library sind zudem 250 Verbindungen aus
der firmeneigenen chemischen Bibliothek fir die gemeinnitzige F&E-Organisation GARDP freige-
geben, um die Forschung zu Infektionskrankheiten zu informieren. Auch Bayer berichtet dartiber,
gewisse Daten o6ffentlich zugénglich zu machen, bleibt in der Beschreibung des Vorgehens aller-
dings vage. Sie berichten, ,Teile der Studien zu Pflanzenschutzmitteln und Gentechnik® auf einer
Transparenzplattform und sicherheitsrelevante Daten zu Pflanzenschutzmitteln und gentechnisch
veranderten Nutzpflanzen o6ffentlich zuganglich zu machen.

Siemens erwahnt ein eigenes Open-Innovation-Konzept (Siemens Innovation Ecosystem), in dem
Teams weltweit zusammenarbeiten kénnen. Es besitzt einen externen Arbeitsbereich, in dem Part-
ner, Kundinnen und Kunden, Zulieferer, Universitaten und andere Fachpersonen sich austauschen
kdnnen. Zur Einschétzung des gesellschaftlichen Nutzens wére eine detailliertere Berichterstattung
daruber willkommen, inwiefern diese offenen Innovationsanséatze durch Open-Data-Ansatze einen
gesellschaftlichen Mehrwert bringen und/oder das Unternehmen selbst in seiner Entwicklung wei-
terbringt.

Zusammengefasst berichten nur sehr wenige Unternehmen bis anhin tber das Teilen von Wissen
und Kompetenzen zum Wohl der Gesellschaft. Insgesamt werden einige Ansétze von Open
Source, Open Data und Open Access genannt. Um diese umfassend zu bewerten miisste jedoch
detaillierter Uber Inhalte und Zugangsmaglichkeiten informiert werden.

Unternehmen sollten Datensétze, Software und darauf basierende Erkenntnisse, welche einen
Mehrwert in der Forderung von Nachhaltigkeit bringen kénnen, anderen Akteuren wann immer
mdglich zugénglich machen. Dies kann Uber Creative-Commons-Lizenzierung, Open Data-An-
séatze, Free and Open Source Software-Nutzung und -Entwicklung, aber auch die Nutzung von O-
pen Standards geschehen.

Normativ ist diese Forderung vor allem dadurch begriindet, dass viele der aktuell entwickelten Zu-
kunftstechnologien unter anderem durch staatliche Férderungen tberhaupt erst ermdoglicht wurden
(Mazzucato, 2015). Die Kampagne ,Public money, public code* fordert entsprechend, dass Soft-
ware, welche durch offentliches Geld vom Staat geférdert wurde, fur alle zur Verfligung gestellt
wird (Albers et al., 2020). Zudem kénnen Unternehmen durch die Schaffung offener Schnittstellen
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und die Nutzung von interoperablen Anwendungen die Abhangigkeit von einzelnen Plattformen be-
schranken und einen fairen Wettbewerb begiinstigen.

Umgang mit digitaler Machtkonzentration

Die Konzentration von Macht ber Daten, Markte und Infrastrukturen in den Handen weniger gro-
Ber Konzerne ist ein spezifisches institutionelles Problem der gegenwartigen Entwicklungsepoche
der digitalen Okonomie. Das vorherrschende Modell der monopolistischen digitalen Plattform steht
in vielen Bereichen der digitalen Okonomie sinnbildlich fiir dieses Problem. Es ist langst nicht mehr
von einem technischen oder Geschéftsmodell die Rede, sondern von einer genuinen ,Plattfor-
mokonomie“ (Kenney & Zysman, 2016). Aus 6konomischer Perspektive zeichnet sich das Modell
der digitalen Plattform durch zwei Eigenschaften aus. Einerseits eignet es sich besonders dafir,
(indirekte) Netzwerkeffekte hervorzubringen. Das bedeutet, dass eine steigende Anzahl an Nut-
zer*innen auch mit einer Wertsteigerung fir die Nutzer*innen und die Plattform einhergeht (Bel-
leflamme & Peitz, 2016). Die Konsequenz: Nutzer*innen in einem bestimmten Sektor verteilen sich
nicht auf mehrere Plattformen, sondern konzentrieren sich in einem einzelnen Okosystem. Hier-
durch wird einer Konzentration von Marktmacht und ggf. auch einer Monopolisierung Vorschub ge-
leistet. Andererseits stellt die digitale Plattform das priméare Tool dar, um grol3e Datenmengen zu
gewinnen, zu aggregieren und auszuwerten — und darauf aufbauend individuelles Verhalten zu
strukturieren (Srnicek, 2018). Uber die Mobilisierung dieser beiden Eigenschaften hat das Platt-
form-Modell im vergangenen Jahrzehnt einer weiteren Zentralisierung des Internets Vorschub ge-
leistet.

Das Plattform-Modell ist nicht auf Onlinehandel, Social Media und Co. beschrénkt. Auch in anderen
Wirtschaftsbereichen gibt es das Potenzial, dass die machtigsten Akteure zentrale Plattformen
etwa flr Gesundheit, Verkehr oder Bildung etablieren. Die plattformbasierte Konzentration von
Marktmacht bringt gesellschaftliche und 6konomische Risiken mit sich. Beispielsweise im Online-
handel kann das Aufkommen von Winner-takes-it-all-Méarkten dazu fuhren, dass Unternehmen
keine andere Option haben, als ihre Produkte auf der marktfiilhrenden Plattform anzubieten. Dieses
Problem wird dadurch verstarkt, dass die marktbeherrschenden Plattformen die Machtasymmetrien
zwischen Plattform und Nutzern auch dahingehend ausnutzen kdnnen, dass sie die Verkaufsbedin-
gungen einseitig zu ihrem eigenen Vorteil anpassen (Cusumano, 2022). Ein weiteres Problem be-
steht in der Art und Weise, wie die Plattformen mit den durch sie erhobenen Daten umgehen. So
kann die Plattform gezielt Daten zu Préaferenzen der Nutzer auswerten, um mit eigenen Produkten
konkurrierende externe Anbieter vom Markt zu drangen, was die Monopolisierung verstarkt und es
insbesondere flr kleine Unternehmen schwieriger macht, am Markt zu bestehen (Platts & Thorn-
ton, 2014; Reisch et al., 2016). Zuletzt stellt die Konzentration von Marktmacht auch ein Hindernis
fur das Aufkommen und die Etablierung nachhaltiger Plattformalternativen dar, z. B. Plattformko-
operativen (Pentzien, 2021), da diese nicht in der Lage sind, mit der 6konomischen Macht und der
groRen Anzahl von Nutzern der etablierten Plattformkonzerne zu konkurrieren.

Die Entwicklung der digitalen Okonomie in diese zentralistische Richtung geht zu einem groRen
Teil auf die (fehlende) politische Regulierung in diesem Bereich zuriick (vgl. Staab, 2019). Gleich-
zeitig obliegt es einem jedem Unternehmen, sich zu dieser Entwicklung zu positionieren. Das be-
ginnt damit, sich auf unternehmensstrategischer Ebene Uberhaupt die bestehenden Abhéngigkei-
ten und drohenden Risiken von einer zentralen Infrastruktur und kommerziellen Plattform bewusst
zu machen. Danach kann man sich gegebenenfalls Uber alternative Wege Gedanken machen. Die
Nutzung, Entwicklung und Fdrderung alternativer Konzepte wéaren Ausdruck eines institutionellen
Engagements gegen Zentralisierung, Machtkonzentration und Abhangigkeit in der digitalen
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Okonomie. Noch weiter ginge schlieRlich, aktiv am Aufbau souveraner Infrastrukturen mitzuwirken
— und dadurch nicht nur die eigenen Abhangigkeiten zu reduzieren, sondern auch einen Beitrag
zum digitalen Gemeinwohl zu leisten. Was Gemeinwohlorientierung in diesem Zusammenhang be-
deuten kann, zeigt vielleicht die Analogie zur Energieinfrastruktur, die aufgrund ihrer Zentralitat und
starker Abhangigkeiten gegenwartig in eine grof3e Krise geraten ist. Auch die IT-Infrastruktur hat
eine geopolitische Dimension, die Gegenstand der politischen Unternehmensverantwortung sein
kann: Wenn deutsche und europaische Unternehmen zur digitalen Souveranitét ihrer Volkswirt-
schaften und Gesellschaften beitragen wollen, missen sie sich in den Aufbau eigener digitaler
Kompetenzen und Infrastrukturen einbringen. Das Projekt Gaia-X zur Schaffung einer européi-
schen Dateninfrastruktur und vernetzten Innovationsplattform ware hierfur ein Beispiel. Denn es
sieht unter anderem vor, offene Technologien (Open Source) einzusetzen sowie Schnittstellen und
Standards zu schaffen, die auf gemeinsamen Werten und européischen Regulierungen beruhen
(vgl. www.data-infrastructure.eu).

In den untersuchten Berichten deutscher Unternehmen spielen die zuvor genannten Uberlegungen
zum Umgang mit der Machtkonzentration im digitalen Raum so gut wie keine Rolle. Allein eine Mit-
wirkung an dem Gaia-X-Projekt erwahnen drei Unternehmen kurz (BMW, Bosch und Deutsche Te-
lekom). Eine Positionierung zu der Problematik der Machtkonzentration in der digitalen Okonomie
findet sich in der groRen Mehrzahl der Berichte zwar nicht. Aber die Deutsche Telekom als das Un-
ternehmen, das davon im Vergleich zu den anderen Unternehmen wohl am meisten betroffen ist,
gibt dazu ein kurzes Statement ab:

»LAngesichts des schnellen Zusammenwachsens von Internet- und Telekommunikationsmarkten
und der weiter steigenden Marktmacht weniger globaler Player im Internet fiihrt die bisherige sek-
torspezifische Regulierung der Telekommunikation zunehmend zu einer Schieflage. Fir Internet-
Firmen missen die gleichen Gesetze und Regeln gelten wie fur Telekommunikationsunternehmen,
sofern diese die gleichen Dienste anbieten. Ziel muss es sein, gleiche Wettbewerbsbedingungen
zu schaffen und eine gerechtere Verteilung der finanziellen Lasten des Breitbandausbaus zu er-
moglichen.” (Deutsche Telekom, S. 33)

Die Schwierigkeit der fairen digitalen Markte wird derzeit primér von regulatorischer Seite adres-
siert. Mit dem Digital Markets Act auf EU-Ebene (COM/2020/842 final, 2020) und der 10. GWB-
Novelle in Deutschland wurden seit Beginn des neuen Jahrzehnts weitreichende Gesetze erlassen,
die darauf abzielen, Wettbewerb im digitalen Raum herzustellen. Diese gegenwartige Engflihrung
auf politische Antworten sollte jedoch nicht vergessen lassen, dass Unternehmen auch selber ge-
gen die Marktkonzentration im digitalen Bereich vorgehen kdnnen. Diverse Herangehensweisen
sind denkbar. So kénnten vor allem die Unternehmen, die selber Plattformen entwickeln und/oder
bereitstellen, sich im Sinne eines Code of Conducts fur faire Wettbewerbspraktiken einsetzen (Tho-
run, 2018) und auf schadliche Praktiken wie das self-preferencing (Padilla et al., 2020), d. h. die
Bevorzugung eigener Angebote gegeniber Drittangeboten durch einen Marktbeherrscher, verzich-
ten. Die proaktive Implementierung von Interoperabilitdtsstandards und Interkonnektivitat von Sys-
temen verschiedener Anbieter fir eine Verbesserungen der Marktkonditionen kénnten in diese
Richtung weisen (Datenethikkommission, 2019). Alle Unternehmen, die keine marktbeherrschende
Stellung einnehmen, sollten gegen den Machtmissbrauch in zentralisierten Plattformen vorgehen,
indem sie mit Offentlichkeitsarbeit protestieren, juristische MaRnahmen treffen und anlassbezo-
gene Lobbyarbeit leisten.
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9.4

®

Politische Einflussnahme und digitale Innovationen

Im letzten Jahrzehnt hat sich innerhalb der CSR-Debatte ein dezidiert politisches Verstandnis der
gesellschaftlichen Verantwortung von Unternehmen herausgebildet (vgl. Scherer et al., 2016). Zu
den politischen Aktivitdten, mit denen Unternehmen ihr regulatorisches Umfeld oder die staatliche
Politik beeinflussen, zahlen die Pflege von Regierungsbeziehungen, politische Anreize und Bei-
trage, Korruption sowie Lobbying (vgl. Lawton et al., 2013). Eine ,Corporate Political Responsibi-
lity“ (Bohnen, 2021) umfasst somit ein breites Handlungsspektrum: von der Korruptionspravention
und -bekampfung tiber weichere Formen der Einflussnahme bis hin zu einer verantwortungsvollen
Mitwirkung bei der Entwicklung der Regeln und Normen flr wirtschaftliches Handeln. Fir eine ver-
antwortungsvolle Gestaltung der Digitalisierung ist besonders entscheidend, wie Unternehmen
(und ihre Interessenverbande) sich politisch zu digitalisierungsrelevanten Regulierungsvorschlagen
positionieren und einbringen. Die politische Einflussnahme von Unternehmen im Kontext von digi-
talen Innovationen kann dreierlei bedeuten: die Foérderung von technologischen Innovationen und
Visionen (Zukunftstechnologien), die Beeinflussung neuer digitalpolitischer Regulierungen (z. B.
Datenschutz, digitale Markte) und die Nutzung neuer digitaler Moglichkeiten fiir die politische Ein-
flussnahme selbst (Digital Lobbying).

Die Forderung von technologischen Innovationen wurde traditionell als staatliche Aufgabe der ziel-
gerichteten Industrie- und Innovationspolitik verstanden. Mithilfe des Konzeptes der ,Sociotechnical
Imaginaries” (Jasanoff & Kim, 2015) lasst sich jedoch erkennen, dass auch Wissenschaft, Wirt-
schaft und Gesellschaft die Technologieentwicklung in einem umstrittenen, machtbasierten und
offenen Wechselspiel beeinflussen. Neuere Forschungen aus dieser Perspektive kommen zu dem
Schluss, dass dieses Spiel zunehmend von Technologieunternehmen dominiert wird, die nicht nur
eine besondere ,imaginative Macht” bei der Gestaltung der zukinftigen Gesellschaft austben, son-
dern offentlichen Institutionen teilweise auch die Fahigkeit nehmen, die technologische Zukunft zu
regulieren (Mager & Katzenbach, 2021). Damit stellt sich besonders an einflussreiche Technologie-
unternehmen jedweder Branche die Frage, fur welche digitalen Zukinfte sie stehen und wie sie
sich politisch fur deren Verwirklichung einsetzen.

Um ihre innovationspolitischen Vorstellungen 6ffentlich und politisch anschlussfahig zu machen,
unterstellen gro3e Unternehmen oftmals 6kologische und soziale Mehrwerte der von ihnen propa-
gierten Technologien — auch wenn diese aus wissenschaftlich-empirischer Sicht nicht bestatigt
sind: beispielsweise Nachhaltigkeitsvorteile von Smart Cities (vgl. Bauriedl & Striiver, 2018), von
autonomen Fahren (vgl. Hampel et al., 2018) oder von Smart Farming (Kliem et al., 2022; Michel-
sen & Urhahn, 2019). Meistens besteht ein branchenspezifischer Interessenkonflikt der Unterneh-
men zwischen gesellschaftlichen Nachhaltigkeitszielen und dem eigenen Profitinteresse, das mit
der Entwicklung dieser Zukunftstechnologien verknilpft ist. Als Beispiel lasst sich Smart City nen-
nen, bei dem laut Abraham et al. Konzerne wie u. a. Siemens ein ,marktorientiertes Agenda-Set-
ting“ betreiben, also Marktlogiken wie Wettbewerbsprinzipien und Preise auf die Infrastruktur von
Stadten Ubertragen. Die Umsetzung ,birgt die Gefahr, dass die Idee einer smarten Stadt als Facili-
tator fur die Einfiihrung verschiedener Instrumente der Datenerfassung, Steuerung und Uberwa-
chung genutzt werden.“ (Abraham et al., 2017, S. 39). Des Weiteren lassen Unternehmen in der
Verbreitung ihrer sozio-technischen Visionen unerwéahnt, dass mit diesen Technologien zusétzlich
Okologische Risiken von steigendem Energie- und Ressourcenverbrauch oder soziale Risiken von
Uberwachung verkniipft sind (z. B. kiinstliche Intelligenz, Rhode et al., 2021).

Von der innovationspolitischen Einflussnahme in spezifischen Wirtschafts- oder Anwendungsberei-
chen kénnen digitalpolitische Aktivitdten unterschieden werden, bei denen Unternehmen
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versuchen, tbergreifende Regulierungsansatze zur Digitalisierung zu beeinflussen. Die prominen-
testen Beispiele sind die Regulierungen zum Datenschutz, zu digitalen Markten und zu digitalen
Dienstleistungen. Sofern also ein digitalpolitischer Regulierungsansatz ein Unternehmen betrifft, ist
von diesem zu erwarten, dass es sich dazu auf3ert, wie die Regulierung nach seinem Dafiirhalten
ausgestaltet werden sollte. Aus einer Perspektive der gesellschaftlichen Unternehmensverantwor-
tung bedeutet dies, dass sich das Unternehmen zu den Gemeinwohlzielen, die mit dem Regulie-
rungsansatz erreicht werden sollen, positioniert.

Die Digitalisierung verandert nicht nur die Themen, die Gegenstand der politischen Einflussnahme
sind, sondern die Formen und Md&glichkeiten der politischen Einflussnahme selbst. Neuere For-
schung zeigt, inwieweit die Nutzung digitaler Mittel zur Beeinflussung politischer Themen die politi-
schen Aktivitaten von Unternehmen verschieben kann: Die Organisation digitaler Informationen in
Datenstrukturen und die Sortierung von Informationen durch Algorithmen werden fiir die politische
Einflussnahme genauso wichtig wie das Verfassen ansprechender Botschaften und deren Vertei-
lung an relevante Zielgruppen (Murray & Flyverbom, 2021). Erste empirische Untersuchungen zum
digitalen Lobbying im Deutschen Bundestag zeigen beispielsweise, dass beteiligte Akteure meis-
tens noch keine konkreten Vorstellungen von digitalem Lobbying und seinen potenziellen Auswir-
kungen haben: Wahrend die befragten Politiker und ihre Angestellten Erfolg und Macht meistens
mit klassischen Lobbying-Instrumenten und nicht mit digitalen verbanden, erwahnten die befragten
Lobbyisten auch digitale Kommunikationsstrategien unter ihren Targeting-Methoden (Stlrmer et
al., 2020, S. 120). Dieser Befund passt zu der Perspektive, dass ,datafizierte” politische Unterneh-
mensaktivitaten (,datafied corporate political activities®) subtilere Formen der Einflussnahme (wie
.issue websites®, ,digital astroturfing®, ,bots®, ,precision targeting®, ,fake news®) umfassen kénnen —
mit entsprechenden gesellschaftlichen Risiken: Indem Unternehmen die spezifischen Méglichkei-
ten digitaler Kommunikationsraume ausnutzen, konnen sie die Definitionen politischer Probleme,
oft auf versteckte Weise, vorbestimmen und die diskursive Verstédndigung dartber unterwandern
oder sogar ganzlich umgehen (Murray & Flyverbom, 2021, S. 634). Ein verantwortlicher Umgang
mit diesen Méglichkeiten wiirde etwa bedeuten, unternehmenseigene Ethikrichtlinien zur digitalen
politischen Einflussnahme (Uber das klassische Lobbying hinaus) zu entwickeln.

Die zuletzt genannten Formen der politischen Digitalverantwortung sind — wie zu erwarten — in der
Nachhaltigkeitsberichterstattung der untersuchten Unternehmen nicht zu finden. Aber zur Bedeu-
tung technologischer Innovationen und zum Lobbying enthalten die Berichte einige Informationen.
Viele Unternehmensberichte, vor allem in den Branchen Automobil und Medien- und Kommunikati-
onsdienstleister, betonen, dass sie sich fur die Entwicklung von neuen Technologien oder ,,Zu-
kunftsthemen der Informationstechnologie® (Volkswagen, S. 26) wie Cybersicherheit, automatisier-
tes Fahren, Smart Cities, diverse Anwendungen kiinstlicher Intelligenz, Technologien fur Klima-
schutz, Cloud Computing oder Internet der Dinge aktiv einsetzen, indem sie Dialog-Veranstaltun-
gen und Strukturen schaffen (oder sich daran beteiligen), bei denen unterschiedliche
gesellschaftliche Akteure, auch aus der Politik, einbezogen werden (bspw. Volkswagen: ,Software
Development Centers®; Deutsche Telekom: Aktive Beteiligung an ,Morgenstadt-Initiative des
Fraunhofer-Instituts; Bosch: ,Digital Trust Forum®). Daimler will eine fihrende Rolle bei der Ent-
wicklung automatisierter Systeme einnehmen, will dabei ,technische, rechtliche und ethische As-
pekte gleichermallen berticksichtigen und ,sich aktiv in den gesellschaftlichen und politischen Dia-
log zu ethischen Fragen im Kontext der neuen Technologien® einbringen (Daimler, S. 99).

Die Berichterstattung Uber Aktivitaten der politischen Interessenvertretung ist in den Berichten ge-
nerell eher lickenhaft (Hoffmann et al., 2022, S. 40). Nur in einzelnen Fallen finden sich dazu rele-
vante Angaben. Insgesamt eine relativ ausfuhrliche Berichterstattung zu dem Thema hat die Deut-
sche Telekom, die etwa die Mitgliedschaften und dazugehérigen Verbandsbeitradge sowie die
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zentralen Themen der Interessenvertretung auflistet (Deutsche Telekom, S. 32f.). Dartber hinaus
positioniert sich die Deutsche Telekom in ihrem Bericht ausdricklich zu zwei digitalpolitischen The-
men — Breitband und Netzneutralitat (ebd., S. 33). Ansonsten beschreiben die Unternehmen eher
vage, dass sie auf politische Prozesse zur Regulierung digitaler Innovationen Einfluss nehmen.
Daimler berichtet beispielsweise dazu beizutragen, zuverlassige rechtliche Rahmenbedingungen
fur den Einsatz von automatisierten Fahrsystemen zu etablieren (Daimler, S. 99). Auch SAP be-
richtet, sich bei Regierungen und Behoren fiur die ,Schaffung angemessener Rahmenbedingungen
fur den Einsatz neuer Technologien oder Geschéftsmodelle wie Cloud Computing, das Internet der
Dinge und Big Data“ einzusetzen und betont dabei die Dialoghaftigkeit des Austausches (SAP, S.
118 und 250).

Weitere Informationen zur politischen Einflussnahme werden eher als Projekte und Kooperationen
dargestellt. Dabei positionieren sich die Unternehmen als Experten fir die neuen Technologien und
betonen deren Relevanz fur die L6sung gesellschaftlicher Probleme (SAP, S. 251). So schreibt
etwa Bosch:

LAls weltweit tatiges Technologie- und Dienstleistungsunternehmen sehen wir uns in der
Verantwortung, unser tiefes technisches Wissen zum Nutzen der Gesellschaft einzubrin-
gen und konkrete Mdglichkeiten und Losungswege fiir aktuelle gesellschaftliche Heraus-
forderungen aufzuzeigen. [...] So ist Bosch ein gefragter Ansprechpartner und Ideengeber
im politischen Prozess, mit breiter technologischer Expertise zu Schliisseltechnologien wie
Kunstlicher Intelligenz, Wasserstoff oder dem vernetzten automatisierten Fahren.” (Bosch,
S. 18)

Die Allianz gibt u. a. an, sich an Prozessen der Aktualisierung von Datenschutzregulierung auf EU-
Ebene zu beteiligen (Allianz, S. 64). Die Deutsche Telekom erklart, dass sie an der Entwicklung
einer Zertifizierungsrichtlinie fur Cloud-Dienste das Bundeswirtschaftsministerium beteiligt war
(Deutsche Telekom, S. 68). Und in Bezug auf die Regulierung fur automatisiertes Fahren erlautert
Daimler, dass es sich in Gremien und Verbanden fir Rechtssicherheit engagiere und Gesetzge-
bungsverfahren begleite (Daimler, S. 99).

SchlielZlich berichten die Unternehmen auch tiber Kooperationen mit Akteuren des 6ffentlichen
Sektors wie Behodrden, einzelnen Landern, Kommunen und Stadten insbesondere beim Thema der
Cybersicherheit. EnBW berichtet beispielsweise, einen Kooperationsvertrag mit dem Land Baden-
Wirttemberg ,zur Bekampfung von Cyberkriminalitat und fir den Schutz kritischer Infrastrukturen®
abgeschlossen zu haben (EnBW, S. 82). Ein weiteres Beispiel fir solche Kooperationen ist die Ent-
wicklung der Corona-Warn-App durch die Deutsche Telekom und SAP fir die Bunderegierung
(Deutsche Telekom, S. 10).

Insgesamt erscheinen die Darstellungen zur politischen Einflussnahme sehr stark in einem einseiti-
gen Lichte von Innovation und Fortschritt. Zu einer verantwortungsvollen politischen Positionierung
gehort aber auch, dass Unternehmen die Technologieférderung, -entwicklung und -regulierung
konsequent an Nachhaltigkeitszielen ausrichten. Dazu sollten sie den Einsatz der Technologien
nach einem ganzheitlichen Ansatz auf ihre sozial-6kologischen Auswirkungen prifen und ihre poli-
tischen Positionen daran messen. Zudem sollten sie Interessenkonflikte, die aus ihrer eigenen
Rolle als Profiteure der Technologieentwicklung entstehen, transparent aufzeigen.
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10

Fazit und Ausblick

Das konzeptionelle und empirische Design dieser Grundlagenstudie hat neue Perspektiven und
Ergebnisse zutage gefordert, die verschiedenen Stakeholdergruppen mit einem Interesse an CDR
Anregungen geben, wie mit dem Thema weiter umzugehen ist. Es lassen sich Schlussfolgerungen
ziehen (1) fur das allgemeine Verstandnis von CDR, (2) fir die neuen Rollen und Aufgaben von
Unternehmen sowie (3) fuir die gesellschaftlich-politische Einordnung und Handhabe des Themas.

(1) Was die Studie konzeptionell ausmacht, ist ihre thematische Breite und ihr systematischer An-
satz: Alle wesentlichen Handlungsfelder der Unternehmensverantwortung werden dahingehend
beleuchtet, welche spezifischen Bedeutungen Digitalisierung darin jeweils hat oder haben kann.
Dadurch ergibt sich ein umfassendes Bild, das die bereits 6ffentlich diskutierten CDR-Aspekte und
die einschlagigen Konzepte zu Digitalisierung und Nachhaltigkeit systematisch einordnet. Dartiber
hinaus werden auch solche Aspekte thematisiert, die in der bisherigen Diskussion noch nicht so
prominent als Teil von CDR verstanden werden. So regen die Studienergebnisse dazu an, etwa die
themenubergreifenden, integrativen Aufgaben des CDR-Managements wie Digital Governance
(Abschn. 4.2) und Digital Accountability (Abschn. 4.3) starker in den Blick zu nehmen. Gleiches gilt
fur gesellschaftsbezogene Fragen der digitalpolitischen Verantwortung von Unternehmen wie dem
Umgang mit digitaler Machtkonzentration (Abschn. 9.3) und digitale Formen von politischer Ein-
flussnahme (Abschn. 9.4).

Das Studiendesign stellt zudem klar, in welchem Verhaltnis CSR und CDR stehen. Das Design
verzichtet darauf, eine ,soziale® und eine ,digitale“ Verantwortung nebeneinander zu stellen. Statt-
dessen zeigt es fir alle normativ wie praktisch relevanten Bereiche der Unternehmensverantwor-
tung die besonderen Auswirkungen der Digitalisierung auf. Dadurch lasst sich besser verstehen,
wie CDR das Konzept der Unternehmensverantwortung im Zeitalter der Digitalisierung generell an-
reichert und weiterentwickelt. So bekommt Digitalisierung sowohl als Megatrend als auch als kon-
krete Anwendung im Einzelfall ihren entsprechenden Stellenwert: CDR bezieht sich auf die Ent-
wicklung der digitalen Gesellschaft als Ganzes und baut damit eine Briicke von den Aktivitdten und
Strategien eines Unternehmens zu der Gesamtperspektive fiir die technologische Zivilisation.
Gleichzeitig fungiert CDR als praktisches Hilfsmittel in Anwendungs- und Entscheidungssituatio-
nen, in denen Unternehmensverantwortung durch konkrete Informationsverarbeitung und Kommu-
nikationsformen ausgestaltet werden muss.

(2) Der methodisch-empirische Zugang dieser Studie erlaubt Schlussfolgerungen fiir die Manage-
mentaufgabe, wie Unternehmen grundlegend ihre Digitalverantwortung ausgestalten kénnen. Als
branchenibergreifende Untersuchung geht die Studie nicht (allein) von den Unternehmen aus, die
selbst digitale Produkte, Geschaftsmodelle und Strategien entwickeln. Statt sich auf die Innova-
toren in digitalisierungsnahen Branchen zu beschréanken, verfolgt die Studie den Ansatz, herauszu-
stellen, wie relevant CDR in der Breite der Unternehmenslandschaft ist. Das bedeutet: Auch indi-
rekte Formen der Teilhabe und Mitwirkung an der Digitalisierung provozieren eine digitale Verant-
wortung fur Unternehmen. Diese resultiert aus ihrer Rolle als Nachfrager und Anwender digitaler
Services. In dieser Hinsicht erweitert CDR den Horizont der Unternehmensverantwortung auf eine
Corporate Digital Consumer Responsibility. Meistens ist Digitalisierung nicht die eigene digitale In-
novation, sondern eine Konsumentscheidung fur bestimmte digitale Angebote. Genauso wie indivi-
duelle Konsument*innen stehen Unternehmen hierbei in der Verantwortung, sich bewusst zu ma-
chen und abzuwéagen, auf welchen (z. B. sozialen) Voraussetzungen die digitale Konsumoption
beruht und welche (z. B. 6kologischen) Konsequenzen sie impliziert.
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Eine weitere Schlussfolgerung lasst sich aus dem methodischen Ansatz der Kapitel 4 bis 9 ziehen.
Dort werden allgemeine Erkenntnisse und Einordnungen aus der aktuellen Forschung zu einzelnen
CDR-Aspekten den Selbstbeschreibungen von Unternehmen gegeniibergestellt. Die Inhaltsana-
lyse von Nachhaltigkeitsberichten im Lichte der aus der Literatur entwickelten Systematik erhellt
thematische Schwerpunkte genauso wie inhaltliche Licken in der aktuellen Unternehmenspraxis.
Die qualitative Untersuchung der Darstellungsweisen zeigt zudem, wie die betreffenden Unterneh-
men Digitalisierung verstehen. Dieses Verstandnis lasst sich auf einem Spektrum zwischen 6kono-
misch-technischer Innovation und ethisch-politischer Reflexion einordnen. Die Ergebnisse verdeut-
lichen, dass die neu entstehenden Aufgaben und Verantwortungsrollen von Unternehmen in der
Digitalisierung in vielerlei Hinsicht noch entwickelt und ausgefiillt werden missen.

(3) An mehreren Stellen zeigt die Studie, dass CDR nicht allein eine Managementaufgabe fir Un-
ternehmen ist, sondern eine politische Arena, in der die Rolle von Unternehmen in der Digitalisie-
rung gesellschaftlich ausgehandelt wird. In besonderem Maf3e verdeutlicht dies die Digitalisierung
der Kommunikation von Unternehmen und damit ihrer Rechenschaftspraktiken gegeniber (gesell-
schaftlichen) Stakeholdern. Versteht man CDR umfassend als Corporate Digital Accountability,
dann geht es nicht blol? um das Management von Nachhaltigkeitsdaten und ein ansprechendes
Online-Reporting. Die Digitalisierung von Stakeholder-Beziehungen erdffnet vielmehr weit dartiber-
hinausgehende Mdglichkeiten, Unternehmensverantwortung zu einer 6ffentlichen Angelegenheit zu
machen. Wenn nachhaltigkeitsrelevante Unternehmensdaten zu einem o6ffentlichen Gut werden,
entstehen neue Hebel, Uber Kritik, Benchmarking und Kollaboration deutlich mehr Unternehmens-
verantwortung zu ermdglichen, als wenn diese allein in den Handen der Unternehmen liegt. Eine
solche Perspektive scheint stark davon abzuh&ngen, wie sich die Regulierung zu Berichts- und
Sorgfaltspflichten fiir Unternehmen weiterentwickelt.

Dass CDR keine Einzelleistung eines Unternehmens sein kann, zeigt schlie3lich auch der struktur-
verdndernde Charakter zahlreicher Digitaltechnologien. Wenn Big Data, industrielles Internet der
Dinge und Blockchain-Technologie Unternehmensgrenzen auflésen, Wertschopfungsketten reor-
ganisieren und Stakeholder-Beziehungen umdefinieren kénnen, dann stellt sich unmittelbar die
Frage nach der Verantwortbarkeit solcher Disruptionen bzw. ihrer Folgen. Da diese aber per se
nicht in der Hand einzelner Unternehmen liegen, kann CDR in dieser Hinsicht nur als Multi-Stake-
holder-Governance gelingen. Das bedeutet schlieRlich: Um die Ubernahme von Digitalverantwor-
tung durch Unternehmen zu unterstiitzen, ja Uberhaupt erst zu ermdglichen, ist eine politisch-6ko-
nomische Steuerung notwendig, bei der vielféaltige Anspruchsgruppen eingebunden werden. Die
sozialen, 6kologischen oder politischen Anforderungen verschiedener Handlungsfelder in dieser
Studie haben gezeigt, dass organisationsiibergreifende Kooperationen und Koordination notwendig
sind, um die Nachhaltigkeitspotentiale von Digitaltechnologien zu realisieren. Insofern ist CDR ein
Gemeinschaftsprojekt fir Unternehmen, ihre direkten Stakeholder, Politik und Zivilgesellschaft.
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Anhang: Liste der untersuchten Unternehmensberichte’

(LBBW)

Branche Unternehmen Berichtstitel
Automobil Audi AG Report 2020, kombinierter Geschéfts- und Nachhaltigkeitsbericht
Automobil BMW Group Unsere Verantwortung. Unsere Zukunft. BMW Group Bericht 2020
Automobil Daimler AG SpurWechsel — Daimler Nachhaltigkeitsbericht 2020
Automobil MAN SE Driving Responible Transportation — MAN GRI-Bericht 2020
Automobil Porsche AG Mut. Geschéfts- und Nachhaltigkeitsbericht der Porsche AG 2020
Automobil Volkswagen AG Nachhaltigkeitsbericht 2020
Banken Bayerische Landesbank BayernLB — Nachhaltigkeitsbilanz nach GRI 2019
Banken Commerzbank AG GRI-Bilanz 2020
Banken Deutsche Bank AG Nichtfinanzieller Bericht 2020
Banken DZ Bank Gruppe Nachhaltigkeitsbericht 2020
Banken Kfw-Konzern Nachhaltigkeitsbericht 2020 — Daten nach GRI, HGB und TCFD
Banken Landesbank Baden-Wirttemberg Nachhaltiges Handeln — Der Nachhaltigkeitsbericht der Landesbank Ba-

den-Wirttemberg 2020

7

Fir weitere Informationen zu der Auswahl der Unternehmen, ihrer Berichte und zu der Brancheneinteilung vgl. Hoffmann et al., 2022.
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Branche

Unternehmen

Berichtstitel

Banken

NRW-Bank

Wir férdern nachhaltig — Nachhaltigkeitsbericht 2020

Chemie/Pharma

BASF-Gruppe

BASF-Bericht 2020

Chemie/Pharma

Bayer AG

Nachhaltigkeitsbericht 2020

Chemie/Pharma

Beiersdorf AG

Care beyond Skin — Fir eine nachhaltige Zukunft — 2020

Chemie/Pharma

Brenntag AG

Nachhaltigkeitsbericht fur das Geschéftsjahr 2020

Chemie/Pharma

Covestro AG

One Circular Vision — Geschaftsbericht 2020

Chemie/Pharma

Evonik Industries AG

Next Generation Solutions — Nachhaltigkeitsbericht 2020

Chemie/Pharma

Helios Kliniken Gruppe

Stark in die Zukunft. Nachhaltigkeitsbericht 2020

Chemie/Pharma

Henkel AG & Co. KGaA

Nachhaltigkeitsbericht 2020

Chemie/Pharma

Merck KGaA

Nachhaltigkeitsbericht 2020

Energieversorgung

50Hertz Transmission GmbH

Nachhaltigkeitsbericht 2020

Energieversorgung

E.On SE

Enabling a sustainable future — 2020 Sustainability Report

Energieversorgung

EnBW Energie Baden-Wurttemberg AG

Ambition — Integrierter Geschéftsbericht 2020 Erweiterte Fassung

Energieversorgung

RWE AG

Neue Wege fur eine nachhaltige Zukunft. Nachhaltigkeitsbericht 2020

Energieversorgung

Stadtwerke Miinchen GmbH

Nachhaltigkeitsbericht 2020

Energieversorgung

Uniper SE

Empower Energy Evolution — Nachhaltigkeitsbericht 2020

Grundstoffe

Aurubis AG

Fokus Nachhaltigkeit — Nachhaltigkeitsbericht 2019/20
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Branche Unternehmen Berichtstitel

Grundstoffe HeidelbergCement AG Verantwortung Ubernehmen. Chancen sichern — Nachhaltigkeitsbericht
2020

Grundstoffe Heraeus Holding GmbH Nachhaltig. Langfristig. Verantwortungsvoll — Nachhaltigkeitsbericht
2018

Handel/Bekleidung Rewe Group REWE Group — Nachhaltigkeitsbericht 2020

Handel/Bekleidung Adidas AG Geschaftsbericht 2020

Handel/Bekleidung Aldi-Gruppe (Aldi-Nord) Nachhaltigkeitsbericht 2019

Handel/Bekleidung BayWa AG Minchen Verantwortlich handeln Veranderung leben — Nachhaltigkeitsbericht
2020

Handel/Bekleidung Metro AG Corporate Responsibility Report 2019/20 — New Sustainable — Zeit fur
mehr Nachhaltigkeit

Handel/Bekleidung Phoenix Group Miteinander. Verlasslich. handeln. Nachhaltigkeitsbericht 2020/21

Handel/Bekleidung Schwarz-Gruppe Klartext — Klartext reden. Nachhaltig handeln. — Nachhaltigkeitsbericht

Geschaftsjahre 2018 — 2019

Hoch-/Tiefbau

Hochtief Aktiengesellschaft

Konzernbericht 2020 — Kombinierter Finanz- und Nachhaltigkeitsbericht

Maschinenbau/Technologie

Continental AG

Chancen konsequent nutzen — Nachhaltigkeit leben. Integrierter Nach-
haltigkeitsbericht 2020

Maschinenbau/Technologie

Infineon Technologies AG

Nachhaltigkeit bei Infineon — In Erg&nzung zum Geschéftsbericht 2020

Maschinenbau/Technologie

Kion Group AG

Nachhaltigkeitsbericht 2020

Maschinenbau/Technologie

Robert Bosch GmbH

Shifting Paradigms — Nachhaltigkeitsbericht 2020 | Factbook
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Branche Unternehmen Berichtstitel
Maschinenbau/Technologie Schaeffler AG We pioneer motion — Nachhaltigkeitsbericht 2020
Maschinenbau/Technologie Siemens AG Nachhaltigkeitsinformationen 2020
Maschinenbau/Technologie ThyssenKrupp AG Geschaftsbericht 2019/2020

Maschinenbau/Technologie

ZF Friedrichshafen AG

Next Generation Mobility —Responsible Transformation. Sustainability
Report 2020

Medien/Informationsdienstleister

Bertelsmann SE & Co. KGaA

GRI Bericht 2020 — Bertelsmann Corporate Responsibility-Informationen
nach den Standards der Global Reporting Initiative (GRI)

Medien/Informationsdienstleister

Deutsche Telekom AG

Corporate Responsibility Bericht 2020

Medien/Informationsdienstleister

SAP SE

Integrierter Bericht der SAP 2020

Transport/Logistik/Tourismus

Deutsche Bahn AG

Ein starkes Team fir eine starke Schiene — Deutsche Bahn Integrierter
Bericht 2020

Transport/Logistik/Tourismus

Deutsche Post AG

Resilient — Geschaftsbericht 2020

Transport/Logistik/Tourismus

Hapag-Lloyd AG

Nachhaltigkeitsbericht 2020

Transport/Logistik/Tourismus

Lufthansa Group

Transforming the way we connect people, cultures and economies —
Geschéftsbericht 2020

Transport/Logistik/Tourismus

Tui AG

Sustainability Report 2019

Versicherungen

Allianz Group

Collaborating for a sustainable future — Allianz Group Sustainability Re-
port 2020

Versicherungen

Debeka Versicherungen

Nachhaltigkeitsbericht 2019
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Branche

Unternehmen

Berichtstitel

Versicherungen

Ergo Group AG

Nachhaltigkeitsbericht 2019

Versicherungen

Hannover Riick SE

somewhat different — Nachhaltigkeitsbericht 2020

Versicherungen

Minchener-Rick-Gruppe

Corporate Responsibility Report 2020

Versicherungen

R+V Konzern

Nachhaltig.Verantwortlich.Genossenschaftlich. Der R+V-Nachhaltig-
keitsbericht 2020

Versicherungen

Talanx AG

Nachhaltigkeitsbericht 2020
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